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BUDAPEST FOVAROS I. KERULET BUDAVARI POLGARMESTERI HIVATAL JEGYZOJE
40/2022. (X11.21.) NORMATIV UTASITASA
AZ INFORMATIKAI KATASZTROFA-ELHARITASI TERVROL

A jogalkotasrol sz6l6 2010. évi CXXX. térvény 23. § (4) bekezdés j) pontjaban biztositott jogkdrémben
eljarva a Budapest F&varos |. kerUlet Budavéri Polgdrmesteri Hivatal Informatikai Katasztréfa-elharitasi
terv tekintetében az az aldbbi utasitast adom ki:

A Budapest F6varos |. kerlet Budavari Polgadrmesteri Hivatal szabalyos miikddése érdekében jelen
utasftas mellékletében foglalt Informatikai Katasztréfa-eihéritasi tervr6l sz6l6 Szabélyzatban
meghatdrozott eljarasrendet kell alkalmazni.

2. Jelen utasitds 2022. december 22. napjan Iép hatalyba.

3. Jelen Szabdlyzat hatdlyba |épésével egyidejlileg a Budapest Févaros | kerllet Budavari
Polgarmesteri Hivatalanal valamennyi, e targykdrben kordbban meghozott szabélyzatot hatalyon

kivdl helyezi.

4. Az Informatikai Katasztréfa-elharitasi tervrdl szél6 Szabdalyzat elkészitéséért, aktualizalasaért és
felllvizsgalataért az Uzemeltetési és Informatikai Csoport a felel8s.

5. Jelen szabalyzat egy darab eredeti példanya az Jegyz&i Irodan keril elhelyezésre.

Budapest, 2022. december 21,

dr. Németh Mdriika
Jegyz8 -7 s 10



Budapest Févaros |. kerUlet Budavari
Polgarmesteri Hivatal

Informatikai katasztréfa-elharitasi
terve

Hatalyos: 2022. december 22.



1. Aszabélyzat célja

A Budapest F6véros |. kerllet Budavari Polgérmesteri Hivatal (tovabbiakban Hivatal) feladatainak
ellatashoz elengedhetetiendil szlkséges a megfeleléen miikods informatikai infrastruktdra, illetve
informécio-kezeld berendezések biztositasa és az informaciés rendszerek a lehets leghosszabb ideig
torténd hibamentesen miikodése.

A szabalyzat az informatikai rendszert érinté nem kivant eseményekre vald felkészllést és a valasz
fazist tartalmazza. Katasztréfa helyzetnek minéstl minden olyan esemény, mely az adattovabbits-,

tarold- ésivagy feldolgozé képesség elvesztését okozza.

2. Kockazat tablazat

Tlzeset 1 5 5 3.1
Aramkimaradds 5 2 10 3.2 )
Cs6torés 1 = | L 33 il
Emberi er6forrds 5 1 5 34
higny o
Hardver [ 3 2 6 3.5
meghibasodés !

Internet 2 i 2 3.6
szolgéltatés

meghibasodés |

Virus fertézés 3 5 15 37

Klima 2 1 2 3.8
meghibdsodds

Betdrés 1 3 3 39
Szamitégépes 1 5 5 3.10
betérés

3. Lehetséges katasztréfa helyzetek

3.1. T(izeset
Tlz esetén a Hivatal hatdlyos t(izvédelmi szabalyzata szerint kell eljarni. Jelen fejezet, csak a
legfontosabb irdnyelveket tartalmazza:

e Aki a tlzet vagy annak kozvetlen veszélyét észleli, arrél tudomést szerez, koteles a 112-6s
segélyhivészémot késedelem nélk(il értesiteni, illetve a portaszolgalat is. A tlizjelentésnek
tartalmaznia kell:

¢ atlzeset pontos helyét (kertilet, utca, hazszam, emelet stb.)

* miaz, ami ég és mivan veszélyeztetve,

* emberélet van-e veszélyben,

* ajelzd nevét, a jelzésre hasznalt telefon szadmat.

3.2. Aramkimaradés
Az elektromos betédplalés megsziinése esetén a szinetmentes tapegységek csak korlatozott ideig
képesek Uzemeltetni a rendszert. Tartés dramkimaradas esetén teljes szolgéltatas kiesés fenyegeti a
Hivatal informatikai rendszerét,
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helyzet Az dramkimaradas abban az esetben tekinthetd katasztréfénz;k, haa
kimaradas érinti a szerverszobat is, és a hiba elbrelathatédlag nem |

Minden szerver és aktiv eszkdz sziinetmentes tapegységen keresztuil
kapja az elektromos betaplalast, melynek kiesése esetén az
informatikai rendszer miikodését a sziinetmentes tapellatas biztositja !

harithaté el a szerverek automatikus ledllasa elBtt.

Kimaradas okanak meghatérozésa

2/a.  Elektromos mdvek értesitése, kimaradds okanak és

id6tartamanak tisztazasa.
2/b. Epulet karbantartéjanak értesitése

3. A szerverek ledllitasat a sziinetmentes tapegység automatikusan
elvégzi. Tervezett leallitds esetén a lellitas sorrendjét a szerverek
kritikussdga alapjan az lzemeltetést vegzd személyek hataroztak
meg. A szerverek ledllasi sorrendjét a jelenlegi szabalyzat 1.-es szamu

melléklete tartalmazza.

megtervezett Ujrainditasa kritikus jelent&ségti,
sorrendjét a 2-es szamu melléklet tartalmazza.

A visszakapcsolast kovet6en meg kell kezdeni
ellen6rzését!

3.3. CsBtorés

A csGtorés esetén a legnagyobb veszélyforras az, ho

vezethet

Aramkimaradést kévetéen a szerverek atgondolt és megfeleléen

A visszakapcsolas

a teljes rendszer

8y a Viz zarlatot okozhat, igy dramkimaradashoz
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Aramialanités

|
v
Aramkimaradasra
vonatkozo
katasztrofstery
végrehajtisa

FelkészUlési fazis A szerver szoba felett nincs mosdé és vizvezeték, igy a szerverszobéat
elazés nem fenyegeti.
Katasztréfa helyzet = Katasztrofa helyzetrél csak abban az esetben beszélunk, ha az érinti
meghatérozasa az informatikai és/vagy az elektromos rendszert.
Katasztréfa helyzetek:
1. eset: A szerverszoba az évintézkedések ellenére egy cs6torés
hatdsara beazik.
o 2. eset: A cs6torés kovetkeztében az éplletet dramtalanitani kell.
Valaszfazis 1. esetben: a helyiséget azonnal dramtalanitani kell, valialva a nem
szabalyos leallasbol eredé kockazatokat. Az dramtalanitas soran a
szunetmentes tapegységeket is dramtalanftani kell!
2. esetben az dramkimaradésra vonatkoz6 terv az iranyadé
Helyredllitasi fazis A szerverszoba bedzésat kdvetSen, az (izemeltetést csak a hibak
felmérését a megfeleld kérnyezet visszasllitdsat kdvetdn szabad
megkezdeni. Amennyiben az épiletet dramtalanitani kellett az
_sdramkimaradas” fejezetben talélhat6 lépések kévetendsk.

3.4. Emberi er6forras hiény
Az (zemeltetd személyzet hidnya esetén el6fordulhat, hogy az informatikai rendszerek rendelkezésre
allasa nem biztosfthaté. A kialakult hidny oka lehet példaul: rosszul szervezett szabadsagolas, betegség,
felmondas.

Atmeneti hiany esetén a munkarend atszervezésével, helyettesitéssel kell biztositani a rendszer
uzemelését. Amennyiben a hidny hosszabb, ideig fenndéll, gondoskodni kell az Uj munkaerd felvételérd,
kdlcsonzésérdl,
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Felkésziilési fazis

 Katasztréfa
meghatarozasa

Vélaszfazis

Helyreallitasi fazis

helyzet

A Hivatal Uzemeltetési és Informatikai Csoportjanak vezetéje tébb
lépést is tesz annak érdekében, hogy egyetlen ember kiesése se
okozza a munkamenet fennakadéasat.

- Minden személynek van helyettese, aki képes ellétni a tavollévs
munkatars feladatait,

- A szabadsagok megtervezésénél mindig ellendrzik, hogy biztosftott-
e a szukséges munkaerd.

Katasztréfa helyzetrdl abban az esetben beszélink, ha a
munkaeréhidny beavatkozas nélkiil sokaig fennall, iiletve veszélyezteti
a rendszer megfelel {zemeltetését.

Ahelyettesftést az Uzemeltetési és Informatikai Csoportvezetdnek kell
megoldania.

Az Uj munkaerd felvételérdl a human eréforrasnak és az Uzemeltetési
és Informatikai Csoportvezetének kézésen kell gondoskodnia,

A megfelelé szami munkaerd esetén vissza lehet &llni a megszokott
munkarendre.

3.5. Hardver meghibasodasa
Amennyiben meghibasodik a Hivatal informatikai rendszerében talalhaté aktiv eszkdzok valamelyike az

eszkoz elhelyezkedésété| flggéen elérhetetlenné valnak bizon

Yy0s szolgaltatasok vagy szerverek, igy

egyszerre akar tobb funkcio is kieshet.

Fethasznélok
[ érigsiidse

Eszkéz
maghlbdsodssa

Riasztas érkezik

Hibds eszkie
Hibas eszkéz Eszkoz cseréje, javittatdsa,
azonosildsa tarlakék eszkdzre garancia

énvényesfidse

Felkésziilési fazis

Katasztréfa
I meghatdrozésa

Valaszfazis

helyzet

N_ﬁj_vé‘gelével.

Helyreslitasi fazis | A hiba elharitasa utan,

Hiba efharitasa

A 4

hélozat teszielése

S S

Fethasznslok
ériesliése

A szerver oldali eszkézok redundansan vannak bekétve.
Az eszkoz0k mUikédését folyamatosan r monitorozzak.
Valamelyik kiemelt fontossagu rendszer elérhetetlenné valasa.

Amennyiben a monitorozé alkalmazés az hibat jelez, vagy bejelentés .
nyoman az Uzemeltetést végzé személyek, az aktly eszkdz hibajat
allapitjdk meg, azonnal megkezdik a hiba okanak feltarasat, majd
elharitadsat. Amennyiben a hiba csak a javitassal lehetséges a hibas
eszkdz javittatdsat meg kell kezdeni, amennyiben az eszkéz mér nem |
garancidlis, a javitasrol az illetékes vezetd dént a koltségek figyelembe

vissza lehet &lini a_m_zg;zo_lm‘ttmur?kérgaei“]
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3.6. Internet szolgéltatas meghibasodésa
A Hivatal tébb fontos szolgéltatasa is aktfv internetkapcsolatot igényel (web elérés, DMS, outlook
levelezés, GovCenter, KIR, stb.). A internet kapcsolat kiesése esetén a munkatéarsak, nem férnek hozza
a ezekhez a szolgaltatasokat, igy nem tudjak munkajukat maradéktalanul elvégezni.

Felkészllési fazis A Hivatal redundans internetkapcsolattal rendelkezik a tiizfal pedig a
kapcsolatok monitorozasaval és automatikus atallassal igyekszik
_csokkenteni a vonalak kiesésének kockazatét.

Katasztréfa helyzet Mindkét internetszolgaltatas egyidej elérhetetlenné valasa.
meghatarozésa
Vélaszfazis | Mivel a kapcsolatokat a Hivatal internetszolgaltatokté! veszi igénybe, a

helyreallitést a szolgaltaté szabdlyzatai tartalmazzak a Hivatal
_| felel6ssége a hiba észlelés utani azonnali bejelentése.
| A szolgaltatd rendelkezésre &lldsanak mérése,

_Helyreallitasi fazis |
3.7. Virus tdmadés

A PC-s hardveren futé alkalmazéi rendszerek virusfertézés veszélyének vannak kitéve. Az esetleges

virusfertézések fenyegetést jelentenek a PC-s rendszerek rendeltetésszer(i mikddésére, a tarolt

informaciok sértetlenségére, ezért a virusvédelem kérdéseivel részletesebben is foglalkozni kell,

Virusvédelamart
falelés
Helpdesk . | rendszengazda és
ertesigse 7| Informatikai
Biztonségi Felelds
énresitése

Virusierttizés

4

Szamitdgép
Tovabbi Dzemelés A tovabbi izemeltetes kikapcsolasa,
kockazatanak > kockszata > szolgdhatds — levélaszidsa a
meghatdrozéss haldzatrdl, feriberss
eltdvolitdsa

@iﬁw kér?

A rentszer
folyamatos
monitorozasa




Felkészilési fazis A Hivatalndl makodo szerver és kliiens gépekre, virusellendrzé

programot kell telepiteni. A telepitések elvégzése az adott gépet
, telepitd rendszergazda feladata, a munka iranyitasat, fellgyeletét és
| ellendrzését pedig az Informatikai szolgéltatdsmenedzsernek kell
| ellatnia. A rendszergazda az Uzemeltetési és Informatikai Csoport
vezetdje vagy az ltala kijelolt személy.

A virusellen6rz6 program futdsit - a hibajavitds, illetve
rendszerkarbantartas eseteit kivéve - megszakitani tilos.

Amennyiben a Hivatal valamely munkatdrsa az &ltala hasznalt
munkaalloméson virusfertézéttséget vagy a virusvédelmi rendszer
rendellenes mikodését észleli, akkor azt jelenteni koteles az
Informatikai ~ Support-nak  (e-mail:  support@budavar.hu, a
tovabbiakban: Support).

Katasztréfa helyza Tébb szervert érint6 virusfertézés.
meghatarozéasa
Vélaszfézis A szerverek virusfert&zottsége esetén az azt észlelé munkatérs

azonnal értesiteni koteles az Informatikai Support-ot. A Support-nak
tajékoztatdsi  kotelezettséggel rendelkezik az  Informatikai
szolgaltatdsmenedzser és az Informatikai Biztonségi FelelGs felé.
Szervergép virusfertézése esetén a virusmentesitést a Support
ellenérzi.
Szervergépek virusfertézése esetén az Informatikai
szolgaltatdsmenedzser ellenérzést rendeihet el, és részletesen
kivizsgdltathatja az esetet. A virusfertézés okainak feltirasara
vonatkozo vizsgalat eredményét jelentésbe kell foglalni.
A szervergépek virusfert6zését eredményezé okok feltirasahoz a
Hivatal szervezeti egységeinek vezetSi és munkatirsai kételesek
minden szlkséges téjékoztatast megadni a vizsgalatot folytaté
Informatikai vezet részére,
Helyreallitasi fazis Felhaszndlok értesitése, a szolgaltatd rendelkezésre &lldsanak
o merése.
3.8. Klima rendszer meghib&sodésa

A szerverszoba hlitése fontos a szerverek megfelelé miikodéséhez. A klima rendszer kikapcsolasa

esetén a szerverek nem képesek leadni a termelt hét, a meghibasodas esetén a szerverszobat meg

kell prébaini szelléztetéssel hiiteni és folyamatosan figyelni a szerverek hémérsékletét. A gyartdi

hatarérték atlépése elétt szabalyosan le kell 4littani a szervereket a leallitasi sorrendnek megfeleléen.



Szerviz ériesitese,
N A & komolyabh
. Leallitas nem sziikséges +| maghibssodas
' elkerildse |
| éndekében

Klima Milyen jellagii a

Klimabdl viz
folyik

meghibasodasa hiba?

Veszélyezteti a

l |

szerverek mikodéset?

A klima rendszer nem képas elldtn z
funkzcigjat épe Aramtalanitas
. ¥ v
Szerversk hBmaredk- Aramkimaradasra
laténsek folyamatns vonatkozd
ellenfirzése, szerver- katasztrofatery
szoba szelldzieiése végrehajigsa
|
A
Szervarek
ledllitassnalk
megkezdese

Felkészlilési fazis

Katasztréfa
meghatérozésa

Helyreéllitasi fazis

Vélaszfazis

Az Hivatal klimarendszer kiesésének eselyét a redundéns rendszer
kialakitésaval és a folyamatos karbantartdssal igyekszik a lehetd
legkisebb értékre csékkenteni.

helyzet  Mindkét klimaberendezés egyidejti elérhetetlenné valasa.

A Klimat érinté barmely meghibasodas esetén a lépéseket a folyamat

abra tartalmazza.

A klima rendszer meghibasodasa csak extrém esetben okozhat hi bat

arendszerekben. A helyredllitas az érintett rendszerek m(kddéséhez
_SzUkséges Uzemi hémérséklet elérése,
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3.9. Betbrés

Felkész(ilési fazis

Katasztréfa
meghatérozasa

Vélaszfazis

Helyredllitasi fazis

A Hivatal éplleteiben portaszolgalat tevékenykedik, melynek feladata
tobbek koézt a Hivatal védett helyiségeibe torténs ki- és belépés
ellenérzése és nyilvantartasa

A szerverszobéba illetve az Informatika egyéb helyiségeibe csak az
arra illetékesek Iéphetnek be és idegen személyek csak az &
kiséretlikben - megfelel® indokkal - Iéphetnek be oda

A belépés tényét és a bent-tartézkodss idétartamat a Beiépési
Napléban rogziteni kell

helyzet llletéktelen behatolas a szerverszobaba, vagy védett adatot

tartalmazé helyiségbe.

Az észlel6 munkatars azonnal értesiteni kételes a portaszolgdlatot a
behatolds tényérél. A portaszolgalat tajékoztatési kételezettséggel

' rendelkezik az Informatikai szolgaltatdsmenedzser és az Informatikai

Biztonsdgi Felelés felé.
Szlikséges esetben a rendrségi feljelentést kell tenni,
Ellendrizni kell, hogy a behatolé milyen adatokhoz férhetett hozza.

3.10. Szamitégépes betbrés

FelkészUlési fazis

Katasztréfa

, meghatérozasa

Vélaszfazis

LHerreélh’tési fazis

A Hivatal hal6zatét tlzfal védi, amely kiilénbézé szabalyokkal blokkolja
az internet fel6! érkezé rosszindulaty adatforgalmat.

helyzet ' illetékteien behatolas a Hivatal halézataba.

Az észlel6 munkatérs azonnal értesiteni kételes a Support-ot a
behatolds tényérél. A Support-ot tajékoztatdsi kotelezettséggel
rendelkezik az Informatikai szolgaltatdismenedzser és az Informatikai
Biztonsagi Felels felé. A haldzati rendszermérnaknek ki kell vizsgalnia
az esetet, és jelentést frnia. Ezt a jelentést a Biztonsagi felelés a
GovCert-nek tovabbitja.

SzUkséges esetben a renddrségi feljelentést kell tenn,

Ellendrizni kell, hogy a behatold milyen adatokhoz férhetett hozza.



4. Intézkedési terv

4.1. Uzemzavar id6tartama, és intézkedési kételezettségek
4.1.1.Atmeneti tizemzavar
Atmeneti lizemzavarnak mingsiil az az Uzemzavar, amely nem éri el az &t napot

. A hat6sag az Uzemzavar elharitasat kovetd huszonnégy éran belill az tizemzavar tényérdl az
ugyfelet elektronikus levélben tajékoztatni kételes.

. Az elektronikus levélben a hatésagnak az Ugyféllel kozélni kell az Uzemzavar kezd$ és
megszineési idépontjat

. Ha a hat6sag informatikai rendszerének tartgs vagy atmeneti meghibdsodasa, illetve egyéb

technikai ok miatt nem volt képes elektronikus dokumentumot fogadni, a hat6sag az erréi
sz0l6 tajékoztatassal egyidejlleg az Ugyfelet a sziikséges eljarasi cselekmény megismétlésére
hivja fel.

Az (gyintézés sorén felmerilé technikai problémakrél a hatésag koteles tajékoztatni az
Ugyfelet, és az Uzemzavar idétartaméat figyelmen kivil kell hagynia a hataridék szamitasanal

4.1.2.Tartés Uzemzavar
Tartés Uzemzavarnak minésil az az Uzemzavar, amely legalabb 6t napon keresztil tart.

a hat6sag koteles legkésébb az lizemzavar 6tédik napjat kévetd els6 munkanapon az ugyfelet
az Uzemzavar tényéré| és kezdé [d6pontjardl konyvelt postai klldeményben értesfteni és tajékoztatni
arrdl, hogy az Ggyintézésre a hagyomaényos (frésbeli) eljarasi médot lehet alkalmazni.

A tartés Uzemzavar esetén a hat6sag koteles legkés6bb az tizemzavar 6tddik napjat kovetd
elsé munkanapon az ugyfelet az Gzemzavar tényérél és kezds id8pontjarél kdnyveit postai
klldeményben értesiteni &s tajekoztatni arrél, hogy az Ugyintézésre a hagyomanyos (irasbeli) eljarasi
modot lehet alkalmazni.

4.2. Cselekvési terv
Az Uzemzavart észleld haladéktalanul értesiti a rendszergazdét
Arendszergazda értesiti azokat a tovabbi személyeket, akik részt vesznek a hiba elharftadséban,
vagy egyéb intézkedést kell hozniuk
Arendszergazda felméri a kart és megkezdi annak elhéritasat
. Az Uzemzavar elharitasat kévetéen jegyz&kdnyvet vesz fel az lizemzavar tényérél, az okozott
karrol és az elharitds médjaro! és idejérél.



5. Melléklet
5.1. Aszerverek lellftasi sorrendje
El6sz0r a virtuélis gépeket kell lealiitani:

1.

ok W

7.

Alkalmazasszerverek (bv-app-2, bv-app-3, BV-SourceWeb, BV-WINSZOCQ)

Adatbéazis szerverek (bv-db-1, bv-sourcedb)

Levelez szerverek (BV-EXCH-CAST 6, BV-EXCH-CAS19)

Webszerverek (BV-WEBSERER-01, BV-INTRAWEB)

Fajlszerver (bv-fs-2016)

Egyéb virtudlis szerverek (bv-app-4, bv-app-6, BV-CLOUD, BV-ECO-MAN, BV-ERA, BV-ICINGA,
BV-NGINX-PROXY, BV-OVPN, BV-RDP, BV-SourceDev, IKER, PENZUGYC17)

Domén vezérlék (BV-INFRA-1, BV-INFRA-2)

Végll a fizikai gépeket kell ledllitani:
Bv-clsn-1, Bv-clsn-2, bv-clsn-3, Bv-bck

5.2. A szerverek elinditési sorrendje

Ok wN =

Fizikai szerverek Bv-clsn-2, bv-clsn-3, Bv-bck

Levelez$ szerverek (BV-EXCH-CAS16, BV-EXCH-CAS 1 9)

Webszerverek (BV-WEBSERER-01, BV-INTRAWEB)

Adatbazis szerverek (bv-db-1, bv-sourcedb)

Féjlszerver (bv-fs-2016)

Alkalmazasszerverek (bv-app-2, bv-app-3, BV-SourceWeb, BV-WEBSERER-01, BV-INTRAWEB,
BV-WINSZOC()

Egyéb virtualis szerverek (bv-app-4, bv-app-6, BV-INFRA-2 BV-CLOUD, BV-ECO-MAN, BV-ERA,
BV-ICINGA, BV-NGINX-PROXY, BV-OVPN, BV-RDP, BV-SourceDev, IKER, PENZUGYC1 7)



MEGISMERES! ZARADEK

Alulirott kijelentem, hogy a Budapest Févaros I. kerdlet Budavari Pol

garmesteri Hivatal Jegyz6jének a
..... 107 N R,

szamu szabélyzatat az Informatikai Katasztréfavédelmi tervrél megismertem.

Tudomasul veszem, hogy az abban foglaltakat a munkam sorén kételes vagyok betartani.

Néy Beosztas Datum Alairas
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