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Dokumentum véltozaskovetés

Verzié Détum Médositotta/létrehozta Médositas tartalma
v1 2024.04.ho Ritek Zrt, Szabdlyzat létrehozasa
l. Fogalmak
1) Bizalmassag. az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra

9)

jogosultak és csak a jogosultsaguk mértékéig ismerhetik meg, hasznalhatjak fel, illetve
rendelkezhetnek a felhasznélésérél. A bizalmassag elsédlegesen a (kUldnleges)
személyes-, és Uzleti adatokat kezels rendszereknél lehet fontos, teh&t minden olyan
esetben, ahol nem szeretnénk, ha az informacié illetéktelen kezekbe kertine.
Biztonsdgl esemény. nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informaciés rendszerben kedvezétlen valtozést vagy egy
el6zéleg ismeretlen helyzetet idéz el¢, és amelynek hatdsara az elektronikus
informaciés rendszer éltal hordozott informacié bizalmasséga, sértetlensége,
hitelessége, funkcionalitdsa vagy rendelkezésre 4llasa elvész, illetve megsértl;

Hivatal: Budapest Févaros |. kerllet Budavari Polgarmesteri Hivatala,

Hivatalvezetd: A Hivatal jegyzbije.

bt informatikai biztonsagért felelés személy.

1btv.: Az sllami és dnkormanyzati szervek elektronikus informaciébiztonsagardl sz6lé
2013. évi L. torvény.

Incidens:. Biztonsagi esemény.

Informatikal biztonsdgért felelds személy: A jegyz6 &ltal az Ibtv. 11. § (1) C) pont
felnatalmazésa alapjan kinevezett elektronikus informaciés rendszer biztonsagéért
felelds személy.

Uzemeltetés és Informatikai Csoportvezetd: A Hivatal Informatikajanak a vezettje

10) Kockdzatgazda: A jegyz6, vagy annak akadélyoztatasa esetén a helyettese.
11) Szabdlyzat: Budapest Févéros |. kerlet Budavari Polgarmesteri Hivatala informatikai

felhasznaldi szabélyzata.

12) Vhr.: az allami és dnkorményzati szervek elektronikus informacidbiztonsagardl szél6

2013. évi L. térvényben meghatarozott technolégiai biztonsagi, valamint a biztonsagos
informacids eszkdzokre, termékekre vonatkozo, valamint a biztonségl osztalyba és
biztonsagi szintbe sorolasi kvetelményeirél szélé 41/2015. (VII.15.) BM rendelet.



—d

i Preambulum

A Hivatal az Ibtv. valamint a Vhr. alapjén eljdrva megalkotja jelen Szabélyzatot. A Szabalyzat
Ccélja, hogy eleget tegyen az Ibtv.-ben el8irt kévetelményeknek, igy: meghatarozza azokat a
biztonségi normakat és miikddési kereteket, amelyek érvényesitésével a Hivatal elfogadhaté
szintre csOkkentheti a szdmftastechnikai munkavégzés soran keletkezé adatkezelés s
adatfeldolgozas kockazatait.

. Altaldnos Rész

Kihirdetés

A Hivatal jelen Szabdlyzatot a Hivatalra érvényes kévetelmények, valamint a Hivatal
Ugyrendjének megfeleléen dokumentéita. Jelen Szabdlyzat minden, a Hivatal keretein belll
létrehozott egyéb szabalyzatnak és utasitidsnak megfelel.

Szabalyzat felUlvizsgélata
Jelen Szabalyzatot felll kell vizsgéIni, az alabbi esetekben:

1) haa Szabalyzat targyi, terileti vagy személyi hatalyaban valtozas torténik:

2) ha jogszabaly vagy jogszabalyvaitozas elsirja;

3) haa hivatali szervezetben, biztonségi besorolasban vagy a belsé szabéalyozékban olyan
valtozas térténik, amely kihatéssal van a Szabalyzat tartalméara;

4) ha olyan technolégia-véltozas torténik, amely azt indokolja;

5) haa személyi hatalyban érintettekt8l médositési javaslat érkezik; és

6) afentiektd! fliggetlend! legalébb évente.

Szabélyzat frissitése

Amennyiben a belsd és/vagy kilsé fellilvizsgalat indokolja, akkor a Szabalyzatot mddositani
vagy frissiteni kell. A Szabéalyzat médositasardl az Ibf. javaslatot nyljt be a Kockéazatgazda
szamara, aki dont a Szabalyzat médositasérd, vagy a javaslat elvetésérd,

A frissitéseket és mddositasokat dokumentaltan, valtozaskévetéssel kell elvégezni. A
dokumentaciénak tartaimaznia kell a médositas id8pontjat, a médositas okat, a verziészamot,
és a hatélyba 1épés idépontjat.

Szabalyzat megismerése

A Szabalyzatot kizartlag azok a személyek ismerhetik meg, akiknek a karét a Kockazatgazda
jévahagyta, és tilos harmadik személy altal hozzaférhetévé tenni.

A Szabalyzatot papir alapon aldirva, illetve elektronikusan, PDF formatumban kell tarolni a
Hivatalvezet§ aldirdséval elldtva. A Szabdlyzat tartalmanak ismertetése a Felhasznalékkal a
Képzési eljarasrend szerint térténik.

Személyi hataly
A Szabalyzat személyi hatélya kiterjed a hivatal szdmitastechnikajat hasznalé:

1) valamennyi kéztisztviselSjére, (igykezelSjére; egyéb jogviszonyban all6 dolgozojéra;
2) f6- és masodallasd, mellék- és részfoglalkozasl munkatérsara;
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3) képvisel6-testllet tagjaira;

4) nem képvisel bizottsagi tagokra;
5) tarsulasi tagokra;

6) vendégekre;

7) kuls6 munkavallalkra;

8) szerz&d6 felekre.

6. Targyi hatdly
A Szabalyzat targyi hatdlya kiterjed:

1) Valamennyi (a Hivatal tulajdonban lévg, vagy altala bérelt, munkavégzéshez hasznalt)
informatikai és telekommunikaciés berendezésre, beleértve a berendezések mUszaki
dokumentacidjat is;

2) a Hivatal Uzemeltetési és Informatikai Csoportjanak kezelésében &llé béarmely
informatikai eszkézre, amely adatkezeléshez (igy kildnosen: adatfeldolgozéshoz,
adattarolashoz, adattovébbitashoz) hasznélatos;

3) a hivatali eszkézokén mikodtetett rendszerprogramokra és a felhasznal6i
programokra, beleértve a tévoli rendszerek hasznélatat is;

4) az informatikai folyamatban szerepld valamennyi dokumentéciéra (fejlesztési,
szervezési, programozasi, Uzemeltetési dokumentaciok);

5) azadathordozok téroldsara és felhasznalasara, beleértve a feldolgozésra beérkezés és
a felnasznalokhoz térténd eljuttatés folyamatait is;

6) az adatok felhasznaldséara vonatkozé utasitasokra;

7) a védelmet élvezd adatok teljes korére, keletkezésiik és felhasznélasuk, valamint
feldolgozasuk helyétsl, tovabba a megjelenési formajuktdl (bizonylatok, tabidk,
adathordozok, stb.) figgetiendil; valamint

8) a hivatali munkavégzéshez jelen Szabélyzatban meghatarozott feltételekkel
engedélyezett sajat eszkdzokre,

7. Teruleti hatély

A Szabalyzat terlleti hatdlya kiterjed valamennyi, a Hivatal hasznalataban &ll6 éplletre, ha
abban a hivatali hal6zatba kapcsolt informatikai, tavkozlési vagy irodatechnikai rendszer
makédik. TAvmunka esetén a tavmunka bejelentkezési helyszinére, otthoni munkavégzés
esetén.



V. Biztonsagi szabalyok
1. Felhasznalé feladatai és feleléssége

1) Elldtia a Szervezeti egységének vezetSje 4ltal ra kiosztott, valamint a munkakérében
felsorolt feladatokat.

2) Résztvesz jelen Szabélyzat ra vonatkozé részének ismertetésén, és betartja az abban
szerepld informaciobiztonsagi szabalyokat, azok megsértéséért anyagi, blntet&jogi és
fegyelmi felel6sséggel tartozik.

3) Elszamoltathatd minden olyan tevekenységért, amelyet a sajét felhasznald azonosité
kédja alapjan végeztek. Gondoskodik arrdl, hogy a rabfzott azonositékat mas ne
hasznélhassa.

4) ElSiras szerint haszndlja a munkavégzéshez szémara biztosftott eszkdzoket, illetve
telepitett szoftvereket.

5) Jelenti az észlelt incidenseket, miikodésben tapasztalt probléméakat az informatikanak.

2. Fegyelmi intézkedések

Jelen Szabalyzat megszegésérsl az észlels, haladéktalanul koteles tajékoztatni az Ibf-et, és a
Szervezeti egység vezetdjét. A Szervezeti egység vezetdje és az Ibf. az eseményeket jelenti a
Hivatalvezetének. A biztonsagi el6irasok megsértéivel szemben fegyelmi felel6sségre vonasra
kerUlhet sor, amelyet az Ibf. 4ltal felterjesztett jelentés alapjan a Szervezeti egység vezetdje,
illetve a Hivatalvezet§ kezdeményez. Az eljaras a jogszabalyok és a Hivatal bels¢ szabalyai
szerint torténik,

3. Viselkedési szabdlyok az interneten

Felcsatlakozas: A hivatali halézatba kapcsolt eszkézokon az Internethez csak a Hivatal belsé
hal6zatan keresztlil szabad csatlakozni - szigortan tilos barmilyen egyedi modem vagy vezeték
nelkli internetes vagy mas halézati adatkommunikaciéra alkalmas megoldas hasznélata.

Internet hasznélata:

* A hivatali felhasznalék a hivatali hal6zatba kapcsolt eszkdzokan, valamint a hivatali
eszkozOkon az Internetet csak a munkéjukkal 6sszeflggésben hasznalhatjak. Ettél
eltérni tilos!

e Tiios a szervezettel kapcsolatos bizalmas/nem nyilvanos informécidkat irdsos engedély
nélkul az interneten nyilvanossagra hozni,

o Azinternetet hivatali szamitégépro! vagy rendszerré| kizérélag a Hivatal 4ltal biztositott
internet kapcsolaton keresztiil szabad hasznaini.

e Az Internetet kizérélag a munkavégzéshez feltétlentl szlikséges feladatokra és
mértékig szabad hasznélni.

e Munkaid6ben és munkaidén kivil is tilos a hivatal szamitbgépeit és haldzatat
szabadidds tevékenységekre, programokra, hirdetésekre, reklamra, jatékra, a felnétt
tartalmakra, koézosségi héldzatra, internetes csevegésre, telefondlasra, on-line
streamre, forumokra vonatkozo, a Hivatal j6 hirnevét sérté, munkavalialéhoz méltatian
vagy jogszabalyba Utkdzd internetes alkalmazas hasznalata vagy ilyen tartalom
bongészése, letdltése, feltdltése, kdzzététele, killdése, fogadéasa.



Az Internet haszndlatdnak alapelveit az Internetes illemtan, az un. Netikett
(httos://hu.wikipedia.org/wiki/Netikett) ide vonatkozd fejezetei fogalmazzak meg, amit
minden felhasznalénak kételessége betartani.

Tilos az interneten fellelhet8 egyéb kockazatos alkalmazésok hasznalata (pl. prezi.com,
pinterest.com).

Hivatalban a nyilvénosan elérhetd tartalom publikalasara kizarélag az arra feljogositott
informatikai Ugyintéz8k, jogi és bizottsagi referensek, kommunikacios munkatars és a
kozgyllési eléterjesztések, jegyzékonyvek, inditvanyok kezeléi meghatarozott
engedélyeztetési folyamatot kévetéen jogosultak. A jogosult személyeket
folyamatosan képezni kell annak biztosftasa érdekében, hogy a nyllvdnosan
hozzaférhet informaciék ne tartalmazzanak nem nyilvanos informécidkat.

A publikalt tartalmakat a Hivatalvezetd vagy az altala kijelélt személyek folyamatosan
vizsgaljak a publikaldst megelézéen és kovetéen, a feltart hibakat javitjak, javittatjak.

Letltés, mentés:

A hivatali munkavégzés és a kézés Uizemeltetés biztositasa érdekében kiemelt hivatali
érdek a stabil internet savszélesség biztosftasa. Az Internetrdl tilos a munkahoz nem
szUkséges allomanyokat letolteni, vagy letoitott alkalmazast vagy szoftverkomponenst
futtatni. pl. zenei és vide6megoszté oldalak hasznélata.

Amennyiben az &llomanyok letéltése a munkahoz elengedhetetlentl szikséges, a
letoltdtt dllomanyokra a megfelels ellendrzéseket (virus- és kémprogram ellen6rzés)
es védelmi intézkedéseket haladéktalanul el kell végezni.

Tilos az Internetrél olyan &llomanyok letoltése, amelyek letditése vagy felhasznalasa
jogszabalyba Utkézhet (példaul, de nem kizardlag szerzéi jogvédelem alatt &llo
allomanyok, futtathatd allomanyok) és/vagy veszélyeztethetik az
informacidbiztonsagot. Az ilyen, ismert allomanyok letéitését a tiizfal beallitisaval is
meg kell akadalyozni.

A munka soran keletkez& dokumentumokat kizardlag az Uzemeltetési és Informatikai
Csoport munkatdrsai altal felcsatolt meghajtokra szabad menteni. A sajat
lemezmeghajtékra (C., D:) torténéd mentésért az Uzemeltetési és Informatikai Csoport
nem vallal felel6sséget, mert ezek a meghajték nem kertinek napi szinten mentésre.
A felhasznélénak tilos a hivatali informatikai eszkézokdn szoftvert telepfteni,

Tilos a védelmi szoftverek (t(izfal, virusirtd, stb.) bedllitdsainak médositésa, funkcidinak
kikapcsolasa.

Tilos a hivatali munkavégzéshez kapcsolédé informaciét, adatot kilsé felhs
szolgaltatasban tarolni (pl: Google Drive, Onedrive, Dropbox, stb.).

Tilos a Hivatal informatikai eszkézét kiilss 3. személynek atadni.

Az elektronikus levelezéssel kapcsolatos magatartasi szabdlyok:

A Hivatal fontosnak tartja munkatérsai hatékony belsé és kiilsé kommunik&cidjat, ezért
munkatarsai szdméra elektronikus levelezési lehetOséget biztostt, ami kizarélag a
munkavegzés céljara hasznélhatd.

Az elektronikus levelezés célja a gyors ligyintézés és a papir alapt dokumentumok
mennyiségének csokkentése.

A Hivatal minden munkatarsaté! elvarja az elektronikus levelezéssel kapcsolatban a
korultekinté, etikus és a Hivatal j6 hirnevét szem el6tt tarté viselkedést,



Tilos a gyanus cimdi, vagy kild6tél érkezett e-mailek mellékleteinek, vagy az e-mailben
talalhato linkek megnyitasa.

A Hivatal munkatérsaira az aldbbi, az elektronikus levelezd rendszerre vonatkozé jogok és
kotelezettségek vonatkoznak:

a belsé levelez6 rendszerben minden felhasznalé egyedileg azonosithatd;

a munkatarsak szaméra igényelheté elektronikus levélcim kételezd formatuma:
vezeteknev.keresztnev@budavar.hu

ettdl eltérni csak indokolt esetben, a Hivatalvezets engedélyével lehet, valamint olyan
esetekben amikor ez a formé&tum megtévesztd lehet (pl. két azonos nevl felhasznalé
esetén)

a belsd elektronikus levelezé rendszerben tovabbitott Uzenet, levél, vagy csatolt f4jl
egyenerték( az Uzenet, levél, vagy csatolt fajl személyes, papir alapon torténd
atadasaval,

az elektronikus levelezé rendszerbél kifelé tovabbitott Gzenet nem vonatkozhat
kételezettség vallaldsra,

az elektronikus levelezé rendszerbdl kifelé tovabbitott levélben és izenetben minden
esetben biztosftani kell a Hivatal jé hirét,

elektronikus levelezéskor az elektronikus levelezési cimet csak az arra jogosult személy
hasznalhatja, méas nevében elektronikus levél kiildése nem engedélyezett, (kivéve a
tisztségviselSk kifejezett engedélyével a titkarsagi dolgozdk esetét);

az elektronikus levelezd rendszer személyes célokra nem hasznalhato;

a téves cimzés miatt megkapott levelet bizalmasan kell kezelni, &s azt haladéktalanul
az eredeti cimzettjének vagy a feladéjanak kell tovabbitani, majd a levelezérendszerbs|
torolni kell;

a Hivatal elektronikus levelez$ rendszerében nem tovabbithatd zaklatést vagy mas
egyeéb fenyegetést tartalmazé levél vagy Uzenet, tilos a magancéld, felndtt témajy,
jogszabalyba Uitkoz6 tartalmak kiildése, fogaddasa, megtargyaldsa;

tiltott tartalmu levél tovabbitasénak az észlelését azonnal jelenteni kell az Uzemeltetési
és Informatikai Csoport munkatarsainak;

a hivatali dolgozék munkavégzéshez csak a hivatali levelezérendszert hasznalhatjak;
nem hasznalhat6 és nem 4llithaté be més szolgaltatétal vagy ingyenesen hozzéférhet
levelez§ alkalmazas; ez aldl kivétel a BelUgyminisztérium altal a polgérmester és a
Jegyz6 szaméra hozzaférhetévé tett korményzati levelezési rendszer (kulén
megallapodés szerint), valamint a vélasztasi informatikai rendszerben hasznalt
levelezé rendszer;

a Hivatalon beldl ftilos a lanc-levelek (Un. spam-levelek) pilotajaték-szer(
tovabbkildése, terjesztése.

az Interneten tovabbitott tizenetek vagy levelek a Hivatalra vagy annak munkatérsaira,
Ugyfeleire, szerz6déses partnereire vonatkozé bizalmas vagy azok érdekeit sértd
informaciot, politikai kijelentést, szitkot, vagy egyéb, a Hivatal j6 hirnevével nem
Osszeegyeztethet® szGveget nem tartalmazhatnak.

a Hivatal elektronikus levelez8 rendszerében az izenetek és a levelek az Uzemeltetési
és Informatikai Csoport &ltal e célra létrehozott Hivatalos postaladakon (sajat hivatali
e-mail cim) keresztdl kerllnek tovabbitasra;

a postaladak tartalma a levelezd rendszer mentése soran kertll elmentésre.



a hivatalban POP3 tipust levelezészoftver hasznlata tilos, ettél eltérni csak az

Hivatalvezet6 engedélyével szabad;

* a helyi szdmitdgépen tarolt levelekért az Uzemeltetési és Informatikai Csoport nem
vallal és nem véllalhat felelésséget, mivel azokon nem térténik napi szintl mentés;

* amunkaallomasokon, informatikai eszkézokon tilos SMTP szervert dzemeltetni,

e hivatalos vagy a hivatali munkaval Osszefiiggd elektronikus levelezést kizarélag a
Hivatal altal biztosftott elektronikus levelezési cim és rendszer hasznlatéval szabad
végezni;

* magan e-mail cimek hasznélata hivatalos levelezésre vagy a Hivatal rendszerein még
ideiglenesen is tilos.

o a fenti szabalyok betartdsat az Uzemeltetési és Informatikai Csoport munkatérsai

ellendrzik a 2013. évi L. tdrvény rendelkezése alapjan Gtemezetten, a Hivatalvezets

utasitasa alapjan.

4. Jelen szabalyzat 2024. 4prilis 18. napjan lép hatdlyba.

Budapest, 2024. éprilis 16.
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