BUDAPEST FGVAROS |. KERULET BUDAVARI POLGARMESTERI HIVATAL JEGYZOJENEK
8/2024. (IV. 15.) SZAMU UTASITASA

A BUDAPEST FGVAROS |. KERULET BUDAVARI POLGARMESTER! HIVATAL
UZLETMENET-FOLYTONOSSAGI TERV SZABALYZATAROL (BCP-v1)

BUDAVARI
POLGARMESTERI HIVATAL

Budapest 2024.



Dokumentum véltozaskovetés

Déatum Verzié A véltozds oka A médositast elvégezte |
} + |
2013. évi L. tv. és a 41/2015 BM |

2023.06 ho Vi rendelet miatti kialakitas Ritek Zrt.

2024.03-04.ho V2 Egyeztetés a PH-val Ritek Zrt.




Tartalom

DOKUMENTUM VAILOZASKOVELAS ... saseseneesieeseiesosesebossassssasassasassssassesestaa o bt masssa st ns et st st sa s s s s st n s 2
[ BEVEZETES o eeoeeeeeeeeeeeeseseeseseasamsestastabatseasssstssssasasasasesertsErsReRaheheh s e s an st nn o1 AR RO E S E SR IR s 5
II. Fogalmak a jelen BCP Szabélyzat alkalMazasaban .........weimisisisisinesssiemmsimmenessisnin s 6
N1, A SZADANYZAE NATAIYAL. crevereeenreeerccivssrrisssinsisssesssss s sssss s bR a0 24
IV. A Szabalyzat fEIUIVIZSZAIATA ....ovuureriimierrisinsssssesss e cess e iris s 24
V. A Szabdlyzat megismerése, KINIMAEESE ..ottt 24
VI, Kapcsolédé jogszabalyok, szabalyzatok, eljdrasrendek, AOKUMENEUMOK. c.ceeeerececriiiriresiserereeeseeeeensnaees 25
VIl Felkésziilés katasztréfa helyzetekre és rendkivili @SeMENYEKIE. ...t 26
1 REIEVANS INTOMMMACIOK. «.voeeeeeveteeereeeeeseieresassseseseres e essss s s b s s st s bbb bt 26
2 A folyamatosan egy(ittm(kodé vezetdk, al-szervezetek és VEZELGIK e rerereeeererence s 26
3 A BCP Terv, Szabalyzat funKCIONANS CEIJAL e 26
4 A Hivatal funkcionalis egylittm(ikodésének szervezeti 40razolasa .. et 26
5 A DIVALEIT FEIKESZUIBS v veeeeeeeeeeeesesis s sseas st s sesseseecssestmtere st bbb s s s R s b aE bbbt RS b AR E st se b 26
6 A Hivatal KOCKAZatelemMZEST fOIVTAL v veree ettt sttt s 26
7 Kiemelt DRP KUICSTEINASZNAIOK ........vveereeiernereresierrscesesessanisiasassisissssssssssssiscssasmssasasisstsssassissssansnssssssess 27
8 RIASZLO-EITESTEE SZOIZAIAT e reurreureerirrcirrrrersis s b b 27
9 ANELEIEDUIES ... cvvvvveseeeseessesesseeee s ssssss 5888885 SR 27
10 IEOTBSZEIEK v eereeeereeeessetseseb s sasasa st s s ass s e seR s s b e bR e R SRR S b a eSS bR RS 27
11 A kritikus jelleg(i elektronikus informatikai rendszerek MEENAtAr0ZASA ....oocvverrererernnmeieeeeieas 27
12 A tartalék eSzKOZOKre tOrtENG ELAIIAS ...covrurerereericerecni st bstr sttt 27
13 TAMLAIEK NEIYSZIN e eereeieseeesseserascasneransssa s R R 28
14 A SZOFLVET tRIEPIE KESZIBTEK covvecverrreveeissessssseeeis it sasssssn st 28
15 Harmadik fEllel KOTOtL SZEIZOTES. ....uveririrrererreeeererere ittt st st ben s 28
16 K&pzések a felNasznalOk MESZENE..........rrerecereriss e 28
17 DRP Terv Szabalyzat YAKOTIBT c.....c.oiumivmeriereiseireise ettt st 29
VIIIl. Munkafolyamatok Katasztréfa esetén és az tizletmenet-folytonossag (0] 14 U0 1] ¥= 1T TR 29
1 A CEl MEEFOGAIMAZASA .revereverveeresisnsnsssssssssessesssssoseseseses s oss s ae R bR 29
2 BIZEONSAR] IMENTESEK wvvveeerremeaariirasaesassssssssss e ceiase e et 0000 29
3 FOIYAMALOK 1.vrrvevessereresseccessassscessssssssssssss s ss s R R R 29
4 A VBISAEKEZEIES ADTAZOIASA: .vvvvvrrvvrmsssssesssnsrssisssssesrisssansas st s b 30
5 D, JAVASIAL. cevvrverrvrsreessseressessseessseesssssssecmies s sss bbb AR 30
6 KOrai figyelmMeztetes [ENELESEZR. ....oummmrrrmuserresussessssesiisss s s s 30
7 A JEZYZO JOZOSUISAZAT cevvvervrcverarirnsessssssescesmeseassse s asas s 30
8 Minimalis Uzletmenet-folytonoSSEgH CEIKILUZES ... 31
9 HEIYZEEETTEKEIES ...veveevonccrrieceersisimunessissss s essas e s s R 31
10 A VKCS szerepe a Minimélis (izletmenet-fOlytONOSSAZDAN .......ccoviiiirurmimririnssinisscteiesseissssnnasenes 31
11 A tartalék feldolgozasi NElYSzZIN AllaPOLa.......civverivrreisserescrsis s 31
12 A DRP Kiemelt kulcsfelhasznalOk fRladata ... et 32
13 KUISE &5 DEISE KOMMUNIKECTIO. <...vevererersisenrereseusencesesersssesnssnnmssiesssssssscasisercsssscnsssssasbasssassissasssssssnsnsss 32
14 Az Uzletmenet-folyton0ssag helyredllitasi IEPESEI. ..ot 33
15 PENZUEYH TOTTASOK vovureveesaerersaseeemsaersssssssssssssssas e sessssesaras s ass s8R SS SR 00 33
16 DOKUMENTAIAST KOTEIESSEE- ..vuurrrncecesressersctssssnressresses s tssssssebs bbb s 33
17 Az Informatikai (1zemeltetSk KOtEIESSEEEI ittt 33
18 AT EIMIEIES. crveeseeereeeeeeseereseeesssssetessassssssasses s s ssereser b s s e s RS hss SRS RS ESE e EsEer Lot E SR s bt 33
19 A Katasztrdfa VKCS AHali KIEMEKEIESE ..ot iisctiiists sttt stsstsnsss st ssses 34
IX. A Szabalyzat NAtAlyDa [EPESE. ....ivwurrririmeeessie it cene e s 34
DRP ERTESITESI LISTA vevueuruereeeressassssssessssssssssssasasesssesssosssssssssesemssssssssessssasssssessss siosssssmssssasnsssisessssssasssssusasesessistons 35






|. Bevezetés

1. Budapest Févaros |. kerllet Budavari Polgarmesteri Hivatal (tovabbiakban Hivatal) az allami és
dnkormanyzati szervek elektronikus informacidbiztonsagardl szélé 2013. évi L. torvény
(tovébbiakban IBtv) valamint a végrehajtésara kiadott, az allami és onkormanyzati szervek
elektronikus informaciébiztonsagardl sz6lé 2013. évi L. torvényben meghatarozott technolégiai
biztonsagi, valamint biztonsagos informéciés eszkozokre, termékekre vonatkozd, valamint a
biztonségi osztalyba és biztonsagi szintbe soroldsi kdvetelményeirdl sz6l6 41/2015. (VI15.) BM
rendelet (tovabbiakban VHR), miatt létrehozza Budapest Févaros |. kerllet Budavari
Polgarmesteri Hivatal Uzletmenet-folytonosségi Terv, Szabélyzatat (BCP) (tovabbiakban: BCP
Szabélyzat), méas szabalyzatokkal &sszhangban.

2. A BCP Tery, Szabélyzat célja a Hivatal altal ellatott, kotelez, vagy onként vallalt dnkormanyzati,
jegyzé hatéskorébe utalt allamigazgatasi, valamint egyéb jogszabalyokban meghatarozott
feladatok, agazati jogszabalyokban meghatarozott kritikus idén beldl torténd ellatésa, nem vart
események vagy cselekmények esetén, helyettesitd eljarasok alkalmazasaval, az eredeti
funkcionalitss helyreéllitasaig, a kritikus id6k, a felelds személyek, targyak, eszkozok,
folyamatleirdsok biztositasaval.

3. Ha a kdvetkezd események (tovabbiakban: Katasztréfa) valamelyike bekdvetkezik és érinti a
Hivatal mUkodését, az szikségessé teszi a BCP Szabélyzat Terv alkalmazasat:

a) adatvédelmiincidens: a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas maédon
kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatdsat, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan hozzaféréest
eredményezi; személyes adat jogellenes kezelése vagy feldolgozasa, igy kuldndsen a
jogosulatlan hozzaférés, megvéltoztatas, tovabbitas, nyilvdnossagra hozatal, torlés vagy
megsemmisités, valamint a véletlen megsemmistlés és sérdlés;

b) biztonséagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informacios rendszerben kedvezétlen valtozast vagy egy el6z8leg ismeretien
helyzetet idéz el§, és amelynek hatésara az elektronikus informacios rendszer altal hordozott
informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre
4llasa elvész, illetve megsérdl;

) fenyegetés: olyan lehetséges mlvelet vagy esemény, amely sértheti az elektronikus
informaciés rendszer vagy az elektronikus informéciés rendszer elemei védettségét,
biztonsagat, tovabbd olyan mulasztisos cselekmény, amely sértheti az elektronikus
informéciés rendszer védettségét, biztonsagat;

d) incidens: a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet szerint, ,Internet
biztonsagi incidens minden olyan biztonsdgi esemény, amelynek célia az informacios
infrastruktdrak  bizalmassaganak, sértetlenségének vagy rendelkezésre aliasanak
megsértése az interneten, mint nyflt informaciés infrastruktdran kereszt(!”

e) rendkivilli esemény: minden olyan esemény, amely Budapest Févaros L. kertlet Budavari
Polgarmesteri Hivatal és intézményei tevékenységének folyamatosségat tamogato
informatikai rendszerek folyamatos, Uzemzavar mentes mikodéképességét veszélyezteti,
vagy akadalyozza;



f) részleges m(kddbképesség: az az allapot, amikor az informatikai architekttra valamely
elemének meghibésodasa miatt az informatikai rendszerek bizonyos funkcidi, vagy egésze
jelentds ideig miikddésképtelenné valnak. Ekkor a tdmogatott Ugyviteli folyamatok egy
részének informatikai tAmogatésa még biztositott, mas részik informatikai tdmogatasanak
helyreéllitasa jelentbs id6t vesz igénybe;

g) teljes kdrl mlikodésképtelenség: az az allapot, amikor az informatikai architektlra valamely
elemének meghibdsodasa miatt az informatikai rendszerek még a minimalis, erésen
korlatozott rendszer funkcidkat sem tudjék elldtni. A Ugyviteli folyamatok tobbségének
informatikai tamogatasa megszUnik, és ennek helyredllitasa jelentds id6t vesz igénybe;

h) (Ozemzavar: az az dllapot, amikor az informatikai rendszerek miikddésében rovid idej zavar
keletkezik, s igy a rendszer néhany funkcidjdnak dtmeneti meghibasodésa kovetkezik be, a
zavar elharitasat az Informatika Osztély a napi rutinja alapjan a BCP életbe |éptetésénél
rovidebb id6 alatt képes elvégezni.

4. A Hivatal jelen BCP Tery, Szabdlyzatban megfogalmazza, és az az aldbbiakban részletezett
kévetelmények szerint dokumentalja, valamint a Hivatalon belll kizarélag a folyamatos m(ikodés
szempontjabdl kulcsfontossagu, néwel vagy szerepkérrel azonositott személyek és szervezeti
egységek szamara kihirdeti az elektronikus informacids rendszerekre vonatkozé Uzletmenet-
folytonossagi tervet.

5. A BCP Terv, Szabalyzat meghatérozza az alapfeladatokat (biztosftandé szolgéltatasokat) és
alapfunkcidkat, valamint az ezekhez kapcsolddd vészhelyzeti kdvetelményeket, a kapcsoldédd
Katasztréfa-elharitasi Kézikonyv Szabalyzattal (DRP Terv, Szabdélyzat) 6sszefuggésben rendelkezik
a helyredllitasi feladatokrél, a helyredllitasi prioritdsokrol és mértékekrél, valamint definidlja a
szervezet altal elézetesen meghatdrozott alapszolgaltatasok fenntartdsanak menetét, még az
elektronikus informaciés rendszer 6sszeomlésa, kompromittalédasa vagy hibaja ellenére is.

6. A jelen BCP Terv, Szabélyzat része a Hivatal DRP Terv, Szabélyzata
Rendkivili esemény bekdvetkezése esetén életbe 1épd alternativ, helyettesité folyamatokat, a
normal dgymenet visszadllitdsdval kapcsolatos teend®ket, valamint a megel6zéssel,
felkészlléssel kapcsolatos feladatokat tartalmazé terv.

7. ABCP Tery, Szabalyzatban meg kell hatarozni az elektronikus informaciés rendszer alapfunkciéit
tamogat¢ kritikus rendszerelemeket is. A BCP Terv, Szabalyzatban meg kell hatarozni, hogy az
alapfunkcidkat ellatd szervezetek az Uzletmenet-folytonosségi terv aktivaldsat kovetén mennyi
idén belll allithatok fel.

8. A BCP Terv, Szabalyzat meghatérozza az alapfeladatokat (biztositandé szolgéltatdsokat) és
alapfunkcidkat, biztositd infrastruktira elemeket, valamint az ezekhez kapcsolédé vészhelyzeti
kbvetelményeket, rendelkezik a helyredliitdsi feladatokrdl, a helyredllftasi prioritdsokrél és
mértekekrol.

ll. Fogalmak a jelen BCP Szabdlyzat alkalmazaséban

BCP (Business Continuity Plan = Uzletmenet Folytonossagi Terv): Azon eljarésok és forgatokonyvek
kidolgozdsa, amelyekkel biztosithats, hogy a Hivatal mikddés szempontjdbdl kritikus tevékenységei
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minden kértlmények kozétt fenntarthatbak legyenek, illetve a meghatérozott maximalis kiesési id6n
beltl helyrealiithatéak legyenek. Az Uzletmenet folytonosségi terv részét képezik az akcidtervek, az
altalanos feladatok meghatarozasa, valamint a felelésségi kdrok kialakitasa.

DRP Terv Szabélyzat gyakorlati tesztelése: Az informatikai katasziréfa-esemény bekovetkezésének
szimulacids végrehajtasi gyakorlata, a katasztréfa terv alkalmazasanak részleges végrehajtasa és
dokumentalasa;

katasztréfaterv (DRP): vészhelyzet vagy katasztréfa esetén megszakadt tevékenységek meghatarozott
id8n beluli helyreallitasahoz szikséges emberi, fizikai, mszaki és folyamat-er&forrasok dsszessége

Minimalis (izletmenet-folytonosségi célkitlizés (MBCQ): a hivatali szolgaltatdsoknak az a minimalis szintje,
amely az (izletmenet-folytonossag megszakadésa esetén elégséges a Hivatal alapfeladatainak és
mUkddésének ellatasahoz;

MTPD (Maximum Tolerable Period of Disruption): Maximalisan tolerdlhaté megszakadasi id6tartam, az a
legnagyobb id intervallum, ameddig a szervezet toleraini képes az dltala ny(jtandé szolgaltatas kiesését;

RPO (Recovery Point Objective): Helyre4liitdsi pontérték, a maximélisan elfogadhaté adatvesztés vagy az
a pont, amelyhez vissza kell llitani az informdciés rendszert, hogy az Uzletmenetet folytatni lehessen;

RTO (Recovery Time Objective): helyreallitasi id8 célérték, az incidens bekdvetkeztétdl szamitott idSpont,
ameddig a szolgaltatast helyre kell dliitani, az er6forrasokat vissza kell szerezni;

VKCS (Valsagkezel® csoport): Azok, a Hivatal éltal delegélt vezet kollégak, akiket a Jegyzd a csoportba
vélaszt;

Hatdséagok:

e a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet, az allami és Onkormanyzati
szervek elektronikus informaciébiztonsagarol szolé 2013. évi L. tdrvény (a tovabbiakban: Ibtv.)
14. 8 (1) bekezdése szerinti hatdsag,

e a Nemzetbiztonségl Szakszolgdlat Nemzeti Kibervédelmi Intézet GovCERT Kormanyzati
Eseménykezel& Kdzpont,

e aNemzeti Adatvédelmi és Informaciészabadsag Hatbsag

Fogalom Jogforras szama Jogforras neve
adat: az informécié hordozdja, a tények, fogalmak
vagy utasitasok formalizalt dbrézolasa, amely az az allami és édnkormanyzati
emberek vagy automatikus eszkdzok szamara 2013. évi L. torvény  szervek elektronikus
kozlésre, megjelenitésre vagy feldolgozésra informacidbiztonsagardl
alkaimas;

az informaciés
onrendelkezési jogrol és az
informaciészabadsagrol

adatéllomany: az egy nyilvantartdsban kezelt adatok 2011. évi CXII.
dsszessége; térvény



adatfeldolgozas: az adatkezelési mlveletekhez
kapcsolodd technikai feladatok elvégzése,
fuggetlenul a muveletek végrehajtdsahoz
alkalmazott mddszertdl és eszkdztdl, valamint az
alkalmazas helyétdl, feltéve hogy a technikai
feladatot az adatokon végzik

adatfeldolgozas: az adatkezeld megbizésdbd! vagy
rendelkezése alapjan eljar6 adatfeldolgozé &ltal
végzett adatkezelési mlveletek 6sszessége;

adatfeldolgozé: az a természetes vagy jogi személy,
illetve jogi személyiséggel nem rendelkezd szervezet,
aki vagy amely - torvényben vagy az Eurdpai Unié
kotelezé jogi aktusdban meghatarozott keretek
kozott és feltételekkel - az adatkezelé megbizasabdl
vagy rendelkezése alapjan személyes adatokat kezel

adatfeldolgozé: az a természetes vagy jogi személy,
valamint jogi személyiséggel nem rendelkez$
szervezet, aki vagy amely szerz8dés alapjan -
beleértve a jogszabaly rendelkezése alapjan kotott
szerz&dést is — adatok feldolgozasat végzi

adatfeldolgozd”: az a természetes vagy jogi személy,
kdzhatalmi szerv, Ugyndkség vagy barmely egyéb
szerv, amely az adatkezel® nevében személyes
adatokat kezel;

adatfelel8s: az a kdzfeladatot ellatd szerv, amely az
elektronikus  Gton  kotelez8en  kdzzéteendd
kozérdekd adatot elbdllitotta, illetve amelynek a
mukodése sordn ez az adat keletkezett;

adatgazda: annak a szervezeti egységnek a vezetdje,
ahova jogszabaly vagy kdzjogi szervezetszabalyozé
eszkbz az adat kezelését rendeli, illetve ahol az adat
keletkezik

adatkezelés korlatozasa: a tarolt adat zéroldsa az
adat tovabbi kezelésének korldtozasa céljabdl
torténd megjeldlése dtjan;

adatkezelés korlatozasa™ a tarolt személyes adatok
megjeldlése jovBbeli kezelésiik korlatozasa céljdbdl;

adatkezelés: az alkalmazott eljarastél flggetlendl az
adatokon végzett barmely mivelet vagy a
mUveletek dsszessége, igy kildndsen az adatok
gylijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa,
lekérdezése, tovabbitasa, nyilvénossagra hozatala,
Osszehangolasa vagy 0sszekapcsolasa, zarolasa,

2013. évi L. torvény

2011. évi CXIL.
térvény

2011, évi CXIL.
torvény

2013. évi L. torvény

2016/ 679 Eurdpai
Parlament és a
Tanacs rendelete

2011. évi CXII.
térveny

2013. évi L. torvény

2011. évi CXII.
térvény

2016/ 679 Eurdpai
Parlament és a
Tanacs rendelete

2013. évi L. torvény

az allami és dnkormanyzati
szervek elektronikus
informacidbiztonsagarol

az informacios
onrendelkezési jogrél és az
informaciészabadsagrol

az informaciés
dnrendelkezési jogrél és az
informaciészabadsagrol

az allami és dnkormanyzati
szervek elektronikus
informacidbiztonsagardl

Altaldnos Adatvédelmi
Rendelet

az informaciés
onrendelkezési jogrél és az
informaci6szabadsagrél

az &llami és dnkormanyzati
szervek elektronikus
informaciébiztonsagéarél

az informacios
onrendelkezési jogrél és az
informdcidszabadsagrol

Altalanos Adatvédelmi
Rendelet

az allami és énkormanyzati
szervek elektronikus
informaciébiztonsagarél



torlése és megsemmisitése, valamint az adatok
tovabbi felhasznéldsanak megakadalyozasa,
fénykép-, hang- vagy képfelvétel készitése, valamint
a személy azonosftdsara alkalmas fizikai jellemz6k
rogzitése

adatkezelés: az alkalmazott eljarastél fuggetlendl az
adaton végzett barmely mivelet vagy a miveletek
dsszessége, gy kulonosen gydjtése, felvétele,
rogzitése, rendszerezése, térolasa, megvaltoztatasa,

felhasznalasa, lekérdezése, tovabbitasa,
nyilvdnossédgra hozatala, &sszehangolasa vagy
dsszekapcsolasa, zarolasa, torlése és

megsemmisftése, valamint az adat tovabbi
felnasznélasanak megakadalyozasa, fénykép-, hang-
vagy képfelvétel készitése, valamint a személy
azonositaséra alkalmas fizikai jellemz8k (pl. ujj- vagy
tenyérnyomat, DNS-minta, friszkép) rogzitése;

adatkezelés”: a személyes adatokon vagy
adatéllomanyokon automatizalt vagy nem
automatizalt médon végzett barmely mivelet vagy
miiveletek Gsszessége, igy a gyljtés, rogzités,
rendszerezés, tagolas, tarolés, atalakitas vagy
megvaltoztatas, lekérdezés, betekintés, felhasznalas,
kozlés tovabbités, terjesztés vagy egyéb mddon
torténd hozzaférhetbvé tétel Gtjan, dsszehangolas
vagy Osszekapcsolds, korlatozas, torlés, illetve
megsemmisités;

adatkezel®: az a természetes vagy jogi személy,
illetve jogi személyiséggel nem rendelkezd szervezet,
aki vagy amely - torvényben vagy az Eurépai Unié
kdtelez& jogi aktusdban meghatérozott keretek
kozott - oOnalldan vagy masokkal egyltt az adat
kezelésének céljat meghatdrozza, az adatkezelésre
(beleértve  a  felhasznélt  eszkdzt)  vonatkozd
dontéseket meghozza és végrehajtja, vagy az
adatfeldolgozdval végrehajtatja;

adatkezel®: az a természetes vagy jogi személy,
valamint jogi személyiséggel nem rendelkez6
szervezet, aki vagy amely 6nélléan vagy masokkal
egylitt az adatok kezelésének céljat meghatarozza,
az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkozé dontéseket meghozza és végrehaitja,
vagy az adatfeldolgozdval végrehajtatja

adatkezel®": az a természetes vagy jogi személy,
kdzhatalmi szerv, Ugynokség vagy barmely egyéb
szerv, amely a személyes adatok kezelésének céljait

2011. évi CXIL.
torvény

2016 / 679 Eurdpai
Parlament és a
Tanacs rendelete

2011. évi CXIL.
térvény

2013. évi L. tdrvény

2016/ 679 Eurdpai
Parlament és a
Tanacs rendelete

az informaciés
onrendelkezési jogrol és az
informaciészabadsagroé!

Altalanos Adatvédelmi
Rendelet

az informaciés
onrendelkezési jogroi és az
informaciészabadsagrol

az allami és onkormanyzati
szervek elektronikus
informéciébiztonségérol

Altaldnos Adatvédelmi
Rendelet



és eszkozeit 6nalldan vagy masokkal egyitt
meghatarozza; ha az adatkezelés céljait és eszkdzeit
az unids vagy a tagallami jog hatarozza meg, az
adatkezel6t vagy az adatkezeld kijeldlésére
vonatkozd kuldnds szempontokat az uniés vagy a
tagéllami jog is meghatdrozhatja;

adatkdzI6: az a kozfeladatot ellatd szerv, amely - ha
az adatfelelés nem maga teszi kdzzé az adatot - az
adatfelel6s altal hozza eljuttatott adatot honlapon
kdzzéteszi;

adatmegsemmisités: az  adatot  tartalmazod
adathordozd teljes fizikai megsemmisitése;

adattovabbitds: az adat meghatarozott harmadik
személy szamdara torténd hozzaférhetve tétele;

adattorlés: az adat felismerhetetlenné tétele oly
maédon, hogy a helyreéllitdsa tobbé nem lehetséges;

adatvédelmi incidens: az adatbiztonsédg olyan
sérelme, amely a tovabbitott, tarolt vagy mas mddon
kezelt személyes adatok véletlen vagy jogellenes
megsemmisllését,  elvesztéset,  modosulasat,
jogosulatlan  tovabbitasat vagy nyilvanossagra
hozataldt, vagy az azokhoz valé jogosulatlan
hozzéférést eredményezi;

adatvédelmi incidens”: a biztonsag olyan sérlilése,
amely a tovabbitott, tarolt vagy mas mddon kezelt
személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztését, megvaltoztatdsat,
jogosulatian kozlését vagy az azokhoz vald
jogosulatlan hozzaférést eredményezj;

adminisztrativ védelem: a védelem érdekében
hozott szervezési, szabalyozasi, ellen8rzési
intézkedések, tovabba a védelemre vonatkozé
oktatas;

alapinfrastruktdra: az dnkormanyzati ASP rendszer
mUkodését biztositd adatkdzponti és haldzati
informatikai infrastruktudra, valamint a szakrendszeri
atjarhatdsagot és a kilsé rendszerkapcsolatok
kiépitésének lehetbségét biztositd integracids
platformszolgaltatas;

alapvetd szolgaltatasokat nyujtd szolgaltaté: a
létfontossagl rendszerek és létesitmények
azonositasardl, kijeldlésérdl és védelmérél szold
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informacidszabadsagrol
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Rendelet

az allami és dnkormanyzati
szervek elektronikus
informacidbiztonsagardl

dnkormanyzati ASP
rendszerré!

az allami és dnkormanyzati
szervek elektronikus
informacidbiztonsagardl



2012, évi CLXVI. torvény 2/A. §-a alapjan kijelolt
szolgaltatd

alkalmazastzemeltetés: az alkalmazasok elérhetéve
tétele és miikodtetése, jogosultsagkezelés,
hibakezelés; a rendszertdmogatasi szerz8dések
megkdtése;

257/2016. (VIIl. 31)
Korm. rendelet

dlnevesités: személyes adat olyan mddon torténd

kezelése, amely - a személyes adattdl elkilonitve

tarolt - tovabbi informéacié felhasznaldsa nélkul
megéllapithatatlannd teszi, hogy a személyes adat 2011. évi CXIl.
mely érintettre vonatkozik, valamint mszaki és torveny
szervezési intézkedések megtételével biztositja, hogy

azt azonositott vagy azonosithaté természetes

személyhez ne lehessen kapcsolni;

dlnevesités” a személyes adatok olyan médon
torténd kezelése, amelynek kovetkeztében tovabbi
informécidk felhasznalasa nélkil tébbé mar nem
allapithaté meg, hogy a személyes adat mely
konkrét természetes személyre vonatkozik, feltéve
hogy az ilyen tovabbi informaciét kildn taroljak, és
technikai és szervezési intézkedések megtételével
biztositott, hogy azonosftott vagy azonosithatd
természetes személyekhez ezt a személyes adatot
nem lehet kapcsolni;

2016/ 679 Eurdpai
Parlament és a
Tanacs rendelete

azonosithat6 természetes személy: az a természetes

személy, aki kozvetlen vagy kbzvetett maodon,

kiléndsen  valamely azonosité, péidaul néy,

azonosité szam, helymeghatarozé adat, online 2011. évi CXIl.
azonosité vagy a természetes személy fizikai, torvény
fiziologiai, genetikai, szellemi, gazdasagi, kulturalis

vagy szocialis azonossagara vonatkozd egy vagy tobb

tényez6 alapjan azonosithaté

bejelentés-kételes szolgltatas: az elektronikus
kereskedelmi szolgaltatasok, valamint az
informdcios tarsadalommal dsszefliggd
szolgéltatasok egyes kérdéseird| sz6l6 2001, évi
CVIII. torvény 2. § j) pontjaban meghatarozott
szolgaltatas

2013, évi L. torvény

biometrikus adat: egy természetes személy fizikai,

fiziologiai vagy viselkedési jellemz&ire vonatkozo

olyan, sajatos technikai eljdrasokkal nyert személyes 2011. évi CXIl.
adat, amely lehet6vé teszi vagy megerSsiti a torvény
természetes személy egyedi azonositdsat, mint

példaul az arckép vagy a daktiloszképiai adat;

biometrikus adat": egy természetes személy testi, 2016 /679 Eurépai
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Parlament és a
Tanacs rendelete

fiziolbgiai vagy viselkedési jellemzdire vonatkozd
minden olyan sajatos technikai eljardsokkal nyert

2. £

személyes adat, amely lehet6vé teszi vagy
meger&siti a természetes személy egyedi
azonositasat, ilyen példaul az arckép vagy a

daktiloszképiai adat;

bizalmassag: az elektronikus informaciés rendszer
azon tulajdonsaga, hogy a benne térolt adatot,
informaciot csak az arra jogosultak és csak a
jogosultsaguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a
felhaszndlasardl;

2013. évi L. torvény

biztonsagi esemény kezelése: az elektronikus
informaciés rendszerben bekdvetkezett biztonsagi
esemény dokumentalasa, kdvetkezményeinek
felszdmolasa, a bekdvetkezés okainak és
felel6seinek megallapitasa, és a hasonlé biztonsagi
események jovdbeni el6fordulasanak
megakadalyozasa érdekében végzett tervszer(i
tevékenység;

2013. évi L. torvény

biztonsagi esemény: nem kivant vagy nem vart
egyedi esemény vagy eseménysorozat, amely az
elektronikus informacids rendszerben kedvezétlen
valtozast vagy egy el6z8leg ismeretlen helyzetet idéz
el6, és amelynek hataséra az elektronikus
informacids rendszer altal hordozott informécié
bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész,
iiletve megsérdl;

2013. évi L. torvény

biztonsagi osztaly: az elektronikus informaciés c o e
) . . Xz 2013. evi L, térvény

rendszer védelmének elvart erfssége;

biztonsagi osztalyba sorolas: a kockazatok alapjan

az elektronikus informaciés rendszer védelme elvart 2013. évi L. torvény

erésségének meghatarozasa;

biztonsagi szint: a szervezet felkészlltsége az e
térvényben és a végrehajtasara kiadott
jogszabalyokban meghatdrozott biztonsagi
feladatok kezelésére;

2013. évi L. tdrvény

biztonsagi szintbe sorolas: a szervezet
felkészlltségének meghatarozasa az e torvényben
és a végrehajtasara kiadott jogszabalyokban
meghatarozott biztonsagi feladatok kezelésére;

2013. évi L. torvény

blnugyi személyes adat: a buntetéeljaras soran vagy 2011. évi CXII.
azt megel8z8en a bdncselekménnyel vagy a torvény
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az informaciés
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blntet&eljarassal Osszeflggésben, a bintetbeljaras
lefolytatasara, illetve  a blincselekmények
felderitésére jogosult szerveknél, tovabba a
buntetés-végrehajtas szervezeténél keletkezett, az
érintettel kapcsolatba hozhatd, valamint a bUntetett
el6életre vonatkozd személyes adat;

blnulddzési célu adatkezelés: a jogszabalyban
meghatérozott feladat- és hataskdrében a kdzrendet
vagy a kézbiztonsagot fenyegetd veszélyek
megel&zésére vagy elharitdsara, a blinmegel&zésre,
a bdnfelderitésre, a blntet8eljaras lefolytatasara
vagy ezen eljarasban valé kdzremUkddésre, a
szabalysértések megel8zésére és felderitésére,
valamint a szabalysértési eljaras lefolytatdsara vagy
ezen eljdrasban valé kdzremilkddésre, tovabba a
buntetbeljarasban vagy szabalysértési eljarasban
megallapitott jogkdvetkezmények végrehajtasara
iranyulé tevékenységet folytatd szerv vagy személy (a
tovabbiakban egyltt: blndlldézési adatkezelést
folytatd szerv) ezen tevékenység keretei kdzott és
céljabsl - ideértve az ezen tevékenységhez
kapcsolddd személyes adatok levéltari, tudemanyos,
statisztikai vagy térténelmi célbdl torténd kezelését
is - (a tovabbiakban egyutt: blinlld6zési cél) végzett
adatkezelése;

cimzett: az a természetes vagy jogi személy, illetve
jogi személyiséggel nem rendelkez$ szervezet, aki
vagy amely részére személyes adatot az adatkezeld,
illetve az adatfeldolgozd hozzaférhetévé tesz;

cimzett”: az a természetes vagy jogi személy,
kbzhatalmi szerv, Ugyndkség vagy barmely egyéb
szerv, akivel vagy amellyel a szemeélyes adatot kozlik,
fUggetlendl attél, hogy harmadik fél-e. Azon
kozhatalmi szervek, amelyek egy egyedi vizsgélat
keretében az unids vagy a tagallami joggal
6sszhangban férhetnek hozza személyes
adatokhoz, nem minéslinek cimzettnek; az emlitett
adatok e kdzhatalmi szervek altali kezelése meg kell,
hogy feleljen az adatkezelés céljainak megfelelen
az alkalmazandé adatvédelmi szabalyoknak;

csatlakozas: a szolgaltatasok tényleges
hasznélatanak megkezdése;

egészséglgyi adat: egy természetes személy testi
vagy szellemi egészségi dllapotara vonatkozd
személyes adat, ideértve a természetes személy
szamara nyljtott egészséglgyi szolgaltatasokra
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vonatkozd olyan adatot is, amely informaciot hordoz
a természetes személy egészségi &llapotérdl;

egészségligyi adat”: egy természetes személy testi
vagy pszichikai egészségi allapotara vonatkoz6
személyes adat, ideértve a természetes személy
szamara nyUjtott egészséglgyi szolgaltatdsokra
vonatkozd olyan adatot is, amely informaciét hordoz
a természetes személy egészségi dllapotard|;

2016/ 679 Eurbpai
Parlament és a
Tanéacs rendelete

EGT-4llam: az Eurépai Uni¢ tagallama és az Eurdpai
Gazdasagi Térségrél sz616 megéllapodasban részes
mas éallam, tovabbd az az dllam, amelynek
allampolgéra az Eurépai Uni6 és tagéllamai, valamint
az  Eurdépai  Gazdasdgi  Térségrél  sz6l6
megéallapodésban nem részes allam kdzott létrejdtt
nemzetkdzi szerz8dés alapjan az Eurépai Gazdasagi
Térségrél széld megallapodésban részes allam
allampolgéaraval azonos jogallast élvez;

2011. évi CXII.
torvény

EGT-allam: az informéciés dnrendelkezési jogrél és
az informaciészabadsagrol sz616 2011. évi CXIIL
térvényben (a tovabbiakban: Infotv.) meghatarozott
allam;

2013. évi L. tdrvény

elektronikus informaciés rendszer biztonséga: az

elektronikus informacids rendszer olyan allapota,

amelyben annak védelme az elektronikus

informaciés rendszerben kezelt adatok

bizalmasséga, sértetlensége és rendelkezésre allasa, 2013. évi L. torvény
valamint az elektronikus informaciés rendszer

elemeinek sértetlensége és rendelkezésre dllasa

szempontjabdl zart, teljes kord, folytonos és a

kockazatokkal aranyos;

elektronikus informaciés rendszer: a) az
elektronikus hirkozlésrél szol6 torvény szerinti
elektronikus hirkdzl® halézat; b) minden olyan
eszkdz vagy egymassal dsszekapcsolt vagy
kapcsolatban allé eszkdzok csoportja, amelyek kozUl
egy vagy tébb valamely program alapjan digitalis
adatok automatizalt kezelését végzi; vagy ¢) az a) és
b) pontban szerepl8 elemek altal mdkodésuak,
hasznélatuk, védelmuk és karbantartasuk céljabdl
térolt, kezelt, visszakeresett vagy tovabbitott digitalis
adatok

2013. évi L. térvény

életciklus: az elektronikus informécids rendszer
tervezését, fejlesztését, Uzemeltetését és
megszlntetését magaba foglal¢ idStartam;

2013. évi L. térvény

érintett hozzajarulasa”: az érintett akaratanak 2016/ 679 Eurdpai
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dnkéntes, konkrét és megfeleld tajékoztatason Parlament és a
alapuld és egyértelm( kinyilvanitasa, amellyel az Tanacs rendelete
érintett nyilatkozat vagy a meger&sitést

félreérthetetlendl kifejezd cselekedet Utjan jelzi,

hogy beleegyezését adja az &t érinté személyes

adatok kezeléséhez;

érintett: barmely informdcié alapjan azonositott vagy 2011. évi CXII.
azonosithaté természetes személy térvény

észlelés: a biztonsagi esemény bekdvetkezésének

. . 2013. évi L. tdrvény
felismerése;

felhasznald: egy adott elektronikus informécids

rendszert igénybe vevdk kore; 2013. eviL. torvény

2016/ 679 Eurdpai
Parlament és a
Tanacs rendelete

felligyeleti hatésag" egy tagdllam altal az 51. cikknek
megfelelGen létrehozott flggetlen kdzhatalmi szerv;

fizikai védelem: a fizikai térben megvaldsuld
fenyegetések elleni védelem, amelynek fontosabb
részei a természeti csapas elleni védelem, a
mechanikai védelem, az elektronikai jelzérendszer,
az él8ers védelem, a beléptetd rendszer, a
megfigyel® rendszer, a tdparamellatés, a sugarzott
és vezetett zavarvédelem, klimatizalas és a
tdzvédelem;

2013. évi L. torvény

folytonos védelem: az id6ben valtozd korulmények
és viszonyok kdzott is megszakitas nélkyl 2013. évi L. térvény
megvaldsuld védelem;

genetikai adat: egy természetes személy drokolt vagy
szerzett genetikai jellemz8ire vonatkozd minden
olyan személyes adat, amely az adott személy

e AP . > 2011, évi CXII.
fiziologidjara vagy egészségi allapotara vonatkozd tBrvény
egyedi informaciét hordoz, és amely els6ésorban az
adott természetes személybd! vett bioldgiai minta
elemzésébdl ered;
genetikai adat”: egy természetes személy 6rokolt
vagy szerzett genetikai jellemzGire vonatkozé
minden olyan személyes adat, amely az adott 2016/ 679 Eurdpai
személy fiziolégidjara vagy egészségi dllapotéra Parlament és a
vonatkozo6 egyedi informéaciét hordoz, és amely Tanacs rendelete

elsésorban az emlitett természetes személybél vett
biolégiai minta elemzésébél ered;

globalis kibertér: a globalisan dsszekapcsolt,

. R 2 . 2013. évi L. torvén
decentralizalt, egyre névekvé elektronikus viL. torveny

Ir5
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informacids rendszerek, valamint ezen
rendszereken kereszt(il adatok és informacidk
formajaban megjelend tarsadalmi és gazdasagi
folyamatok egyUttese;

harmadik fél": az a természetes vagy jogi személy,
kozhatalmi szerv, igyndkség vagy barmely egyéb
szerv, amely nem azonos az érintettel, az
adatkezel6vel, az adatfeldolgozéval vagy azokkal a
személyekkel, akik az adatkezel vagy
adatfeldolgoz6 kdzvetlen iranyitasa alatt a
személyes adatok kezelésére felhatalmazast kaptak;

2016 /679 Eurdpai
Parlament és a
Tandacs rendelete

harmadik orszag: minden olyan allam, amely nem 2011. évi CXII.
EGT-allam; térvény

harmadik személy: olyan természetes vagy jogi
személy, illetve jogi személyiséggel nem rendelkezé
szervezet, aki vagy amely nem azonos az érintettel,
az adatkezelével, az adatfeldolgozéval vagy azokkal a
személyekkel, akik az adatkezel& vagy adatfeldolgozd
kozvetlen iranyitdsa alatt a személyes adatok
kezelésére irdnyuld miveleteket végeznek;

2011. évi CXII.
térvény

honvédelmi céll adatkezelés: a honvédségi
adatkezelésrél sz6lé torvény és a Magyarorszag
terlletén szolgélati céllal tartézkod6  kulfoldi
fegyveres er6k, valamint a Magyarorszag teruletén
feldllitott nemzetkdzi katonai parancsnoksagok és
allomanyuk nyilvantartasardl szold torvény hatalya
ald tartozé adatkezelés;

2011, évi CXIL.
torvény

hozzajarulds: az érintett akaratdnak &nkéntes,

hatdrozott és megfelelé tdjékoztatason alapuld
érintett

2011, évi CXII.
tdrvény

egyértelm( kinyilvanitasa,
nyilatkozat vagy az akaratdt félreérthetetiendl
kifejez6 mas magatartas Utjan  jelzi, hogy
beleegyezését adja a rd vonatkozd személyes adatok
kezeléséhez

amellyel  az

informacié: bizonyos tényekrél, targyakrél vagy
jelenségekrdl hozzaférheté formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely
valakinek a tudasat, ismeretkészletét, annak
rendezettségét megvaltoztatja, atalakitja,
alapvetéen befolydsolja, bizonytalansagat csokkenti
vagy megszunteti;

2013. évi L. torvény

informacios tarsadalommal dsszeflggd 2016/ 679 Eurdpai
szolgéltatds” az (EU) 2015/1535 eurdpai parlamenti  Parlament és a
és tanacsi irdnyelv 1. cikke (1) bekezdésének b) Tanécs rendelete
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pontja értelmében vett szolgéltatas;

interfész: adatok automatizalt médon, elektronikus
dton torténd atadasét lehetbvé tevs kapcsolddasi
feltlet;

257/2016. (VIIl. 31.)
Korm. rendelet

IV.24. (1) Az adatkezel6 az adatkezelés jellege,
hatokére, korilményei és céljai, valamint a
természetes személyek jogaira és szabadsagaira
jelentett, valtozé valdszinlségl és sulyossagu
kockazat figyelembevételével megfelelé technikai és
szervezési intézkedéseket hajt végre annak
biztositasa és bizonyftésa céljabdl, hogy a személyes
adatok kezelése e rendelettel ¢sszhangban torténik.
Ezeket az intézkedéseket az adatkezeld felUlvizsgalja
és szlikség esetén naprakésszé teszi.

2016 /679 Eurdpai
Parlament és a
Tanacs rendelete

képviseld”: az az Unidban tevékenységi hellyel,
illetve lakéhellyel rendelkezé és az adatkezelé vagy
adatfeldolgozé altal a 27. cikk alapjan frésban
megjelolt természetes vagy jogi személy, aki, illetve
amely az adatkezel&t vagy adatfeldolgozét képviseli
az adatkezel8re vagy adatfeldolgozéra az e rendelet
értelmében haruld kotelezettségek
vonatkozasaban;

2016/ 679 Eurdpai
Parlament és a
Tanacs rendelete

kiberbiztonsag: a kibertérben létezd kockazatok

kezelésére alkalmazhato politikai, jogi, gazdaségi,

cktatdsi és tudatossagndvel, valamint technikai

eszkdzok folyamatos és tervszer( alkalmazésa,

amelyek a kibertérben |étez8 kockazatok 2013. évi L. torvény
elfogadhatd szintjét biztositva a kiberteret

megbizhatd kdrnyezetté alakitjak a térsadalmi és

gazdasagi folyamatok zavartalan miikodéséhezés

mUlkodtetéséhez;

kibervédelem: a kibertérbdl jelentkezé fenyegetések
elieni védelem, ideértve a sajat kibertér képességek 2013, évi L. térvény
megobrzését;

kockazat: a fenyegetettség mértéke, amely egy
fenyegetés bekdvetkezése gyakorisaganak
(bekdvetkezési valoszinliségének) és az ez 4ltal
okozott kar nagysaganak a fuggvénye;

2013. évi L. tdrvény

kockazatelemzés: az elektronikus informacids

rendszer értékének, sériilékenységének (gyenge

pontjainak), fenyegetéseinek, a varhato kdroknak és 2013, évi L. térvény
ezek gyakorisadganak felmérése Utjan a kockazatok

feltarésa és értékelése;

kockazatkezelés: az elektronikus informéacids

. . . f . 2013. évil.tdrvén
rendszerre haté kockazatok csokkentésére irdnyulé y
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intézkedésrendszer kidolgozasa;

kockazatokkal aranyos védelem: az elektronikus
informaciés rendszer olyan védelme, amelynek
sorén a védelem koltségei ardnyosak a
fenyegetések altal okozhatd karok értékével;

2013. évi L. tdrvény

korai figyelmeztetés: valamely fenyegetés varhaté
bekdvetkezésének jelzése a fenyegetés
bekovetkezése elbtt annyi idével, hogy hatékony
védelmi intézkedéseket lehessen hozni;

2013. évi L. torvény

kozérdekbdl nyilvanos adat: a kozérdekld adat

fogalma ala nem .taftozo’mlnden olyan ad?t, 2011, évi CXIL
amelynek nyilvanossagra hozatalat, Brvén
megismerhet8ségét vagy hozzaférhetévé tételét y
torvény kdzérdekbdl elrendeli;

kozérdekl adat; az allami vagy helyi dnkormanyzati
feladatot, valamint jogszabalyban meghatérozott
egyéb kozfeladatot ellaté szerv vagy személy
kezelésében lévE és tevékenységére vonatkozd vagy
kozfeladatanak ellatasaval Osszefliggésben
keletkezett, a személyes adat fogalma ala nem es§,
barmilyen médon vagy formaban régzitett
informacié vagy ismeret, figgetlenll kezelésének
médjatdl, onallé vagy gyljteményes jellegétdl, igy
kuldndsen a hataskorre, illetékességre, szervezeti
felépitésre,  szakmai  tevékenységre,  annak
eredményességére is kiterjedd értékelésére, a
birtokolt adatfajtékra és a mukddést szabalyozo
jogszabdlyokra, valamint a gazdalkodasra, a
megkotott szerzédésekre vonatkozd adat;

2011. évi CXII.
torvény

kozos adatkezeld: az az adatkezeld, aki vagy amely -
tdrvényben vagy az Eurdpai Unié kételezd jogi
aktusdban meghatdrozott keretek kozott - az
adatkezelés céljait és eszkdzeit egy vagy tobb masik
adatkezelgvel kozosen  hatdrozza meg, az
adatkezelésre (beleértve a felhasznalt eszkdzt)
vonatkozd dontéseket egy vagy tobb masik
adatkezeltvel kdzdsen hozza meg és hajtja végre
vagy hajtatja végre az adatfeldolgozéval;

2011. évi CXIL.
térvény

kdzponti szolgaltatd: a NISZ Nemzeti
Infokommunikacids Szolgaltatd Zartkdrien MUkodo
Részvénytdrsasag (a tovabbiakban: NISZ Zrt.) és az
I[domSoft Informatikai Zartkérden M(kodé
Részvénytarsasag (a tovabbiakban: IdomSoft Zrt.);

kdzvetett adattovadbbitds: személyes adatnak 2011. évi CXIL.
valamely harmadik orszagban vagy nemzetkdzi torvény

257/2016. (VIll. 31.)
Korm. rendelet
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szervezet keretében adatkezelést folytaté adatkezeld
vagy adatfeldolgozéd részére tovabbitdsa (tjan
valamely mas harmadik orszégban vagy nemzetkozi
szervezet keretében adatkezelést folytatd adatkezeld
vagy adatfeldolgozd részére térténd tovabbitésa;

kritikus adat: az Infotv. szerinti személyes adat,
kalonleges adat vagy valamely jogszaballyal védett
adat

2013. évi L. torvény

kilonleges adat: a személyes adatok kulonleges

kategdrigiba tartozé minden adat, azaz a faji vagy

etnikai szarmazasra, politikai véleményre, vallési vagy

vilagnézeti meggyb6z8désre vagy szakszervezeti

tagsagra utalé személyes adatok, valamint a 2011. évi CXil,
genetikai adatok, a természetes személyek egyedi térvény
azonositasat célzé  biometrikus  adatok, az

egészséglgyi adatok és a természetes személyek

szexualis életére vagy szexudlis irdnyultsagara

vonatkoz6 személyes adatok,

létfontossagu informécids rendszerelem: az eurdpai
vagy nemzeti |étfontossdgu rendszerelemmé a
létfontossagu rendszerek és létesitmények
azonositasardl, kijeltléséré| és védelmérdl sz416
térvény alapjan kijeldlt Iétfontossagu
rendszerelemek azon elektronikus informaéciés
létesitményei, eszkdzei vagy szolgéltatdsai, amelyek
mukddésképtelenné valdsa vagy megsemmislilése
az eurdpai vagy nemzeti létfontossagu
rendszerelemmé kijeldlt rendszerelemeket vagy
azok részeit elérhetetlenné tenné, vagy
mikdddképességlket jelentdsen csokkentené

2013. évi L. térvény

magyar kibertér: a globalis kibertér elektronikus
informacids rendszereinek azon része, amelyek
Magyarorszagon talalhatdak, valamint a globdlis
kibertér elektronikus rendszerein keresztil adatok
és informdacidk forméajédban megjelend térsadalmi és
gazdasagi folyamatok kdzul azok, amelyek
Magyarorszagon térténnek vagy Magyarorszéagra
iranyulnak, illetve Magyarorszag érintett benne;

2013. évi L. torvény

megelbzés: a fenyegetés hatdsa bekbvetkezésének

z . ke H . '-r 2
elkerlilése; 2013, évi L. térvény

nemzetbiztonsagi céld adatkezelés: a
nemzetbiztonsagi szolgalatok  jogszabélyban .

. p L i 2011. évi CXIL.
meghatarozott feladat- és hataskorében végzett tBrvén
adatkezelése, valamint a renddérség terrorizmust y
elharité szervének jogszabalyban meghatdrozott
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feladat- és hataskorében
nemzetbiztonsagi  szolgalatokrdl
hatalya ala tartozé adatkezelése;

végrett, a
sz6l6  torvény

nemzetkdzi szervezet: a nemzetkdzi kdzjog hatalya
ald tartozé szervezet és annak aldrendelt szervei,
tovabba olyan egyéb szerv, amelyet két vagy tobb
allam koézotti megdllapodas hozott [étre vagy amely
ilyen megéllapodas alapjan jott létre;

2011, évi CXIL.
torvény

nyilvdnossagra hozatal: az adat barki szamara 2011. évi CXII.
torténd hozzaférhetévé tétele; torvény

nyilvantartasi rendszer”: a személyes adatok
barmely médon - centralizalt, decentralizalt vagy
funkcionalis vagy foldrajzi szempontok szerint -
tagolt dllomanya, amely meghatarozott ismérvek
alapjan hozzaférhet;

2016/ 679 Eurdpai
Parlament és a
Tanacs rendelete

onkormanyzati ASP rendszer: a Magyarorszag helyi
onkormanyzatairdl sz616 2011. évi CLXXXIX. térvény
(a tovabbiakban: Motv.) 114. § (2) bekezdése
szerinti, a helyi 6nkormanyzatok feladatelltasat
tdmogatd, szamitastechnikai halézaton keresztu!
tévoli alkalmazasszolgaltatast (Application Service
Provider, ASP) nyujtd elektronikus informacios
rendszer;

257/2016. (VIIL. 31))
Korm. rendelet

profilalkotds: személyes adat barmely olyan -
automatizalt moédon torténd - kezelése, amely az
érintett személyes jellemz8inek, kdldéndsen a

munkahelyi teljesftményéhez, azdasagi -
YL elEsEmETenes §3zA25381 5411, gvi Cxil
helyzetéhez, egészségi dllapotdhoz, személyes . |
. P torveny
preferenciaihoz vagy érdeklédéséhez,

megbizhatdsdgahoz, viselkedéséhez, tartézkodasi
helyéhez vagy mozgasahoz kapcsolddo jellemzdinek
értékelésére, elemzésére vagy elbrejelzésére irdnyul;

profilalkotas”: személyes adatok automatizalt
kezelésének barmely olyan formaja, amelynek soran
a személyes adatokat valamely természetes
személyhez f(iz6dd bizonyos személyes jellemzék
értékelésére, kUldondsen a munkahelyi
teljesitményhez, gazdasagi helyzethez, egészségi
dllapothoz, személyes preferencidkhoz,
érdeklédéshez, megbizhatdsaghoz, viselkedéshez,
tartdzkodasi helyhez vagy mozgéashoz kapcsol6dd
jellemz&k elemzésére vagy elbrejelzésére
hasznaljak;

2016 /679 Eurdpai
Parlament és a
Tanéacs rendelete

reagdlas: a bekdvetkezett biztonsagi esemény 2013. évi L. torvény
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terjedésének megakadalyozaséra vagy
késleltetésére, a tovabbi karok mérséklésére tett
intézkedés;

relevans és megalapozott kifogas”: a
dontéstervezettel szemben benyujtott, azzal
kapcsolatos kifogas, hogy ezt a rendeletet
megsértettek-e, illetve hogy az adatkezel6re vagy az
adatfeldolgozéra vonatkoz6 tervezett intézkedés
6sszhangban van-e a rendelettel; a kifogasban

2016 /679 Eurdpai
Parlament és a

egyértelmlen be kell mutatni a dontéstervezet altal  Tanacs rendelete

az érintettek alapvetd jogaira és szabadsagaira,
valamint adott esetben a személyes adatok Unién
bellili szabad aramlaséra jelentett kockazatok
jelent8ségét;

rendelkezésre 4llas: annak biztositésa, hogy az
elektronikus informécids rendszerek az arra
jogosult személy szdmara elérhetéek és az abban
kezelt adatok felhasznélhatdak legyenek;

rendszertamogatas: a fejlesztési idészakot kovetd
hibajavitas, verzidfrissités, jogszabalykovetés;

sértetlenség: az adat tulajdonsaga, amely arra
vonatkozik, hogy az adat tartalma és tulajdonsagai
az elvérttal megegyeznek, ideértve a bizonyossagot
abban, hogy az az elvart forrasbél szarmazik
(hitelesség) és a szarmazas ellenérizhetéségét,
bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az
elektronikus informéacids rendszer eleme
rendeltetésének megfeleléen hasznalhato;

sérllékenység: az elektronikus informacids
rendszer olyan része vagy tulajdonsaga, amelyen
keresztUl valamely fenyegetés megvaldsulhat;

sérllékenységvizsgalat: az elektronikus informacids
rendszerek gyenge pontjainak (biztonsagi rések) és
az ezeken keresztul fenyeget6 biztonséagi
eseményeknek a feltarasa;

sulyos biztonsagi esemény: olyan informatikai
esemény, amely bekdvetkezése esetén az allami
mikodés szempontjabdl kritikus adat bizalmasséaga,
sértetlensége vagy rendelkezésre 4llasa sérulhet,
emberi életek kertlhetnek kdzvetlen veszélybe,
személyi sérilések nagy szamban kdvetkezhetnek
be, stlyos bizalomvesztés kovetkezhet be az
allammal vagy az érintett szervezettel szemben,
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alapveté emberi, vagy a tarsadalom mdkddése
szempontjabdl kiemelt jogok sérulhetnek

szakrendszer: az dnkormanyzati ASP rendszer altal
nyujtott, igazgatasi feladatokat tdmogaté
szakalkalmazas;

257/2016. (VIII. 31.)
Korm. rendelet

szamitdgépes eseménykezeld kdzpont: az Eurdpai
Haldzat- és Informacidbiztonsagi Ugynokség
ajanldsai szerint muikoddd, szamitéstechnikai
vészhelyzetekre reagald egység, amely a nemzetkdzi
héldzatbiztonsagi, valamint kritikus informacids
infrastrukturak védelmére szakosodott
szervezetekben tagsaggal és akkreditacidval
rendelkezik [(eurépai hasznalatban: CSIRT
(Computer Security Incident Response Team),
amerikai hasznalatban: CERT {Computer Emergency
Response Team)]

2013. évi L. torvény

személyes adat: az érintettre vonatkozé barmely 2011. évi CXII.
informacié térvény

személyes adat”: azonositott vagy azonosithaté
természetes személyre (,érintett”) vonatkozé
barmely informacié; azonosithat6 az a természetes
szem@ly, aki kdzvetlen vagy kdzvetett médon,
kiléndsen valamely azonosit, példaul név, szam,
helymeghatdrozé adat, online azonosito vagy a
természetes személy testi, fizioldgiai, genetikai,
szellemi, gazdasagi, kulturdlis vagy szocialis
azonossagara vonatkoz6 egy vagy tobb tényezd
alapjan azonosithato;

2016/ 679 Eurdpai
Parlament és a
Tanacs rendelete

személyes adatok hatérokon atnyulé adatkezelése™
személyes adatoknak az Unidban megvaidsuld
olyan kezelése, amelyre az egynél tdbb tagéllamban
tevékenységi hellyel rendelkez$ adatkezel® vagy
adatfeldolgoz6 tdbb tagéllamban taldlhatd
tevékenységi helyein folytatott tevékenységekkel
Osszefliggésben kerUl sor; vagy személyes
adatoknak az Uniéban megval6suld olyan kezelése,
amelyre az adatkezel6 vagy az adatfeldolgozé
egyetlen tevékenységi helyén folytatott
tevékenységekkel dsszefliggésben kerdl sor Ugy,
hogy egynél tobb tagallamban jelentés mértékben
érint vagy valdszinUsithet6en jelentd8s mértékben
érint érintetteket;

2016/ 679 Eurdpai
Parlament és a
Tanéacs rendelete

szervezet: az adatkezelést végzd, illetve az
adatfeldolgozast végzé vagy végeztetd jogi személy
vagy egyéni véllalkozd, valamint az Uzemeltetd

2013. évi L. torvény
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teljes kord védelem: az elektronikus informéacids
rendszer valamennyi elemére kiterjedd védelem;

tevékenységi kdzpont: a) az egynél tébb
tagallamban tevékenységi hellyel rendelkezé
adatkezel6 esetében az Unién belUli kdzponti

ugyvitelének helye, ha azonban a személyes adatok

kezelésének céljaira és eszkdzeire vonatkozéd
dontéseket az adatkezel® egy Unidn bellili méasik
tevékenységi helyén hozzak, és az utdbbi
tevékenységi hely rendelkezik hataskorrel az
emlitett dontések végrehajtatasara, az emlitett
dontéseket meghozé tevékenységi helyet kell
tevékenységi kdzpontnak tekinteni;

ugyféltdmogatas: a mikddéssel kapcsolatos
felhasznaldi segitségkérelmek megvalaszolasa.

Uzemeltetd: az a természetes személy, jogi személy

vagy egyéni véllalkozé, aki vagy amely az

elektronikus informaciés rendszer vagy annak részei

mikddtetését végzi és a mikodésért felelts

vallalkozas”: gazdasagi tevékenységet folytatd
természetes vagy jogi személy, figgetlenUl a jogi
formajatdl, ideértve a rendszeres gazdaségi
tevékenységet folytatd személyegyesitd
tarsasagokat és egyesuleteket is;

véllalkozascsoport”: az ellenérzd véllalkozas és az
altala ellendrzétt véllalkozasok;

védelmi feladatok: megel6zés és korai

figyelmeztetés, észlelés, reagalés, eseménykezelés;

zart céld elektronikus informaciés rendszer: a
nemzetbiztonsagi, honvédelmi, rendészeti,

diplomaciai informacids feladatok ell4taséat biztositd,

rendeltetése szerint etkllonult elektronikus
informacios rendszer, amely kizarélagosan a

specidlis igények kielégitését, az e célra létrehozott

szervezet és technika mikodését szolgélja;

zart védelem: az dsszes szamitasba vehet6
fenyegetést figyelembe vev védelem.,
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[1l. A Szabdlyzat hatalyai.

A Szabdlyzat személyi, targyi és terlleti hatdlya megegyezik a Hivatal Informatikai Biztonsagi Szabalyzat
hatalyaval,

IV. A Szabadlyzat felllvizsgélata

1.

0

e)

Jelen Szabélyzatot feldl kell vizsgalni:

a) haa Szabdlyzat targyi, terlleti vagy személyi hatalyaban valtozas torténik,

b) hajogszabaly vagy jogszabalyvaltozas elbirja,

¢) ha a hivatali szervezetben, biztonsagi besoroldsban vagy a belsd szabdlyozékban olyan
valtozas torténik, amely kihatéssal van a Szabalyzat tartalmara,

d) ha olyan technolégia-valtozas torténik, amely azt indokolja,

e) ha aszemélyi hatalyban érintettektdl médositasi javaslat érkezik,

f) afentiektdl flggetlenUl legaldbb évente

A Szabdlyzat frissitése, médositasa

Amennyiben a belsd és / vagy kiilsé felllvizsgélat indokolja, akkor a Szabélyzatot médositani vagy
frissiteni kell.

A kockdzatelemzést minden olyan esetben meg kell ismételni, amikor valtozas all be az
elektronikus informéaciés rendszerben vagy annak mdkoddési kornyezetében (beleértve az (j
fenyegetések és sebezhet&ségek megjelenését), tovabba olyan kéridlmények esetén, amelyek
befolyasoljdk az elektronikus informécids rendszer biztonsagi allapotét, kuléndsen: a védendd
értékekben valtozas torténik; a fenyegetettségben jelentds valtozas all be; jogszabaly vagy
jogszabalyvaltozas elbiria.

Jelen Szabalyzat médositdsaval kapcsolatos javaslattéteire jogosult minden érintett, aki jelen
Szabdlyzat személyi hatdlya ald tartozik. A javaslattételt irasban, indokolassal kiegészitve a
szervezeti egység vezet6k teszik meg az Uzemeltetési és Informatikai Csoportvezetdnek, aki a
javaslattételt megvizsgélja informacidbiztonsagi, technikai kivitelezhet8ségi, koltségraforditasi
(beleértve a human eréforras-raforditds tervezett kéltségét is) szempontbdl, és a javaslatot
dontés-elékészitési javaslat formdjdban Jegyzd elé tarja, aki dont a Szabalyzat mddositasardl vagy
annak elvetésérdl.

A frissitéseket, médositasokat dokumentaltan, valtozaskovetéssel, vagy médosité Szabalyzat
esetén egységes szerkezetre alakitdssal kell elvégezni. A dokumentélasnak tartalmaznia kell a
maoédosité személy nevét, a mdédositds idépontjdt, a mddositds okat, a folytonosan névelt
verziészamot.

A mddositds minden esetben tartalmazza a hatélyba épés idépontjéat.

V. A Szabdlyzat megismerése, kihirdetése

1.
2.

A Szabélyzatot kizarolag azok a személyek ismerhetik meg, akiknek a kdrét a jegyzd jévahagyta.
Tilos a Szabalyzatot publikus fellleten kdzzétenni vagy harmadik személy 4ltal hozzaférhetbvé
tenni.
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3.

A Szabalyzat Jegyz0 alairasaval és bélyegzélenyomatéval hitelesitett papir alapt dokumentum
képként torténd beszkennelése soran keletkezé Portable Document Format (PDF vagy CPDF)
formatumu és a médosithat6 dllomanyt kizarolag az Uzemeltetési és Informatikai Csoportvezet
tarolhatja olyan jogosultséaggal, hogy médositasi joga a dokumentumon méasnak nem lehet. A
dokumentum digitalis aldirdssal is hitelesithetd, melynek tarolésa szintén az Uzemeltetési és
Informatikai Csoportvezeté feladata.

A Szabalyzat végleges, legutols6é verzi6ji, modosithatd szdvegszerkeszté &llomanyét
adathordozén az Informatika pancélszekrényeiben is tarolni kell.

A Szabalyzat tartalmanak ismertetése - kilonésen a biztonsag tudatos képzés és a feladat alapu
biztonsagi képzés - a Szabdlyzat alanyi hatdlya ald tartoz6 természetes és jogi személyek
képviselGinek szamara az Informatikai biztonsagi képzési Eljardsrend targy( utasitas szerint
torténik.

VI. Kapcsol6dé jogszabalyok, szabalyzatok, eljarasrendek, dokumentumok

1.

®

10.

a termeszetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad dramlasarél szé16 az EU Parlament és Tanécs 2016/679. szamU Rendelete
{GDPR),

a bels6 piacon térténd elektronikus tranzakciékhoz kapcsolédé elektronikus azonosftasrél és
bizalmi szolgaltatasokrol, valamint az 1999/93/EK irdnyelv hatalyon kivill helyezésérd| széld EU
Parlament és a Tanacs 910/2014/EU Rendelete,

az informacids onrendelkezési jogrél és az informacidszabadsagrol sz61é 2011. évi CXII. térvény
(Infé tv.),

az aliami és onkormanyzati szervek elektronikus informaciébiztonsagardl szélé 2013. évi L.
térvény,

az elektronikus Ggyintézés és a bizalmi szolgéltatdsok &ltalanos szabalyairdl szél6 2015. évi
CCOXXII. tdrvény,

az allami és Gnkormanyzati szervek elektronikus informaciébiztonsagarol sz6l6 2013. évi L.
torvenyben meghatérozott technolégiai biztonsag, valamint a biztonsagos informaciés
eszkozokre, termékekre, tovdbbd a biztonsdgi osztdlyba és biztonségi szintbe sorolasra
vonatkozo kdvetelményekrél sz6lé 41/2015. (VII. 15.) BM rendelet

az elektronikus Ugyintézés részletszabélyairdl sz6l6 451/2016 (XI1.19.) Kormany rendelet,

a Kormanyzati Adatkozpont mUkédésérdl sz6l6 467/2017. (XII. 28.) Korm. rendelet,

az elektronikus Ugyintézéssel Osszefiiggd adatok biztonsagét szolgald Kormanyzati Adattrezorrdl
sz2616 466/2017. (XIl. 28.) Korm. rendelet

Budapest Févéros |. kerulet Budavéri Polgdrmesteri Hivatalnak:

a) Informatikai Biztonsagi Szabélyzata,

b) Informatikai Kockézatelemzési és -kezelési Szabélyzata

¢) Informatikai Katasztréfa-elhéritési Terv, Szabélyzata (DRP),

d) Informatikai Felhaszndl6i Szabélyzat,

e) Adatvédelmi és adatbiztonsagi Szabélyzata,

f) Kuls6s vallalkozék és hatésagok Jegyzéke,

g) Informéaciéatadasi Szabdlyzata,

h) Tdz- és munkavédelmi Szabélyzata,

i) Alkalmazéskatalégusa (meglévs alkalmazasokrdl, kiilsé és belsd Gzemeltetésrél),
) Infrastruktra terve (hél6zati leiras),
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k) Képzésiterve,

VII. Felkészllés katasztréfa helyzetekre és rendkivili eseményekre.

létesitmény, targyi eszkoz lizemeltetés —Emm— (>

Relevans informécidk.

A normaélis Ggymenet folytatdsakor alapvetd felkészilést biztosit a Hivatal kdvetkezd funkcionalis
al-szervezeteinek a folyamatos egylttmUikddése, az Uzletmenet-folytonossag és a lehetséges
kockézatok szempontjabdl relevans informacidk al-szervezetek kdztti megosztasa.

A folyamatosan egytittm(ikodé vezetdk, al-szervezetek és vezetdik:

a) Alegyzé;

b) A Hivatal szervezeti egységek vezetdi;

¢) Az Uzemeltetési és Informatikai Csoport dolgozdi;

d) A Személyzeti dolgozdk;

e) Az Informatikai biztonsagért felelés személy;

f) A Kozterllet-fellgyeleti Iroda vezet6je, mint a portaszolgélat irdnyitéja.

A BCP Terv, Szabélyzat funkcionalis célja:
A Hivatal egy rendkivili esemény, katasztréfa, Uzemzavar bekdvetkeztekor megoldast talaljon,
mind a minimalis szolgaltatas folyamatos biztosftasara, mind a katasztrofa elharitasara.

A Hivatal funkciondlis egyittmUkédésének szervezeti dbrazoldsa

emberi eroforras menedzsment

i |iils6 support szolgaltatok
e OCKiAZAtKEZELES

tizletmenet folytonossag

fizikai biztonsag, belép tetési rend zer Y o =TT biztonsig

IT katasztrofa elharitas

A hivatali felkészilés

Egy folyamatosan mikddd modell, amelyben a felel8s személyek kételesek:

a valtoz6 kdrnyezetben azonositani a Hivatal Ugyviteli, informatikai, emberi eréforrasai és targyi
eszkodzeinek kritikus elemeit;

a tapasztalatokat kiértékelni;

indokolt esetben a szervezeti miikddésben, a szabalyozd eljdrasokban mdédositast végrehajtani.

A Hivatal kockazatelemzést folytat

Az Informatikai Kockdzatelemzési és -Kezelési Szabdlyzata szerint, hogy az elektronikus
informacios rendszer értékének, sérllékenységének (gyenge pontjainak), fenyegetéseinek, a
varhatd karoknak és ezek gyakorisdganak felmérése Utjan a kockazatok feltarasa és értékelése
megtorténjen.
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Kiemelt DRP kulcsfelhasznalok

A Hivatal vezetdi kotelesek ¢sszedllitani a Kiemelt DRP kulcsfelhaszndl6k személyi dllomanyardl
készitett kimutatast és err6l Sket t&jékoztatni. A Jegyz6 kitelezi a Hivatal szervezeti egységek
vezetbit, hogy a sajat és a Kiemelt DRP kulcsfelhaszndlok tavkdzlési elérhetéségékrol
folyamatosan tajékoztassak 6t és az Informatikai biztonsagért felelés személyt. A vezetdk és a
Kiemelt DRP felhasznalék személyi allomanydt Budapest Févéaros |. kerllet Budavéri
Polgarmesteri Hivatal ezen szabélyzatdnak melléklete tartalmazza.

Riaszt6-értesitd szolgélat
A VKCS tagjai kotelesek kidolgozni a DRP Szabdlyzat végrehajtésaban érintett riaszté-értesitd
szolgélat leghatékonyabb modszerét és alkalmazasi feltételeit. A vezeték és a Kiemelt DRP
felhasznalok személyi dllomanyat Budapest Févaros I. kerllet Budavari Polgdrmesteri Hivatal
ezen szabalyzatanak melléklete tartalmazza.
Atteleplilés
A riaszté-értesitd szolgalaton keresztll vezetékes telefon, mobil telefon, elektronikus levél,
személyes megkeresés médszerével a Hivatal szervezeti egységek egyes vezetdi az Uzemeltetési
és Informatikai Csoport vezet&jének szervezésében megkezdik és végrehajtjak:

= 3 VKCS tagjainak,

= azinformatikai Uzemeltetéknek és

= a DRP Kiemelt felhasznalék attelepitésének megszervezését a tartalék oldalra.

Irodaszerek
Az Uzemeltetési és Informatikai Csoport vezet&jének gondoskodnia kell tartalék irodaszerekrd|,
nyomtato papirrél vagy azok ellatésanak katasztréfa esetére vald megszervezéséré|.

A kritikus jellegd elektronikus informatikai rendszerek meghatérozésa
A bels6 audit és a folyamatos ellenérzések tapasztalatai alapjan, amelyet a Jegyz6 az Informatikai
Kockazatelemzési és -kezelési Szabalyzata elfogadott, a kdvetkezok:

o Aramellatas

e Internet kapcsolat

o Kuls8 és bels§ tlizfal rendszer

> Mentés

o Haldzati eszkdzok

o Szerverek

o Hattértarolok

> Adatbazisok és a kezeléslikhoz szUkséges szoftverek

A tartalék eszkdzOkre torténd atallés

A tartalék eszkbzokre térténd 4téllds, valamint a normadl, illetve a normal ligymenetre torténé
visszaallas elengedhetetlen feltétele a megfelels, ellenérzétten visszatdlthetd mentések
rendelkezésre allasa. Ezért kilonds figyelmet kell forditani a kritikus folyamatokat minimalis
szinten tamogat¢ informatikai rendszereknek - az IBSZ mentési rendre vonatkozé fejezeteinek
megfelel modon és gyakoriséggal torténé - mentésére, valamint a mentések - szintén az IBSZ
mentési rendre vonatkozd fejezeteiben szabélyozott médon - megfelelé téroldsara mind a
normal Ugymenet soran, mind a katasztréfahelyzet alatt. Annak érdekében, hogy a kritikus
folyamatok mikodtetése szempontjdbdl kritikus rendszerek/alkalmazédsok minél el8bb
mikodésképes allapotba kerlljenek, a Hivatalnak sziksége van bizonyos tartalékokra. Az
Informatikai biztonsagért felels személynek éssze kell dliittatnia a sziikséges informatikai hideg
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15

16

tartalékok korét és a rendelkezésre llitdsat biztositani kell.

Tartalék helyszin

A Hivatal az Uzletmenet-folytonossag érdekében tartalék helyszinnel rendelkezik katasztréfa
helyzet esetére. A Hivatal tartalék feldolgozési helyszine (DR-SITE): a Hivatal eltéré cimen lévé
telephelye, ahol a szolgéltatdsok mindegyike - az NTG csatlakozasi pont nem feltétlen biztositasa
mellett - rendelkezésre é&llnak, nem feltétlenll ugyanakkora sebességgel, mint alap
Uzemmdodban:

a) a f6 feldolgozasi helyszin: 1014 Budapest, Kapisztran tér 1.
b) a tartalék feldolgozasi helyszin: 1014 Budapest, Uri utca 58.

A szoftver telepitd készletek
A szoftver telepitd készletek és az ehhez szikséges dokumentacidk rendelkezésre allasanak
el6zetes biztositédsa szlkséges, tovabba:

a) A felhasznéléi alkalmazésok és a futtatdsukhoz szlikséges rendszerkomponensek, licenc
jogosultsagok (operaciés rendszerek, adatbazis kezeldk, ircdai alkalmazasok) aktudlis telepitd
készleteit a 6 és a tartalék helyszinek Uzemeltetdi helyiségeiben a rendszer dokumentaciokkal
egyUtt kell elhelyezni.

b) A kritikus felhasznéléi alkalmazésok komponenseihez kapcsol6do fejleszt8i-, uzemeltetdi- és
karbantartdsi dokumentdcidkat kinyomtatva mindkét oldalon az UzemeltetSi szobdban
biztonségos helyen kell tarolni.

¢) Minden szervezeti egységnek rendelkezni kell, illetve a tartalék munkavégzési helyszineken is
el kell helyezni egy iktatdkdnyvet, melyet az iktatérendszer rovidebb idejd kiesese esetén is
hasznalni kell.

Harmadik féllel kbtott szerz6dés

A BCP Terv, Szabalyzat hatdlya nem terjedhet ki a nem a Hivatal Uzemeltetésében |évd
informatikai infrastruktlra katasztréfa elharitdsara és rendkivili események kezelésére, tovabba
a kilsé support szolgéltatassal kapcsolatos tevékenységére, az informatikai szolgéltatast végzé
harmadik féllel kotott szerz6désben kell ezeket a feladatokat szabalyozni.

Képzések a felhasznaldk részére

Onélléan az Informatika az Uizemeltetési tapasztalatok alapjan rendszeres képzést szervez meg
valamely felhaszndldi alkalmazas vagy mas informatikai terilettel kapcsolatos hasznélati vagy
biztonsagi ismeretek bovitésére, felfrissitésére, végul biztonsagi tudatosség fokozasa érdekében.
Az oktatast a felhasznaldk részére az Informatikai Biztonségi Felelés tartja meg.

a) Informatikai biztonsagi képzésen minden Ugyintézének részt kell vennie évente legalabb egy
alkalommal.

b) Az Ujonnan belépett vagy tartds tavollétbdl visszatérd felhasznaldk esetén soron kivdli
képzest kell tartani.

¢) Amennyiben olyan mértékd biztonsagi kockazat vagy valtozéds toérténik az informacios
rendszerekkel ¢sszefliggésben, hogy az indokol soron kivlli képzést, akkor az Informatikai
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Csoport értesiti a képzésért felel6s szervezeti egységet, aki megszervezi a felmerUilt
biztonsagi eseménnyel kapcsolatos képzést minden érintett Ugyintéz6 szdmara.

DRP Terv Szabdlyzat gyakorlat

A jov6beni katasztréfa helyzetekre és rendkivili eseményekre torténd felkészillés fontos eleme
DRP Terv Szabélyzat gyakorlati rendszeres tesztelése:

a) A DRP Szabalyzatot legalabb évente, de minden a szabalyzat személyi vagy térgy! hatalyaban,
illetve a Hivatal feladatkoreiben torténd véltozasok, vagy tényleges katasztréfa-esemény
bekdvetkezését kdveten felll kell vizsgéIni és tesztelni kell.

b) A tesztelést kévet8en az Informatikai biztonsagért felelés személynek az (zemelteték és a
Hivatal vezetdinek jelentései alapjan kiértékelést kell végezni,

C) A katasztréfa-elharitasi tervet a tartalék feldolgozasi helyszinen is tesztelni kell, hogy a hivatali
szervezet megismerje az adottsagokat, és az elérhetd eréforrasokat, valamint értékelje a tartalék
feldolgozasi helyszin képességeit a f6 helyszin megsemmisllése vagy a helyredllitas tartés
elhtzédéasanak, valamint az informatikai infrastruktira végleges elkéitdztetése esetére.

d) A felllvizsglat vagy a tesztesetek eredménye alapjdn meghatarozott véltozasokat
valtozaskovetéssel, verzidzassal, dokumentéltan &t kell vezetni.

e) Az elektronikus informéaciés rendszer vagy a mulkodtetési kornyezet véltozasainak, a
katasztréfa-elharitasi terv megvaldsitasa, végrehajtdsa vagy tesztelése sordn felmeriils
problémaknak megfeleléen aktualizélni, javitani kell a DRP Szabalyzatot.

Vlil. Munkafolyamatok Katasztréfa esetén és az tizletmenet-folytonossag biztositasa.

1

A cél megfogalmazésa

Az Uzletmenet-folytonossag biztositasa térben és idében valtozd bonyolult folyamat, amely
hatékony mkodése esetén a valtozd eseményekre, kihivasokra minél gyorsabb szervezeti
valaszokat képes adni.

Biztonsagi mentések

A Hivatal napi, heti és éves biztonsagi mentéseket végez, az elektronikus informéaciés rendszer
mentéseinek masodlatat az elsédleges helyszinnel azonos médon biztositja a DR Site, tartalék
oldalon (1014 Budapest, Uri utca 58.)

Folyamatok
A Katasztréfa esetén a kdvetkezd folyamat szakaszokat kell betartani:

a) A Katasztréfa bejelentése;

b) A Katasztrdfa és a vélasz reakcidk naplozasa;

C) A Katasztrofa elemzése, a szlikséges intézkedések meghozatals;
d) A Katasztrofa bekdvetkezésével kapcsolatos kommunikacio;

e) Helyredllitas, a helyredllitési sorrend megallapitasa;

f) A helyreallitads dokumentalasa;

g) Karfelmérés,
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h) Események lezarasa, kiértékelése.

4 A vélsagkezelés abrazolasa:
100% Katasztrifa djrakezdés
helyredllitds folyamata 3. lépés
2. épés I
1. lépés I
utolsé mentés
adatvesztés szolgiltatis nem elérhets
el dGoaka 00— === RTO (Recovery Time Objecti¥e
RPO (Recovery Point Objective)
Hel)reéﬂha:sipomé:té!c,amaxhnilisan Helyreallitisi id3 célérték, az incidens
elfogadhmo_adatveszt;s’vag_yazapmt. bekbretkeztdts] sz H'“k‘id" ddiz a
amelyhez vissza kell dllitani az szolgalacdst hetyre kelf illiani, az erbforrasokat
informécits rendszert, hogy az - Kell .
iizletmenetet folytatni lehessen viasza szerez
MTPD ( Maximum Tolerable Pertod of Disruption)
Maximdlisan tolerdlhaté megszakadasi idStartam, az a legnagyobb
id intervallum, ameddig a szervezet tolerdlni képes az dltala
nyujtandé szolgdltatds kiesését
5 Ibf. Javaslat.

Ha az Informatikai biztonsagért felel6s személy a katasztréfa helyzetnek értékeli a bekdvetkezett
rendkiviili eseményt, akkor erre vonatkozé déntési javaslatot tesz a Jegyz6 szamara.

6 Korai figyelmeztetés lehetdsége

A Hivatal az Informatikai Kockazatelemzési és -Kezelési Szabdlyzat, tovdbba a Elektronikus
Informaciés Rendszerei és biztonsagi kockazataik, fenyegetettségik és a biztonsagi osztalyba
soroldsukrél szélé Szabélyzat tartalma, valamint a kdlsd kdérnyezetben és / vagy a hivatali
valtozésok; azaz gondot okozd, figyelemre méltd jelenség (Issue) felismerése esetén az
Informatikai biztonsagért felelés személy an. Korai figyelmeztetés kiadasara jogosult, ha valamely
fenyegetés varhatd bekdvetkezésének bekdvetkezése varhatd, a fenyegetés bekdvetkezése elbtt
annyi id6vel, hogy hatékony védelmi intézkedéseket lehessen hozni.

7 A Jegyz8 jogosultsagai

a) a katasztréfa helyzet kihirdetésére;

b) jogosult elrendelni - az Uzletmenet-folytonossdg biztositdsa érdekében - a tartalék
feldolgozasi helyszin és az ott telepitett eszkdzok hasznélatba vételét, a szervezeti feladatok
ter(leti elldtdsdnak atszervezését (diszlokalas);

¢) kijeloli a Hivatal szervezeti egységek azon vezet8it, akik a katasztrofa elharitas
megszervezésében az dltala megbizott feladatokkal rendelkeznek, a probléma megoldasokra
vonatkozd javaslat megtételére alkalmasak lehetnek, az Uzletmenet folytonossag
biztosftasdban kiemelt szervezd feladatuk lehet,

d) kijeldlheti a DRP Kiemelt felhasznaldkon kivili munkavallaldk feladatat,

e) kihirdetni a katasztréfa helyzet végét a sikeres helyredllitds és annak tesztjeit kdvetben;

f) a Hivatal munkatérsainak ezt kovetéen a DRP Terv Szabalyzatban foglaltaknak megfelel6en
kell a munkéjukat végeznilk.
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Minimalis lzletmenet-folytonossagi célkit(izés

A Jegyz6 jogosult az Informatikai biztonségért felelés személy altal ismertetett karfelmérés
eredményének megfelelden meghatérozni a Minimalis Uzletmenet-folytonosségi célkitlizést,
tehat a még biztositandé és elérhet szolgéltatasok korét, amelyek a kévetkezdk lehetnek:

a) Pénzlgyi szolgaltatasok, a banki rendszeren a megbizésok felvitele és rogzitése, banki
atutalasok kezdeményezése, a bankszdmldk feletti rendelkezési joggyakorlds, a
készpénzforgalom pénztari biztositésa.

by Az e-Szigné program hasznélata, az elektronikus Ugyintézés és a bizalmi szolgéltatasok
altalanos szabélyairdl sz616 2015. évi COXXII. torvény és az Eurdpai parlament és a Tanacs
910/2014/EU rendelete (elDAS-rendelet) altal el&irtaknak megfelelen.

€) Iktatd és iratkezeld rendszer miikodtetése.
d) Szakirodai Ugyfélszolgaltatasok biztositésa.
e) PTR - Pénzbeli és Természetbeni Elldtasok Rendszerének - elérhetbsége és hasznalata.

Helyzetértékelés

A VKCS meghatarozza a helyzetértékelésnek megfelelen:

a) az atmenetileg alkalmazandé Ggyviteli, informatikai médszereket,
b) adokumentélasi feladatokat,

C) atartalék hardver és szoftver eszkdzdk hasznélatét,

d) afeladatok prioritdsat és ezeket egyezteti az érintettekkel.

A VKCS szerepe a Minimélis Uzletmenet-folytonossagban

A VKCS tagjainak biztositania kell a Minimdlis Uzletmenet-folytonossag érdekében, katasztréfa

helyzet esetén az adott tartalék feldolgozasi helyszinen:

a) a Hivatal pénztardnak mikddését,

b) a kuldn Ugyfélszolgdlati helyiség, helyiségek miikodését,

€) a katasztrofa helyzet sulyanak megfelels és még biztosithatd hivatali szolgaltatasok
elérhet8ségét.

A tartalék feldolgozasi helyszin éllapota

A VKCS tagjainak elfzetesen gondoskodnia kell, hogy a Hivatal miikodtetésével ésszhangban a
tartalék feldolgozési helyszin kialakitdsanél az IBSZ-el 6sszhangban, a kovetkezé szempontokat
a Hivatal munkatarsai vegyék figyelembe:

a) atartalék feldolgozasi helyszinre valé belépés naplézhato legyen (példaul a kulcsfelvételnél);

b) a statikai kdvetelmények biztonsagos teljesitése kételezé (varhatd maximalis fodémterhelés,
eszkdzok szama, azok varhatd sulyanak figyelembe vétele);

¢) minden munkadllomas csatlakozzon a Hivatal elektromos halézatra, legyen a
szamitogép(ek) Uzemeltetéséhez megfelel6 szdmu elektromos aljzat és az elektromos
haldzat teherbirdsa haladja meg a szamitdgép(ek) teljesitményét;

d) a kbrnyezetbdl adédé rezgések, kdrnyezeti zavarok kizarasa (pl. nagy-frekvencias halézat);

e) aszunetmentes tapellatast biztositasa kell;

f) torekedni kell arra, hogy a szerverterem ajt6i rendelkezzenek legaldbb 30 perces (miszakilag
bizonylatolt) tdzallésaggal;
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legyen a szerverteremben nem vizes tlizolté berendezés;

torekedni kell arra, hogy a géptermen belll automatikus betérés- és tlizjelz6 rendszert kell
telepiteni, ami mozgés-, nyitas-, fust-, Uvegtorés és vizérzékeldkkel rendelkezzen; az
érzékeldk és a jeleket feldolgozd kozpont feleljen meg az MSZ 9785, valamint az EN 54
szabvénysorozatok el8irdsainak, rendelkezzenek a hazai mindsit6 intézetek forgalomba-
hozatali engedélyével;

torekedni kell a szerverteremben az ablakok elfalazdsardl, de ha ablakok megis
megmaradnak, akkor azokon legyen belUlrél atlatszé félia;

a szerverteremben a padiéburkolatok, berendezési targyak t(izall6 és antisztatikus anyagbdl
legyenek;

az épllet villimvédelme elégitse ki a kommundlis- és lakdépliletekre vonatkozé eléirdsokat;
az MSZ 274-5T:1993 szabvany szerint az LPZ OB - LPZ 1 zénahataron tllfesziltség elleni
védelembe be kell vonni az arnyékolast megtestesitd, a helységhez tartozé 0Osszes
fémszerkezetet (az elektromos haldzatot, viz, gz, tavfités, csatornahaldzatokat, antenna
bevezetéseket, adatatviteli és tavbeszéls haldzatokat stb.);

legyen kialakitva kilon szerver szoba és kulon operator szoba;

m) csatlakozzon a Hivatal telefon alkdzpontjahoz és legyen legalabb egy telefon végpont;

n)

legyen alternatfv internet kapcsolat, melyet a Hivatal a DRP ideje alatt hasznalni tud.

A DRP Kiemelt kulcsfelhasznalék feladata

A DRP Kiemelt kulcsfelnaszndlok koételesek minél rovidebb id6én beldl a tartalék oldalon
megkezdeni a hideg tartalék eszkdzok mikédésének ellenbrzését, a hasznélatra vald
alkalmassag egyszer(i ellen&rzését, a belépési jogosultsaguk érvényesithetdségét.

KUls6 és belsd kommunikacio.

AVKCS tagjai kdzé tartozé Kommunikacids vezeté jogosult kizarélagosan az incidensek kiilsé
személyek, szervezetek felé torténé kommunikaldsara, nyilatkozat tételére.

A nyilatkozatot a hivatali honlapon is meg kell jelentetni.

Amennyiben a rendkivili esemény olyan horderejd, hogy a sajté érdeklédésére szamot
tarthat, a Kommunikéciés vezetének fel kell készllni a tajékoztatasra, tovabba az MTI felé
torténé kommunikaciéra.

A rendkivili eseményekkel kapcsolatos kdzlemények elkészitését, a tajékoztatds szervezését
a Kommunikacids vezetd végzi, szikség szerint a nyilatkozatot 6sszehangolva az érintett
kormanyzati szervvel.

A rendkivili eseménnyel kapcsolatban, a média megkeresése esetén a Kommunikacios
vezetd nyilatkozik.

A Hivatal tobbi munkatdrsa a rendkivili eseményekkel kapcsolatban nem nyilatkozhat,
megkeresése estén a sajtét a Kommunikéciés vezetbhodz iranyitja.

Az informatikai rendszerben torténé kar jellegétél fuggden a VKCS tagjai és az altaluk
megbizott személyek alternativ kommunikacids eszkdzdket hasznalhatnak a felligyeleti
hatésagok, az egészséglgyi, katasztréfa segélyhivdsok és a Hivatal dolgozdi kozotti
kommunikacié végrehajtasara vonatkozéan.

A VKCS tagjainak értesiteni kell az informatikai rendszerben térténd kar jellegétdl figgben az
esetleges kilsd zemeltetket, az informatikai eszkdz szallitdit, a kilsé support szolgaltatas
szolgaltatoit.

Az Ibf-nek értesiteni kell az informatikai rendszerben torténd kar jellegétél fuggben az Ibtv.
14. § (1) bekezdése szerinti szervezeteket:

« a Nemzetbiztonségi Szakszolgalat Nemzeti Kibervédelmi Intézetet

» a Nemzeti Adatvédelmi és Informaciészabadség Hat6sagot, valamint
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= a Hivatallal szerz6désben all6 szervezeteket, amelyek érintettek a kdreseményben.

i) A GDPR Preambulum 86. bekezdése alapjan a VKCS tagjainak értesiteni kell az érintettet az
adatkezel6 indokolatlan késedelem nélkil tdjékoztatja, ha az adatvédelmi incidens
valészinUsithetéen magas kockazattal jar a természetes személyek jogaira és szabadségaira
nézve, annak érdekében, hogy megtehesse a szlkséges Ovintézkedéseket. Az
tajekoztatasnak tartalmaznia kell annak lefrasat, hogy milyen jellegli az adatvédelmi incidens,
valamint az érintett a természetes személynek sz6l6, a lehetséges hatranyos hatdsok
enyhitését célz6 javaslatokat.

Az Uzletmenet-folytonossag helyreéllitasi Iépései.

Jelen Szabalyzat szerint a helyredllitds sorrendje f6 szabalyként a kbvetkezé:
a) [T alapinfrastruktura,

b) Iratkezel$ rendszer

) Ugyviteli rendszer

Pénzugyi forrésok

Amennyiben az (izletmenet-folytonossag biztositdsdhoz egyéb infrastruktira sziikséges, a Jegyz8
elrendeli az infrastruktlra kialakitdsdhoz szlikséges forrds felszabaditdsat, valamint az
infrastruktira biztositasaért (pl. dramelldtas, épulet, személyi védelem, stb.) felelés személyek
rendkivili munkavégzését.

Dokumentélési kételesség-
A normal mikodés helyreallitasdhoz szikséges folyamat lépéseit is részletesen dokumentaini
kell, hogy pontosan nyomon kovethetd legyen a rendszerek éllapota.

Az Informatikai Uzemeltet6k kdtelességei:

a) az Informatikai biztonsagért felelés személy ltal kiadott Munkadllomas telepitési kézikényv
tartalmanak megfeleléen, a tartalék kliens szamitégépek, munkadllomasok mikddésének
ellen8rzését elvégzik,

b) a katasztrofa helyzetnek megfelel6en munkavégzésre kotelesek a normél (izemeltetés
helyredllitasa érdekében,

a) a Kiemelt DRP felhasznalok felhasznaldi profiljdnak a kilon-kilén torténd beéllitdsat
megcsindljak, a bedllitasokat ellendrzik,

a) elvégzik a legfontosabb felhaszndldi tipusu profil beéllitdsokat, kiilsé kdzds Uzemeltetési
eléréseket el kell végezni a hideg tartalékban levé gépeken,

c) ellatjak a tartalék helyszinen a végpontok hélézatba valé bekétését,

d) rendszeresen jelzik az Informatikai Csoport vezet6jének az éltaluk tapasztalt m(iszaki
allapotot,

e) az Informatikai biztonsagért felel6s személy aital meghatérozott kiemelt prioritast élvezé
szoftverek telepitését elvégzik, munkajukat dokumentaljak,

f) szlkség esetén az alapbedllitasra (BICS; IP cim) a Kliens operdciés rendszer, irodai szoftver
csomag, a tartalék munkavégzéshez sziikséges kliens web alkalmazas elérhet6ségének a
telepitését, valamint a virusvédelemrdl valé gondoskodnak,

g) aKiemelt DRP kulcsfelhasznaldkkal torténd aktiv egylttmiikddésre kotelesek.

Karfelmérés.

Amennyiben a rendkivili esemény bekdvetkezésébfl kar keletkezett, akkor — a tovabbi karok
keletkezését megel&z6 akcidk elvégzése utan - a VKCS-nak meg kell hatarozni annak a mértékét,
majd részletes tervezés utdn meg kell kezdeni a karelharitast.
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19 A Katasztréfa VKCS éltali kiértékelése
A Katasztréfa kezelésérdl sz616 jelentésnek tartalmaznia kell:

a)
b)
Q)
d)
e)

a rendkivlli esemény észlel&jének nevét;

a rendkivili esemény fogaddjanak nevét és a fogadas idejét;

ment8k és tlzoltok értesitésének idejét (ha szlkséges volt);

azon informacidk felsorolasat, amely alapjan a Jegyz6 értesitve lett;

a Jegyz8 és az Informatikai biztonsagért felel8s személy értesitésének és megérkezésének
id8pontjat;

az Informatikai biztonsagért felelés személy, karfelmérése soran tapasztaltak felsorolasat;
az Informatikai biztonségért felel6s személy, tovabbi karok megakadalyozasara tett
utasitasokat, azok idépontjat és a végrehajtdjat;

a katasztrofa helyzet kihirdetésének idépontjat;

a karok okainak megszintetésének id6pontjat (fixdlt helyzet) és a helyredllitas
megkezdésének idépontjat;

a helyredllitas konkrét |épéseit és id&pontjait;

a katasztréfa helyzet megsziintetésének id8pontjat;

a fennmaradd (BCP keretében kezelend®) rendszerhibak listajat és elharitdsuk varhaté
idépontjat;

m) a helyredllitds anyagi vonzatait (beszerzések, vallalkozoi kdltségek) tételesen felsorolva.

IX. A Szabdlyzat hatdlyba lépése.

Jelen BCP Terv, Szabalyzat 2024. aprilis 18. napjan |ép hatélyba, ezzel egyidejlileg a Budapest Févaros |.
Kerllet Budavari Polgarmesteri Hivatal MUkddés-folytonossagi Szabalyzatardl szolé 34/2022. (XIl. 21.)
jegyz8i utasitas hatalyat veszti.

Budapest, 2024. aprilis 15.

AE W E)
Czukkerné Dr. Pintér Erzsébet =/
jegyz8.”
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