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Bevezetés

Budapest Févdros |. kerilet Budavéri Polgdrmesteri Hivatal (tovabbiakban Hivatal) az d/lami és
dnkormadnyzati szervek elektronikus informdcidbiztonsdgard! sz616 2013, évi L. tdrvény (tovabbiakban
Ibtv.) valamint a végrehajtdsara kiadott, az dllami és dnkorményzati szervek elektronikus
informaciobiztonsdgardl sz616 2013. évi L. térvényben meghatdrozott technoldgiai biztonsdgi valamint
a biztonsdgos informdcids eszkdzokre, termékekre vonatkozd, valamint a biztonsdgi osztdlyba és
biztonsagi szintbe soroldsi kévetelményeird! sz616 41/2015, (VI 15.) BM rendelet (tovabbiakban Vhr.)
alapjan eljarva megalkotja Budapest Févaros I. kerulet Budavari Polgdrmesteri Hivatal Informatikai
Biztonsagi Szabalyzatét (tovabbiakban: Szabélyzat).

1.

A Szabdlyzat célja, hogy eleget tegyen:

az Iotv. 7. § (3) bekezdésében foglaltaknak: ,A biztonsagi osztlyba sorolast a szervezet vezetéije
hagyja jova, és felel annak a jogszabélyoknak és kockazatoknak valé megfeleléségéért, a
felhasznalt adatok teljességéért és idGszer(iségéért. A biztonsagi osztalyba sorolast a szervezet
informatikai biztonsagi szabélyzataban kell rogziteni.”

az Iotv. 10. § (8) bekezdésében foglaltaknak: ,A szervezet vagy felel6s szervezeti egység
biztonsagi szintbe sorolasat a szervezet vezetbje hagyja jov, és felel annak a jogszabalyoknak
és kockazatoknak valé megfeleléségéért, a felhaszndlt adatok teljességéért és
idOszer(iségéért. A biztonsagi szintbe sorolds eredményét a szervezet informatikai biztonsagi
szabalyzataban vagy szervezeti egységre iranyadé szabdlyzatban kell rogziteni.”

az Ibtv. 11. § (1) bekezdésében foglaltaknak: ,A szervezet vezetSje koteles gondoskodni az
elektronikus informéaciés rendszerek védelmérdl:

» az elektronikus informaciés rendszer biztonsagaért felel6s személyt nevez ki vagy biz
meg,

e meghatdrozza a szervezet elektronikus informéciés rendszerei védelmének felelSseire,
feladataira és az ehhez szikséges hataskorokre, felhasznaldkra vonatkozé szabalyokat,
illetve kiadja az informatikai biztonségi szabélyzatot,

o gondoskodik az elektronikus informéciés rendszerek védelmi feladatainak és
felelbssegi  kdreinek oktatdsérdl, sajdt maga és a szervezet munkatarsai
informacidbiztonsagi ismereteinek szinten tartasarol,

» rendszeresen végrehajtott biztonsdgi kockazatelemzések, ellendrzések, auditok
lefolytatésa révén meggy6z8dik arrdl, hogy a szervezet elektronikus informaciés
rendszereinek biztonsaga megfelel-e a jogszabélyoknak és a kockdzatoknak,

e gondoskodik az elektronikus informéaciés rendszer eseményeinek nyomon
kdvethet8ségérdl,

» Diztonsagi esemény bekdvetkezésekor minden szikséges és rendelkezésére 4ll6
erbforras felhasznalasdval gondoskodik a biztonsagi eseményre térténd gyors és
hatékony reagalasrol, és ezt kdvetben a biztonsagi események kezelésérdl,

e ha az elektronikus informdciés rendszer létrehozasdban, Uzemeltetésében,
auditalasaban, karbantartésdban vagy javitdsaban kozremUikodét vesz igénybe,
gondoskodik arrdl, hogy az e toérvényben foglaltak szerzédéses kotelemként
teljesUljenek,

e haaszervezet az adatkezelési vagy az adatfeldolgozési tevékenységhez kdzrem(ikodst
vesz igénybe, gondoskodik arrél, hogy az e torvényben foglaltak szerzédéses
kételemként teljestljenek,

o felelds az érintetteknek a biztonsagi eseményekrd! és a lehetséges fenyegetésekrd|
torténd haladéktalan tajékoztatasaért,
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e megteszi az elektronikus informacids rendszer védelme érdekében felmerilé egyéb
szlikséges intézkedéseket.

Il.  Fogalmak a jelen Szabalyzat alkalmazésaban

adatfeldolgozas: az adatkezelési mliveletekhez kapcsol6dd technikai feladatok elvégzése, fuggetlenti a
miveletek végrehajtasahoz alkalmazott modszert6i és eszkoztdl, valamint az alkalmazas helyétd|, feltéve hogy
a technikai feladatot az adaton végzik;

adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki
vagy amely szerz6dés alapjan - beleértve a jogszabdly rendelkezése alapjan kotott szerzédést is - adatok
feldolgozasat végzi;

adatfelells: az a kdzfeladatot ellatd szerv, amely az elektronikus Uton kételezéen kdzzéteendd kdzérdek(
adatot el6allitotta, illetve amelynek a miikddése sordn ez az adat keletkezett;

adatkezelf: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki vagy
amely 6nalléan vagy masokkal egylitt az adat kezelésének céljst meghatarozza, az adatkezelésre (beleértve a
felhasznalt eszkozt) vonatkozé déntéseket meghozza és végrehaitja, vagy az adatfeldolgozéval végrehajtatja;

adatmegsemmisités: az adatot tartalmazé adathordozé teljes fizikai megsemmisitése;
adattovébbités: az adat meghatérozott harmadik személy szdméra torténé hozzaférhetsvé tétele;
adattorlés: az adat felismerhetetlenné tétele oly médon, hogy a helyreéllitésa tébbé nem lehetséges;

adattrezor-archivélas: az elektronikus Ugyintézés és a bizalmi szolgaltatasok &ltaldnos szabalyairdl sz6lé 2015.
évi COXXII. torvény (a tovabbiakban: E-Ugyintézési tv.) 25. § (4a) bekezdése szerinti, az elektronikus Uigyintézést
biztosité szervnek az Ugyek intézésével kapcsolatos, elektronikus informacids rendszereiben és

oy

nyilvantartasaiban tarolt nem mindsitett adatai biztonsagi mentése

adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozasa, igy kiléndsen a jogosulatlan
hozzaférés, megvaltoztatds, tovébbitds, nyilvanossagra hozatal, térlés vagy megsemmisités, valamint a véletlen
megsemmisulés és sérllés;

bizalmassag: az elektronikus informéciés rendszer azon tulajdonséaga, hogy a benne térolt adatot, informaciét
csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik meg, hasznalhatjék fel, illetve
rendelkezhetnek a felhasznalasaroi;

biztonséagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az elektronikus
informacids rendszerben kedvezétlen véltozast vagy egy el6zéleg ismeretlen helyzetet idéz el8, és amelynek
hatasara az elektronikus informaciés rendszer &ltal hordozott informécié bizalmasséaga, sértetlensége,
hitelessége, funkcionalitasa vagy rendelkezésre llésa elvész, illetve megséril

biztonsagi osztaly: az elektronikus informéaciés rendszer védelmének elvart eréssége;

biztonsagi osztélyba sorolds: a kockdzatok alapjan az elektronikus informéaciés rendszer védelme elvart
ergsségének meghatarozasa;

biztonségi szint: a szervezet felkészlltsége az e torvényben és a végrehajtasara kiadott jogszabalyokban
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meghatarozott biztonsagi feladatok kezelésére;

biztonsagi szintbe sorolas: a szervezet felkésziltségének meghatarozasa az e térvényben és a végrehajtaséra
kiadott jogszabalyokban meghatdrozott biztonsagi feladatok kezelésére;

cimzett: az a természetes vagy jogi személy, kozhatalmi szerv, Ugyndkség vagy barmely egyéb szerv, akivel vagy
amellyel a személyes adatot kozlik, fuggetlentl attél, hogy harmadik fél-e. Azon kdzhatalmi szervek, amelyek
egy egyedi vizsgdlat keretében az uniés vagy a tagéllami joggal dsszhangban férhetnek hozza személyes
adatokhoz, nem minésulnek cimzettnek; az emlitett adatok e kdzhatalmi szervek éltali kezelése meg kell, hogy
felelien az adatkezelés céljainak megfeleléen az alkalmazandé adatvédelmi szabalyoknak;

elektronikus informaciés rendszer biztonséga: az elektronikus informaciés rendszer olyan &llapota, amelyben
annak védelme az elektronikus informdaci6s rendszerben kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre allasa, valamint az elektronikus informaciés rendszer elemeinek sértetlensége és rendelkezésre
allasa szempontjabdl zért, teljes kord, folytonos és a kockézatokkal aranyos;

elektronikus informaciés rendszer: az adatok, informaciok kezelésére hasznalt eszkdzék (kérnyezeti
infrastruktura, hardver, halézat és adathordozok), eljdrasok (szabélyozas, szoftver és kapcsolodé folyamatok),
valamint az ezeket kezel® személyek egy(ittese;

életciklus: az elektronikus informéciés rendszer tervezését, fejlesztését, Uzemeltetését és megsziintetését
magaba foglalé id6tartam;

érintett: barmely meghatdrozott, személyes adat alapjan azonosftott vagy - kozvetlendl vagy kdzvetve -
azonosithaté természetes személy;

észlelés: a biztonsagi esemény bekdvetkezésének felismerése.

fenyegetés: olyan lehetséges mUvelet vagy esemény, amely sértheti az elektronikus informéacids rendszer vagy
az elektronikus informaci6s rendszer elemei védettségét, biztonsagat, tovabba olyan mulasztasos cselekmeény,
amely sértheti az elektronikus informacids rendszer védettségét, biztonsigat.

hat6sag: a Nemzetbiztonsagi Szakszolgélat, Nemzeti Kibervédelmi Intézet;

kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak (bekévetkezési
valdszinlségének) és az ez altal okozott kar nagységénak a flggvénye;

kockazatelemzés: az elektronikus informacids rendszer értékének, sérilékenységének (gyenge pontjainak),
fenyegetéseinek, a varhaté karoknak és ezek gyakorisdgénak felmérése (tjan a kockazatok feltardsa és
értékelése;

kockazatkezelés: az elektronikus informéacidés rendszerre hatd kockazatok csokkentésére iranyuld
intézkedésrendszer kidolgozasa;

kockézatokkal aranyos védelem: az elektronikus informaciés rendszer olyan védelme, amelynek soran a
vedelem koltségei aranyosak a fenyegetések altal okozhatod karok értékével;

korai figyelmeztetés: valamely fenyegetés varhatd bekévetkezésének jelzése a fenyegetés bekovetkezése el6tt
annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

kdzérdekd adat: az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban meghatarozott egyéb
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kdzfeladatot ellatd szerv vagy személy kezelésében 1év8 és tevékenységére vonatkozoé vagy kdzfeladatanak
elldtasaval Osszefliggésben keletkezett, a személyes adat fogalma ald nem esd, barmilyen médon vagy
formaban régzitett informéci6 vagy ismeret, fuggetlentl kezelésének médjatél, nallé vagy gylijteményes
jellegétdl, igy kiléntsen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak
eredményességére is kiterjedd értékelésére, a birtokolt adatfajtékra és a miikédést szabalyozé jogszabalyokra,
valamint a gazdalkodésra, a megkotott szerzédésekre vonatkozé adat;

megel6zés: a fenyegetés hatdsa bekovetkezésének elkertilése;

Minimalis Gzletmenet-folytonosségi célkitlizés (MBCO): a hivatali szolgéltatdsoknak az a minimalis szintje, amely
az Uzletmenet-folytonossag megszakadasa esetén elégséges a Hivatal alapfeladatainak és miikadésének
ellatasahoz;

rendelkezésre allés: annak biztositasa, hogy az elektronikus informaciés rendszerek az arra jogosult személy
szamara elérhetbek és az abban kezelt adatok felhasznalhatéak legyenek;

rendkiviili esemény: minden olyan esemény, amely a Hivatal és intézményei tevékenységének folyamatossagat
tamogato informatikai rendszerek folyamatos, Uzemzavar mentes mikodSképességét veszélyezteti, vagy
akadalyozza;

sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az elvarttal
megegyeznek, ideértve a bizonyossagot abban, hogy az az elvért forrasbél szarmazik (hitelesség) és a
szarmazas ellendrizhetéségét, bizonyossagét (letagadhatatlansagat) is, illetve az elektronikus informaciés
rendszer elemeinek azon tulajdonségét, amely arra vonatkozik, hogy az elektronikus informaciés rendszer
eleme rendeltetésének megfeleléen hasznélhaté;

személyes adat: az érintettel kapcsolatba hozhaté adat - kilénésen az érintett neve, azonosité jele, valamint
egy vagy tobb fizikai, fiziol6gial, mentélis, gazdasagi, kulturdlis vagy szocidlis azonosségéra jellemz8 ismeret -,
valamint az adatbdl levonhaté, az érintettre vonatkozé kdvetkeztetés;

Uzemzavar: az az &llapot, amikor az informatikai rendszerek miikodésében révid idejii zavar keletkezik, s fgy a
rendszer néhany funkciéjdnak atmeneti meghibdsodésa kovetkezik be, a zavar elharitdsat az Informatikai
Csoport a napi rutinja alapjan a BCP életbe |éptetésénél rovidebb id6 alatt képes elvégezni;

il A Szabalyzat hatélyai.

1. Szabdlyzat személyi hatdlya, szerep- és felel&sségi korok.

Jelen Szabalyzat a személyi hatélyok vonatkozaséban az aldbbiak szerint allapitja meg a célokat, a Szabalyzat
targyi és személyi hatalyat, az elektronikus informaciébiztonséggal kapcsolatos szerepkoroket, a szerepkérhoz
rendelt tevékenységeket a tevékenységekhez kapcsolédd feielGsségeket az  informécidbiztonsag
szervezetrendszerének belsé egylittm(ikodését, az emberi tényezSket figyelembe vevs személybiztonséggal
kapcsolatos intézkedésekkel érintetteket.

A Szabalyzat személyi hatalya kiterjed a

A) Hivatal valamennyi:

o tisztviselGjére,

o koztisztviselGjére, UgykezelGjére, egyéb jogviszonyban allé dolgozéjara
o aképviselb-testllet tagjaira,

o tisztségviselbjére,
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s a hivatali informatikai rendszerekhez hozzaférd bizottsagi tagokra,

e 3 hivatali informatikai rendszerekhez hozzaférd kiilsés bizottsagi tagokra,
e afb8- és masodallasy, mellék- és részfoglalkozadsu munkatarsara,

e a hivatalban foglalkoztatott kdzcéld foglalkoztatottakra,

B) Valsagkezel® Csoport (tovabbiakban: VKCS), amelynek tagjai:
o aJegyz6, kockazatgazda: a Hivatal Jegyz4je vagy a Jegyzd helyettese, aki a VKCS vezetbje is egyben,
o azInformatikai biztonsageért felelés személy,
o a@Gazdasagi Iroda vezetdje,
o a kommunikacids vezetd,
o aHivatal szervezeti egységek - Jegyz6 altal kijeldlt - egyes vezetdi,
o az Epulet-karbantartési vezet6: Uzemeltetési és Informatikai Csoport vezet6je

C) DRP Kiemelt, Kulcsfelhasznald: a Hivatal foglalkoztatdsaban alldé munkavallald, aki az Uzletmenet
folytonosség biztositasa soran privilegizélt vagy a szokvényostdl eitéré jogositvanyokkal rendelkezik.

D) Ugyfelekre: Azok a természetes személyek, akiknek az Onkormanyzat vagy a Hivatal hatéskérébe vagy
feladatkérébe tartozé Ggyben a Hivatal éplleteibe torténé belépése Ugyintézés céljabdl szlkséges.

E) Vendégekre: Kildndsen, a ltogatdk, érdekl6dék, rendezvény résztvevdi, a sajté és média képviselsi.

F) Kalsé munkavéllaldkra: A Szabdlyzat személyi hatélya kiterjed olyan kilsé munkavallaléra, aki a
munkakorébdl, tevékenységébdl fakaddan a hivatali halézatot hasznalja.

G) Szerz6d6 felekre: A Szabalyzat személyi hatélya kiterjed olyan kilsé jogi vagy természetes személyre,
akik egyéb jogviszony alapjan és titoktartasi nyilatkozat tételét kovetden a hivatali haldzatot hasznaljak
(kuldn&sen rendszerlzemeltetdk, Full Service Support szolgéltatast nyUjtok).

A Hivatalban elidtott szerepik szerint a felel@s személyeket és a felel6sségi koroket, valamint a munkakdroket,
feladatokat az aldbbi személyekre vonatkozéan az IBSZ szabdlyozza:

* Jegyz8: a Hivatal Jegyzéje

* Kockazatgazda: a Jegyz vagy a helyettese

+ Gazdasagi Iroda Vezetbje

+ Informatikai biztonsagért felelds személy

« Uzemeltetési és Informatikai Csoportvezet
+ Hivatal szervezeti egységek vezetdi

* Informatikai Uzemeltetd, rendszergazda

* Informatikai Ugyintéz8

* Felhasznald; hivatali dolgozd

* Portaszolgalatot ellaté személy

2. ASzabalyzat targyi hatdlya

A Szabalyzat térgyi hatdlya kiterjed:

a) valamennyi (a Hivatal tulajdonaban |évé, vagy altala bérelt, munkavégzéshez hasznalt) informatikai
és telekommunikdaciés berendezésre, beleértve a berendezések miszaki dokumentécidjat is;

b) a hivatali eszkdzdkon mikddtetett rendszerprogramokra és a felhasznéléi programokra, beleértve
a tavoli rendszerek hasznalatét is;
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az informatikai folyamatban szereplé valamennyi dokumentaciéra (fejlesztési, szervezési,
programozasi, Uzemeltetési dokumentaciok);

az adathordozok taroldsdra és felhasznaldséra, beleértve a feldolgozésra beérkezés és a
felhasznaldkhoz térténd eljuttatas folyamatait is;

az adatok felhasznéiadsara vonatkozé utasitasokra;

a védelmet élvezd adatok teljes korére, keletkezéstk és felhaszndlasuk, valamint feldolgozasuk
helyétdl, tovabba a megjelenési formajuktdi (bizonylatok, tablék, adathordozok, stb.) fliggetlendl;
hivatali munkavégzéshez jelen Szabdlyzatban meghatarozott feltételekkel engedélyezett sajat
eszkdzokre.

3. ASzabélyzat terlleti hatélya

A Szabdlyzat terUleti hatélya kiterjed a kdvetkezé hivatali helyszinekre:

Valamennyi Budapest Févaros |. kerilet Budavari Polgdrmesteri Hivatal tulajdondban vagy hasznélataban allé
épuletre, ha abban a hivatali halbzatba kapcsolt informatikai, tavkozIlési vagy irodatechnikai rendszer miikodik.

gy kilonosen, de nem kizérélag:

a)
)
)

Q 0 O

)

1014 Budapest, Kapisztran tér 1.

1014 Budapest, Uri utca 58.

1013 Budapest, Attila Ut 65.

Egyéb helyszinek. Minden olyan helyszinre, amelyen szerz&dés szerint a Hivatal informéacids
rendszeréhez hozzaférés torténik, beleértve a tartalék helyszint is. Az ilyen hozzaférések
részleteit jelen Szabédlyzatban meghatérozott feltételekkel szerzédésben rogziteni kell,
valamint a tavoli hozzaférésre vonatkozd védelmi intézkedéseket maradéktalanul el kell
végezni.

Kllsé munkavegzés, ellenbrzés. A Hivatal munkavallaléi dltal mas helyszinen (példaul de nem
kizardlag: ellen6rzés sordn vagy otthoni munkavégzés esetén) torténé munkavégzésre,
amennyiben a munkavégzés a Hivatal informatikai eszkézein és/ivagy a haldzatéra tévolrél
kapcsolddva torténik.

Kilsé katasztréfa elharitdsi munkavégzési helyszin, amikor a Jegyz6 utasitdsdra a
munkavallalok mas helyszinen (példaul, de nem kizarélag: Budavar dnkormanyzatanak 100%-
os tulajdonaban levd gazdasagi tarsasdgandl és / vagy fenntartdsaban levé intézményénél
végzett Uzemeltetés, ellenrzés sordn vagy otthoni munkavégzés esetén) torténé
munkavégzésre kerll sor, amennyiben a munkavégzés a Hivatal informatikai eszkdzein és/vagy
a haldzatara tavolrdl kapcsolddva torténik.

V. ASzabalyzat felUlvizsgalata

4. Jelen Szabélyzatot felll kell vizsgalni:

ha a Szabdlyzat targyi, terlleti vagy személyi hatalydban valtozés torténik,

ha jogszabaly vagy jogszabalyvaltozas elbirja,

ha a hivatali szervezetben, biztonsagi besorolasban vagy a belsé szabdlyozékban olyan véltozés
torténik, amely kihatdssal van a Szabélyzat tartalmara,

ha olyan technoldgia-valtozas térténik, amely azt indokolja,

ha a személyi hatalyban érintettektdl mddositasi javaslat érkezik,
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A Szabdlyzat frissitése, médosftasa

Amennyiben a bels8 és / vagy kils§ feltlvizsgalat indokolja, akkor a Szabalyzatot médositani vagy
frissiteni kell.

A kockazatelemzést minden olyan esetben meg kell ismételni, amikor valtozas 3l be az elektronikus
informaciés rendszerben vagy annak mikddési kdrnyezetében (beleértve az Uj fenyegetések és
sebezhet8ségek megjelenését), tovabbd olyan korllmények esetén, amelyek befolydsoljgk az
elektronikus informacids rendszer biztonsagi allapotdt, kilondsen: a védendd értékekben valtozas
térténik; a fenyegetettségben jelent6s valtozas all be; jogszabaly vagy jogszabalyvaltozas el8irja.

Jelen Szabalyzat moddositasaval kapcsolatos javaslattételre jogosult minden érintett, aki jelen
Szabélyzat személyi hatdlya ala tartozik. A javaslattételt frdsban, indokolassal kiegészitve a szervezeti
egység vezetdk teszik meg az Uzemeltetési és Informatikai Csoportvezetének, aki a javaslattételt
megvizsgalja technikai kivitelezhet&ségi, koltségraforditdsi (beleértve a human er6forras-réforditas
tervezett koltségét is) szempontbdl, valamint egyezteti az Informacidbiztonsagi Felel6ssel, aki
informacidbiztonsagi szempontbd! vizsgélja meg azt. Az igy elfogadott javaslatot dontés-el6készitési
javaslat formajéban Jegyz6 elé tarja, aki dont a Szabdlyzat médositasardl vagy annak elvetésérdl.

A frissitéseket, modositadsokat dokumentaltan, valtozéskdvetéssel, vagy mddositd Szabdlyzat esetén
egységes szerkezetre alakitdssal kell elvégezni. A dokumentdlasnak tartalmaznia kell a médosité
személy nevét, a médositas idépontjat, a modositas okat, a folytonosan ndvelt verziészamot.

A mddosités minden esetben tartalmazza a hatalyba 1épés id6pontjat.
A Szabalyzat megismerése, kihirdetése

A Szabdlyzatot kizardlag azok a személyek ismerhetik meg, akiknek a korét a jegyz8 jévahagyta. Tilos a
Szabélyzatot publikus felUleten kdzzétenni vagy harmadik személy altal hozzaférhetdveé tenni.

A Szabdlyzat, a Jegyz$ alairasaval és bélyegzblenyomataval hitelesitett papir alapd dokumentum
képként torténd beszkennelése soran keletkezd Portable Document Format (PDF vagy CPDF)
formatumi és a modosithatd allomanyt kizérélag az Uzemeltetési és Informatikai Csoportvezetd
tarolhatja olyan jogosultséggal, hogy médositdsi joga a dokumentumon masnak nem lehet.

A Szabdlyzatot elektronikusan alairt formaban is lehet tarolni a 3. pontban meghatarozott médon.

A Szabalyzat végleges, legutolsé verzidju, médosithatd szdvegszerkesztd allomanyéat adathordozdn az
Uzemeltetési és Informatikai Csoport pancélszekrényeiben is tarolni kell.

A Szabdlyzat tartalmanak ismertetése - kulénodsen a biztonsag tudatos képzés és a feladat alapu
biztonsagi képzés - a Szabdalyzat alanyi hatélya ala tartozé természetes és jogi személyek képviselbinek
szamara, a Jegyz8 utasitdsa szerint torténik.

Uj hivatali dolgozé munkéba allasakor és / vagy az informatikai rendszer barmely eleméhez térténé
hozzaférésének feltétele, hogy a dolgozé irasbeli nyilatkozatot tesz jelen Szabdlyzatban foglaltak
megismerésérdi, betartadsardl, a fegyelmi felelsségekrol.

A Szabdlyzat médositasakor minden hivatali és a Szabalyzat személyi hatdlya ald tartozé felhasznald
koteles nyilatkozatot tenni a médositott Szabalyzatban foglaltak megismerésérdl, betartasardl, a
fegyelmi felel§sségekrél.

A Szabdlyzat modositasakor lehetéség van a nyilatkozatot szervezeti formaban aldirni (egy
nyilatkozaton a teljes szervezeti egység Osszes dolgozdja egymas alatt felsorolva, folyamatos
szamozassal elldtva olvashat6 névvel, aldirdssal és datummal nyilatkozhat.

Az a felhasznald, aki nem nyilatkozik a Szabalyzat megismerésérél és betartasardi nem jogosithato fel
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a Hivatal informaciés rendszerének hasznalatéra, a meglévé jogosultsagokat a nyilatkozat megtételéig
azonnali hatallyal meg kell szintetni.

7. Kapcsolddd jogszabalyok, szabdlyzatok, eljarasrendek, dokumentumok

1. atermeészetes személyeknek a személyes adatok kezelése tekintetében torténd védeimérs! és az ilyen
adatok szabad dramlasérol sz616 az EU Parlament és Tanacs 2016/679. szam( Rendelete (GDPR),

2. abelsb piacon térténd elektronikus tranzakcidkhoz kapcsolddé elektronikus azonositasrél és bizalmi
szolgaltatasokrdl, valamint az 1999/93/EK irdnyelv hatélyon kivil helyezéséré| sz6l6 EU Parlament és a
Tanacs 910/2014/EU Rendelete,

3. azinformaciés dnrendelkezési jogrél és az informaciészabadsagrél szol6 2011. évi CXII. térvény (Infé
tv),

4. azallami és Onkormanyzati szervek elektronikus informaciébiztonségardl sz616 2013. évi L. tdrvény,

az elektronikus Ugyintézés és a bizalmi szolgéltatdsok altaldnos szabélyairdl sz6lé 2015, évi COXXIL.

torvény,

6. azallami és énkormanyzati szervek elektronikus informéciébiztonsagardl sz616 2013, évi L. térvényben

meghatarozott technoldgiai biztonsagi, valamint a biztonsdgos informaciés eszkozokre, termékekre,

tovabba a biztonsagi osztalyba és biztonségi szintbe soroldsra vonatkozé kévetelményekrél szld

41/2015. (VIl. 15.) BM rendelet,

az dnkormanyzati ASP rendszerrél sz6lé 257/2016 (VII1.31.) Korméany rendelet,

az elektronikus Ugyintézés részletszabdlyairdl sz6l6 451/2016 (XI1.19.) Kormény rendelet,

9. aKormanyzati Adatkézpont m(ikodésérdl sz6l6 467/2017. (XII. 28.) Korm. rendelet,

ui

N

10. Budapest Fovaros I. kerllet Budavari Polgarmesteri Hivatal:

a) Uzletmenet-folytonossagi Terv, Szabélyzata (BCP),
b) Adatvédelmi Szabalyzata,

¢) Informatikai Okirati Mintak

d) Kulsés valialkozdk és hatdsagok Jegyzéke,
e) Informacidatadasi Szabalyzata,

f)  TUz- és munkavédelmi Szabalyzata,

g) Adatkezelési és adatvédelmi Szabalyzata,
h) Infrastruktira terve,

i) Beszerzési Szabalyzata,

j) Képzésiterve,

k) Kockazatkezelési Szabdlyzata;

V. Felel&sségi kdrok és feladatok.

A szerepkérokhoz kapcsolddé felelésségi korok a kovetkezék.
8. AJegyz6, kockazatgazda:

a) azlbtv. 7. § (3) bekezdése alapjan a Hivatal biztonsagi osztalyba soroldsat a Jegyzé hagyja jové4, és felel
annak a jogszabalyoknak és kockazatoknak valé megfelel6ségéért, a felhaszndlt adatok teljességéért
és id8szer(ségéért;

b) Jegyz6 felel a biztonsagi osztalyba sorolds jogszabalyoknak és kockazatoknak valé megfeleléségéért, a
felhasznélt adatok teljességéért és id8szerliségéért; a biztonsagi osztélyba sorolast a szervezet
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informatikai biztonsagi Szabalyzatéban kell rogziteni;

kockazatgazdaként biztositia az elektronikus informéaciés rendszerre irdnyadd biztonsagi osztély
tekintetében a jogszabalyban meghatarozott kdvetelmények teljestlését,

kockazatgazdaként biztositja a szervezetre irdnyadd biztonsagi szint tekintetében a jogszabdlyban
meghatarozott kovetelmények teljestiését,

az elektronikus informaciés rendszer biztonsagaért felelés személyt nevez ki vagy biz meg,
meghatarozza a szervezet elektronikus informéaciés rendszerei védelmének felelGseire, feladataira és
az ehhez szikséges hataskorokre, felhasznéldkra vonatkozd szabdlyokat, illetve kiadja az informatikai
biztonsagi Szabalyzatot,

gondoskodik az elektronikus informéciés rendszerek védelmi feladatainak és felelésségi koreinek
oktatasardl, sajat maga és a szervezet munkatdrsai informdcidbiztonségi ismereteinek szinten
tartasarol,

rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok lefolytatdsa révén
meggy6z&dik arrdl, hogy a szervezet elektronikus informaciés rendszereinek biztonsaga megfelel-e a
jogszabalyoknak és a kockazatoknak,

gondoskodik az elektronikus informéaciés rendszer eseményeinek nyomon kévethetségérdl,
biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére &ll6 eréforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagélasrol, és ezt
kovetben a biztonsagi események kezelésérdl,

ha az elektronikus informaciés rendszer l|étrehozdsdban, Uzemeltetésében, auditalasaban,
karbantartasaban vagy javitaséban kbozrem(kodst vesz igénybe, gondoskodik arrél, hogy az e
torvényben foglaltak szerz8déses kdtelemként teljestiljenek,

ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozrem(ikodbt vesz igénybe,
gondoskodik arrol, hogy az e térvényben foglaltak szerzédéses kotelemként teljestljenek,

felelés az érintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekrél torténd
haladéktalan téjékoztatasaért,

megteszi az elektronikus informaciés rendszer védelme érdekében felmerlld egyéb sziikséges
intézkedéseket,

jogosult a biztonsagi esemény bekdvetkezésének kihirdetésére;

jogosult elrendelni - az Uzletmenet-folytonossag biztositasa érdekében - a tartalék feldolgozasi helyszin
és az ott telepitett eszkdzdk haszndlatba vételét, a szervezeti feladatok terUleti ellatdsanak
atszervezését (diszlokalas);

kijeloli a Hivatal szervezeti egységek egyes vezetdit, akik a katasztrofa elhdritds megszervezésében az
altala megbizott feladatokkal rendelkeznek, a probléma megoldasokra vonatkozé javaslat megtételére
alkalmasak lehetnek, az Gzletmenet folytonosség biztositasaban kiemelt szervezd feladatuk lehet;
jogosult a biztonsagi esemény megsz(inés kihirdetésére.

Az Informatikai biztonséagért felel6s személy.

A Hivatal vezetSje &ltal az Ibtv. 1. § (1) ) pont felhatalmazdsa alapjan kinevezett elektronikus
informacioés rendszer biztonsagaért felelds személy.

A Hivatalban csak olyan személy végezheti az elektronikus informacids rendszer biztonsagaért felelts
személy feladatait, aki blntetien elééletl, rendelkezik a feladatellatdshoz szikséges felséfoku
végzettséggel és szakképzettséggel. Nem kell az elézéek szerinti képzettséget megszereznie, ha
rendelkezik a kulon jogszabalyban meghatarozott, akkreditdlt nemzetkdzi képzettséggel vagy e
szakteruleten szerzett 5 év szakmai gyakorlattal.

A buntetlen el6élet kovetelményének valé megfelelést az elektronikus informaciés rendszer
biztonsagaért felelbs személy a szervezettel fennallé jogviszonya keletkezését megeldzéien koteles
igazolni. A szervezet az elektronikus informaciés rendszer biztonsagéért felelés személyt kotelezhet;,
hogy a szervezettel fennallé jogviszonya alatt a blntetlen el8élet kdvetelményének valé megfelelést
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10.

igazolja.

Az elektronikus informaciés rendszer biztonségaért felels személy biztositjia az e torvényben

meghatdrozott kdvetelmények teljesiilését. Az elektronikus informaciés rendszer biztonsagaért felelés

személy Ibtv. szerinti feladatai és felel8ssége ez esetekben méas személyre nem &truhazhaté.

Az elektronikus informéaciés rendszer biztonsagéért felelés személy jogosult az e bekezdés szerinti

kbzrem(kédktd! a biztonsagi kdvetelmények teljestlésével kapcsolatban téjékoztatast kérni. Ennek

keretében a kovetelményeknek vald megfelel6ség aldtdmasztdsdhoz szlkséges bekérni a

kbzrem(kddsi tevékenységgel kapcsolatos adatot, illetve az elektronikus informécios rendszerek

biztonsaga targyaban keletkezett valamennyi dokumentumot.

Az elektronikus informaciés rendszer biztonsagaért felelds személy feladata ellatédsa soran a szervezet

vezetdjének kdzvetlenll adhat tdjékoztatast, jelentést.

Az elektronikus informaciés rendszer biztonsagaért felelés személy felel a szervezetnél eléforduld

valamennyi, az elektronikus informacids rendszerek védelméhez kapcsolddé feladat ellatasaért.

Gondoskodik a szervezet elektronikus informaciés rendszereinek biztonsdgéval 6sszefliggé

tevékenységek jogszabalyokkal valé 8sszhangjanak megteremtésérd| és fenntartasarol.

Elvégzi vagy iranyltja az el6z6 pont szerinti tevékenységek tervezését, szervezését, koordinalasat és

ellenérzését.

ElGkésziti a szervezet elektronikus informaciés rendszereire vonatkozé Informatikai Biztonsagi

Szahdlyzatot.

ElGkesziti a szervezet elektronikus informéciés rendszereinek biztonsagi osztdlyba soroldsat és a

szervezet biztonsagi szintbe tdrténd besorolasat.

Veéleményezi az elektronikus informacids rendszerek biztonséga szempontjabdl a szervezet e targykort

érintd Szabalyzatait és szerzédéseit.

Kapcsolatot tart a Nemzeti Kibervédelmi Intézettel.

Az elektronikus informaciés rendszer biztonsagaért felelds személy és az elektronikus informacios

rendszer biztonsagdval dsszefliggd feladatok elldtadsédban részt vevs személyek miniszteri rendeletben

meghatarozott rendszeres szakmai képzésen, tovabbképzésen vesznek részt.

Katasztrofa helyzetben utasitja: a Hivatal Vezetdje.

Katasztréfa helyzetben beszamoi: a Hivatal Vezet6jének és koteles egylttmiikodni a hatéséggal.

Felel&sségi kore katasztrofa helyzetben kiterjed:

o Akatasztréfa helyzetre torténd felkészllésért;

o Akatasztréfa gyanis rendkivili események elemzésére;

o Korai figyelmeztetés kiadasara;

o Valamennyi érintett értesitésére a katasztrofa helyzetrél és a kdzremiikodés elvart médjardl;

o A katasztréfa elhdritdishoz kapcsolédd valamennyi tevékenység megszervezésére és
menedzsmentjére;

> Atartalék feldolgozasi helyszinen a védett zénak meghatérozaséra, a meglevék médositasara, a
beléptetési rendszer meghatarozasara;

°  Akatasztréfa helyzettel kapcsolatos dontési javaslatra;

o Afellgyeleti hatdsag katasztréfa jellegétél figgd tajékoztatésara a katasztréfa helyzetrdl;

o Atartalék eszkdzdkre torténd atallasra;

o Akatasztréfa helyzet alatti tevékenységek dokumentaldsanak megszervezésére;

o Akatasztrofa helyzet elleni védelmet szolgald oktatasara és tesztelésre.

Uzemeltetési és Informatikai Csoportvezetd feladatai és felel8ssége.

A) Az informatikai feladatokra vonatkozdan:

a) Elldtja az Informatikai vezetSi feladatokat, meghatérozza a munkatérsak feladatait, ellenérzi a
feladatok elvégzését, értékeli a munkavégzést, engedélyezi a csoporthoz tartozd rendes
szabadsagolast.

b) Kidolgozza és kidolgoztatja, és folyamatosan aktualizalja a véros informatikai (és a kapcsolddé
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B)

politikajaval, stratégiajaval.

Koordindlja az Informatikai fejlesztési beruhazasokat. Ellendrzi a teljesitéseket.

Irdnyitia a Hivatal informatikai rendszer biztonsdgos kornyezetének kialakitdsat, a rendszer
mikddtetésének és felligyeletének munkalatait.

Iranyitja a valtozasfellgyeletet (change control), felligyeli az eljrasokat, amelyek biztositjak, hogy
minden valtozds ellendrzott legyen, beleértve annak kérelmezését, rogzitését, elemzését, a
vonatkozé dontés meghozadsat, jovahagyasat, tesztelését, Uzembe 4llitdsét és a valtozés
megval6sitas utani attekintését is.

Iranyftja a Hivatalban fellelhet adatok, egységes adatbazisba szerkesztését, s koordindlja ezek
feltoltését, a meglévd adatokbdl.

Kidolgozza és kidolgoztatja a Polgédrmesteri Hivatal informatikai Szabdlyzatait, koordinélja annak
betartésara irdnyuld munkat.

Részt vesz a Hivatal hardware és software beszerzéseinek elkészitésében.

Folyamatos kapcsolatot tart az Informatikai dolgozdkkal, segfti munkajukat.

Biztositja a Hivatal telefonhdlézatdnak mikodtetését.

A kdztisztviselbként felel8s a szervezeti egységben dolgozék munkajanak koordinalasaért.

Felel6s tovébba az osztaly dolgozdi ltal elvégzett munkak ellenérzéséért

Felel8s az informatikai Szabalyzatok aktualizalaséért, betartaséért, betartatasaért

A munkéjaval 6sszeflgg® vagy rabizott beszerzések szakmai anyagénak teljeskorliségéért, a
leszdllitott termékek ellenbrzéséért, tételes atvételéért

Felelés tovabba az altala elvégzett adatszolgdltatds és adminisztracié pontossagaért,
naprakészségéért, teljeskoriségéért

Az épulet-Uzemeltetési feladatokra vonatkozdan

Feladatai és felelGssége:

©

A viz- és mas, csbvezetéken szallitott anyagok cs8vezeték-haldzatanak nyomvonala, valamint a
fBelzéré csapok és szelepek mikodésének biztositdsa, valamint helyének ismertetése az
informatikai személyzettel, illetve a katasztréfa-elharitadsban részt vevé személyekkel,

Szukség esetén - amennyiben az veszélyeztetheti az informatikai rendszerek miikodését -
biztositja a cs8vezetékek athelyezését.

Az erésarami elektromos hélézat nyomvonaldnak és f8kapcsoldinak ismertetése az informatikai
személyzettel, valamint a katasztréfa-elharitadsban részt vevs személyekkel.

SzUkseg esetén részt vesz az informatikai rendszereket vagy azok biztonsagat szolgéld épuleti,
épuletgépészeti vagy villamossagi kialakitasokban.

Részt vesz az eiemi és kdrnyezeti karok megelézésével kapcsolatos feladatokban, valamint a
bekodvetkezett karok javitasaban.

Katasztrofa helyzetben utasitja: a Jegyzé
Katasztrofa helyzetben beszamol: a Hivatal vezet6jének
Felel6sségi kore Katasztréfa helyzetben kiterjed:

°

°

Atartalék helyszin felkészitéséért, szinten tartasaért a katasztréfahelyzet szerinti miikodésre;

Az alternativ és normal munkavégzéshez szukséges helyszinek és azok berendezésének, valamint
az irodaszerek biztositésa a legjobb szaktudasa szerint;

A helyszinek kialakitasarél a Jegyz6 és az Informatikai biztonsagért felel8s személynek térténé
folyamatos és naprakész tajékoztatasa;

A DRP Kiemelt felhasznaldk szlkség szerinti atszallitdsara DRP gyakorlat és vészhelyzet esetén;

A butorok, informatikal tovabba egyéb sziikséges eszkdzok atszallitasaért a tartalék helyszinre;
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11. AHivatal szervezeti egységek vezetdi: a Hivatal Szervezeti és Mkodési Szabélyzatdban meghatarozott
szervezeti egység vezetdi (irodavezetbk, csoportvezetk)

12.

Feladataik és felel8sségik:

o

o

Jelen Szabalyzatban el&irtak helyi betartdsanak megkdvetelése és a betartas ellendrzése.

Jelen Szabédlyzatban meghatérozott felhasznaldi azonositas-hitelesitési és fidkkezelési eljdrés
soran kezdeményezi a szervezeti egységébe tartozé6 munkavallalék szervezeti egységhez kapcsolt
jogainak bedllitasat, médositasat, illetve megszintetését.

Jelen  Szabalyzatban meghatarozott id6kdzonként a  jogositas-ellenérzési  pontban
meghatarozottak szerint ellendrzi a szervezeti egységébe tartozé munkatarsak jogosultsagénak
megfelel6ségét, a hivatali apparatusbdl tavozott beosztottjai jogainak visszavonasat.

A kozvetlen felettesénél kezdeményezi az alkalmazas-kataldgustdl eltéré vagy a szervezeti
egységében nem engedélyezett alkalmazas-telepitési, a szervezeti egységén tllmutatd jogositasi
és/vagy adatkapcsolati feladatok, valamint kdlsé adatbédzisokhoz torténd kapcsolddas
engedélyezését.

Katasztréfa helyzetben utasitja: a Jegyz6
Katasztréfa helyzetben beszamolnak: a Hivatal vezet&jének
Felel@sségi korik Katasztréfa helyzetben kiterjed:

©

o

]

A Kiemelt DRP felhaszndldk személyi kdrének meghatérozasara;

A Kiemelt DRP felhaszndldk utasitasara a tartalék feldolgozési helyszin elérése érdekében;

Az alarendelt és az eredeti telephelyen maradé felhasznaldk vészhelyzet alatti munkautasitasokkal
valf ellatasara;

A portaszolgdlatot elldtd személyek tartalék feldolgozasi helyszinen torténd feladat ellatasara;

A tartalék helyszin munkadllomasainak munkafelvételének megszervezésére;

A Kiemelt DRP felhasznalok munkajanak megszervezésére a tartalék helyszin munkaallomasainak
elfoglalasa utan;

A lehetséges hivatali (igyfelek tajékoztatéséra;

Dontési javasiatok megtételére az Uzletmenet-folytonossag biztositaséra vonatkozdan;

Minden munkaintézkedés megtételére az alapszint( szolgaltatds Ujra elérésére

A Pénzlgyi vezet6: a Gazdasdgi Iroda vezetéje.

Feladatai és felelfssége:

-]

-]

pénzigyi eréforrasok biztositasa;

Koltségvetés tervezés, és a beruhdzasok, beszerzések sordn tervezi az informatikai biztonsagi
stratégia megvaldsitasadhoz szikséges forrdsokat, dokumentalja e kévetelmény alé esé kivételeket;
intézkedik a terveknek megfeielé kiaddsokhoz szUkséges eréforrasok rendelkezésre alldsanak
biztositasa irant;

gondoskodik a Hivatal informatikai eszkdzeinek és alkalmazasainak leltdrdnak napra készen
tartasarél az informatikusok altal kitoltott és atadott bizonylatok, dtadas-atvételi jegyz6konyvek,
selejtezési jegyz8kdnyvek alapjan;

gondoskodik a beszerzett eszkdzok és alkalmazésok allomanyba vételérdl;

gondoskodik a Hivatalban alkalmazott a Hivatal folyamataira - kivéve az informatikai
kockazatkezelési folyamatokat - vonatkozé kockazatkezelési és -elemzési Szabdlyzat napra készen
tartasardl;

haladéktalanui téjékoztatja az Informatikai Csoport vezet&jét, amennyiben U] hivatali kockazat
merul fel és/vagy a kockazatkezelési Szabalyzatban véitozés torténik.
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13.

a)

Katasztrofa helyzetben utasitja: a Jegyz6
Katasztréfa helyzetben beszamol: a Hivatal vezet&jének.
Felelésségi kore Katasztrofa helyzetben kiterjed:

o Akoltségvetés tervezésre, és a beruhazasok, beszerzések soran tervezi az informatikai biztonsagi
stratégia megvaldsitasahoz szikséges forrasokat, dokumentalja e kdvetelmény ala esé kivételeket;

o Intézkedik a terveknek megfelel§ kiaddsokhoz szUkséges er&forrasok rendelkezésre &llasanak
biztositasa irant;

o Gondoskodik a beszerzett eszkdzok és alkalmazasok dllomanyba vételérél;

o Atartalék helyszin munkaailomasainak munkavégzés céljabdl vald berendezésére,

o A tartalék eszkdzokre torténd atallasra; a Hivatal pénzlgyi szolgaltatédsainak redundans
biztositasara;

> Abanki szolgaltatasok tartalék helyszinrd!l vagy a pénzintézetnél torténd elérés biztositésara;

> A hivatali ugyfelek szdmdra a tartalék helyszinen a hazipénztéri és a készpénzkiméls, tovabba a
bankkartyas szolgaltatdsok biztositasara;

o AHivatal vezet§je altal priorizélt Uzletmenet-folytonossagot biztositd munkafeladat elvégzésére, a
minimalis szolgaltatas biztositasara;

o Készpénz dllomany biztositasa a tartalék infrastruktira pétlasa és vagy az Uzletmenet-folytonossag
biztositasa céljdbdl szikséges rendkivili beszerzések érdekében;

o Tevékenységének alapvets dokumentalasara.

Informatikai Gzemeltet8k, rendszergazdak

Feladataik és felel6sségUk:

o Részt wvesznek a Polgadrmesteri Hivatal informatikai rendszerének (zemeltetésében,
karbantartdsaban kilonds tekintettel a munkakéri lefrasaban szerepld szervezeti egységeket
érintd kliens- és szerveroldali rendszerek vonatkozasaban.

o Az dltaluk Uzemeltetett rendszerek vonatkozdsdban szerver és kliens oldali szoftvereket
telepitenek a jogszabalyi és licence elSirasok figyelembe vételével.

o Az Uzemeltetett rendszerek felhasznaldi, kliens valtozasait, a hardver és egyéb elemeit nyilvan kell
tartaniuk, tovabba a véltozasoknak megfeleléen mdédositaniuk kell a Hivatal informatikai leltar
rendszerben.

o A licenceket a nyilvdntartasban pontosan, visszakeresheten adminisztraljdk. Folyamatosan
figyelemmel kiséri a haszndlt rendszerek javitdcsomagjainak frissilését, telepiti a
javitdcsomagokat.

o Az Uzemeltetett rendszerek vonatkozasaban informatikai, tavkdzlési és irodatechnikai eszkdzoket
telepftenek, javitanak, javittatnak, szikség esetén cserélnek.

o Gondoskodnak a megfelel6 szdmu alkatrész raktdron tartasardl, a kozbeszerzési eljaras
id6tartamanak figyelembe vételével id8ben jelzik, ha a raktarkészletben barmelyik alkatrész olyan
mérték( fogyasat tapasztalja, amely az alkatrészelldtds folyamatossdgat veszélyezteti. Az
alkatrészeket és helylket pontosan, visszakdvethet8en adminisztréljdk a nyilvantartdsban. Az
eszkdzOk mozgasat az elbirdsok szerint dokumentaljék.

o AzInformatikai biztonsagért felelés személy kérésének megfeleléen meghatarozott idépontokban
részletes kimutatdst készitenek a Hivatalban Uzemeltetett elektronikus informaciés rendszer
elemeirdl, kilonésen a kiiens szamftégépekrél, a multifunkcionalis eszkdzdkrél, az IP szamokrol, a
halézati végpontokrdl, kiemelt fontossagl szoftverek jogosultjairdl, a nyomtatdkrol.

o Felel6sek tovabba az dltaluk elvégzett adatszolgdltatds és adminisztracid pontossagéért,
naprakészségéért, teljeskorliségéért.

o Az Uzemeltetett rendszerek vonatkozasaban folyamatosan figyelemmel kisérik az adatbiztonsagot.
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> Gondoskodnak a virus- és betorésvédelemrdl, a hélézati elemeket, szervereket és kiemelt
felhaszndléi (superuser) szamftogépeket tartalmazd helyiségek fizikai adathozzaférés elleni
vedelmérdl. Kilonos figyelmet forditanak arra, hogy ezen helyiségekbe kizarélag - naplézottan --
a belépési jogosultsaggal rendelkez6k juthassanak be.

> Az Uzemeltetett rendszerekkel dsszeflggésben elvégzik a szakirodai jogositasokat, a szakiroda
vezetdjenek javaslata szerint. A médositésokat folyamatosan napldzzak. Felelések a jogositasokért,
azok biztonsagaért, a jogositasi métrix vezetéséért, biztonsagos tarolasaért. Az iroda hataskérén
tuimutatd igényeket jegyz6i engedéllyel médositjak.

»  Gondoskodnak az altaluk (izemeltetett rendszerek vonatkozdsaban a napi inkrementélis és heti
telies mentésrél, az adatok éves és a rendszerdllomanyok médositaskori archivalasardl. A
biztonsagi mentések visszadllithatésdgat havonta, az archivokat az elkészitésiiket kdvetSen
ellendrzik. Az archivok visszadllitdshoz szUkséges rendszereket is archivaljak.

> A szerver Uzemeltetdk gondoskodnak az elektronikus Ugyintézéssel Gsszefliggd adatok
biztonsagat szolgalé Kormanyzati Adattrezorrél sz6l6 466/2017. (XIl. 28.) Korm. rendeletben
meghatarozott és rendszeres adattrezor-archivélas végrehajtasarol.

> Folyamatosan téjékozddnak az altala Uzemeltetett rendszerek vonatkozasiban a felhasznéléi
igenyekrdl, a megjelend Uj szoftvertermékekrol, védelmi eszkozokrél indokolt esetben javaslatot
tesznek a bevezetésikre.

> Megfelel§ szigetalkalmazasokat telepitenek, gondoznak. Javitds, verziéfrissités, telepités esetén
egyuttmiikddnek a felhasznaldkkal, a fejlesztékkel.

- Felettesei utasitdsa szerint részt vesznek az informatikai adat- és informaciészolgaltatasban,
adatkommunikaciéban.

o Abeszerzett eszkbzoket rogzitik a nyilvantartasban, zart raktaron tartjak, a raktarkészletet kezelik,
atvetetik, visszaveszik, bizonylatoljak. A munkéjaval dsszefliggd vagy rabizott beszerzések szakmai
anyaganak teljeskoriiségéért, a leszallitott termékek ellenérzéséért, tételes atvételéért felelések.

o Az dltaluk haszndlt vagy kiadott eszkdzdk és szoftver-license-k bizonylatolasaért, valamint a
nyilvantartéban torténé pontos, naprakész vezetéséért anyagi felel6sséggel tartoznak.

o A kritikus eszkézokbél tartalékot képeznek, folyamatosan téjékoztatjdk a felettest az
eszkozkeszletrdl. Mlkodés szempontjabdl kritikus rendszerelemekbdl tartalékképzésért, a tartalék
felhaszndlasakor a rossz eszkoz javitasdért vagy Uj eszkoz idében torténé beszerzéséért feleldsek.

o Kapcsolatot tartanak a szolgditatokkal, hibabejelentést végeznek, javitast koordinalnak.

o A telefonkdzpont hasznalatdhoz szikséges biztonségi kddokat kezelik, kiadjak, visszaveszik,
nyilvantartast vezetnek, a megfelelé hozzaférés- és adatvédelem, valamint a mindenkori
adatarchivélas biztositasaval. Gondoskodnak a visszavett kédok mUiikodésképtelenségének
beallitasardl. A Jegyz6 utasitasai alapjén lekérdezéseket, statisztikékat készitenek a telefonalasi
szokasokrél.

> Folyamatosan figyelemmel kisérik a jogszabdlyokat és a belsé Szabélyzatokat, kilénésen a
kézigazgatasi és az informatikai vonatkozastakat, betartja, betartatjdk azokat. Indokolt esetben
javaslatot tesz a bels§ Szabdlyzatok mdédositaséra, karbantartdsdra. Jogszabaly vagy belsd
Szabalyzat megsértésének vagy arra irdnyuld kisérlet felismerése esetén haladéktalanul
megsziintetik azt vagy kisérletet tesznek a cselekmény megszintetésére, ezzel egyidejlileg értesitik
felettesét a cselekményrél, annak kovetkezményeirdl.

o A fent emlftett rendszerek vonatkozdsédban az adatmentésért és adatarchivalasért, az adat-
visszaallitasért, a mentési napl¢ folyamatos vezetéséért, az adatok tarolasaért, azok biztonsagéért,
a rendszer- és adatfrissitésekért, a naprakész virusvédelemért.

Katasztréfa helyzetben utasftja: a Jegyz6 és az Uzemeltetési és Informatikal Csoportvezet
Katasztréfa helyzetben beszadmol: az Uzemeltetési és Informatikai Csoportvezetének

FelelGsségi kdre Katasztréfa helyzetben kiterjed:
o Atartalék helyszin munkaallomdasainak munkavégzés céljabdl vald informatikai berendezésére, az
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eszkdzok szallitasara, bedllitasara;

e Atartalék helyszinen a végpontok halézatba vald bekdtésére;

> AKiemelt DRP felhasznalok felhasznaléi profiljdnak a kilon-kulon torténd beéllitasara;

o A Kiemelt DRP felhasznéaldkkal torténd aktiv egylittmUkodésre, ennek keretében a tartalék kliens
szamitégépek hasznélatara vonatkoz6 segitségnyljtasra;

14. Kiemelt DRP felhasznéidk

15.

d)

Katasztrofa helyzetben utasitja: a Jegyz6, a Hivatal szervezeti egységeinek - Jegyz6 altal kijeldlt - egyes
vezetdi

Katasztréfa helyzetben beszamol: a Hivatal vezet8jének és Hivatal szervezeti egységeinek - Jegyz6 4ltal
kijeldlt - egyes vezet8inek.

FeleiGsségi kore kiterjed:

o Atartalék helyszin munkadllomésainak munkafelvételének megszervezésére;

o Atartalék helyszin munkadlloméasainak felhasznal6i ellenbrzésére, tesztelésére;

o Alehetséges hivatall Ugyfelek tajékoztatasara;

o Dontési javaslatok megtételére az Uzletmenet-folytonossag biztositasara vonatkozdan;

> Minden munkaintézkedés megtételére az alapszint( szoigéltatas Ujra elérésére

Portaszolgélatot elldté személyek

Feladatai és felelssége:

> AHivatal erre jogosult vezet&je altal meghatarozott ellen&rzési ponton, azonositja és belépteti az
arra jogosult személyeket.

o Megakadalyozza, hogy a belépésre nem jogosultak bejussanak, vagy illetéktelendl
hozzaférhessenek adatokhoz, informacidkhoz.

o Figyeli az illetéktelen behatolasi kisérleteket, megakadalyozza vagy megakadalyoztatia a
behatolast.

o Figyeli és jelzi azokat az elemi kdrnyezeti eseményeket, amelyek jelentésen befolyasoljak vagy
veszélyerztethetik az Uzletmenet folytonossagat vagy az adatok bizalmassagét, sértetlenségét,
rendelkezésre allasukat,

o Részt vesz a bekovetkezett kdrok enyhitésében, szlkség esetén az elektromos rendszer
vészkikapcsolasaval segiti a katasztréfa-elharitds munkéjat.

Katasztréfa helyzetben utasitja: a Jegyz6, a Hivatal szervezeti egységeinek - Jegyz6 &ltal kijelolt - egyes
vezetdi

Katasztrofa helyzetben beszamol: a Hivatal vezet&jének és Hivatal szervezeti egységeinek - Jegyz6 éltal
kijelolt - egyes vezet8inek.

Felel&sségi kore kiterjed:

°  a katasztrofaval érintett épllet(ek)ben tartézkodd személyek megfelel® létszaml elhagyasénak
megszervezésére,

°  akatasztrofaval érintett éplletben engedéllyel maradé munkavallaldk tajékoztatasara,

> ahivatali éplletek 6rzését, adott esetben lezarasara,

> a tartalék helyszinen az erre jogosultak (VKCS tagjai, @ DRP Kiemelt felhasznalék) ellenérzétt
beléptetésére,
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°  ahivatali épuletbe bejutni kivand Ugyfelek megfeleld tajékoztatasara, kildéndsen a tartalék helyszin
megkozelithetéségére és az ismert minimalis szolgaltatadsok kdrére.

16. Felhasznélé.

A Hivatal foglalkoztatasdban a&ll6 munkavaéllald, aki egy adott elektronikus informaciés rendszerben
jogositvanyokkal rendelkezik, aki a rendszert igénybe veszi.

Vi

a)

A hivatali szervezet informacidbiztonsagi belsd egyUttm(ikodése.

A Hivatal 6néll6 Uzletmenet-folytonossagl Terwel rendelkezik, amelynek része, de nélié
dokumentumként szerepel az Informatikai Katasztréfa-elhéritési Terv.

Az Uzletmenet-folytonossagi Terv, Szabéalyzat célja Budapest Févéros |. keriilet Budavari Polgadrmesteri
Hivatal altal elldtott, kotelezd, vagy oOnként vallalt 6nkormanyzati, jegyzé hatéskorébe utalt
allamigazgatési, valamint egyéb jogszabdlyokban meghatarozott feladatok, dgazati jogszabélyokban
meghatarozott kritikus idén belll térténd elldtasa, nem vart események vagy cselekmények esetén,
helyettesitd eljardsok alkalmazasaval, az eredeti funkcionalitds helyredllitasaig, a kritikus idék, a felelds
szemelyek, targyak, eszkdzok, folyamatleirdsok biztositasaval.

A Hivatal kulonallé Uzletmenet-folytonossagi Tery, Szabélyzatban megfogalmazza, és a részletezett
kévetelmények szerint dokumentdlja, valamint a Hivatalon beldl kizardlag a folyamatos mUiikddés
szempontjdbol kulcsfontossdgl, néwel vagy szerepkorrel azonositott személyek és szervezeti
egységek szamara kihirdeti az elektronikus informdciés rendszerekre vonatkozd (zietmenet-
folytonossagi tervet.

Az Uzletmenet-folytonossagi Terv, Szabalyzat meghatérozza az alapfeladatokat (biztositandd
szolgdltatasokat) és alapfunkciokat, valamint az ezekhez kapcsolddd vészhelyzeti kdvetelményeket, a
kapcsolodd Katasztréfa-elharitasi Szabdlyzattal (DRP Tery, Szabalyzat) 6sszefliggésben rendelkezik a
helyreallitasi feladatokrdl, a helyredliitasi prioritdsokrol és mértékekrdl, valamint definidlja a szervezet
altal el6zetesen meghatérozott alapszolgaltatdsok fenntartdsanak menetét, még az elektronikus
informacids rendszer dsszeomldsa, kompromittdlddasa vagy hibaja ellenére is.

Az informaciobiztonsagot vagy az Uzletmenet-folytonossagot érint6, veszélyeztetd incidensek vagy
megel8z8 intezkedesek szukségessége esetén a Szabdlyzat hatdlya ala tartozé személyek a kdtelesek
a hatékony egyittmdkodésre.

Az egyuttm(kodést barmely érintett felel6sségi szerepkdrben vezetd személy kezdeményezheti a
Jegyzénél.

A Jegyz8 jogosult az egyuttmikodésben érintett személyeket egyedi feladattal ellatni, valamint
egyeztetd megheszélést dsszehivni.

A Hivatal a szervezeti felépitésének valtozadsa esetén, Uj munkakordk kialakitasakor, meglévé
munkakorék megszuntetésekor, megvéltoztatasakor, 0Osszevondsakor, ezek hidnydban jelen
Szabalyzat felllvizsgéalatakor felulvizsgalja és frissiti a munkakorok és feladatok biztonsag szempontd
besoroldsat.
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VL.

VI,

A Hivatal elektronikus informaciés rendszereinek meghatérozott biztonségi osztélyba sorolésa.

A Jegyz$ az Ibtv. 7. § (1) rendelkezése és a Vhr. mellékletének 3.1.2.2. pontja alapjan, a Hivatal
elektronikus informéciés rendszereit, az azokban kezelt adatok kockazatokkal arényos védelme
biztositasa érdekében, az alabbi biztonségi osztélyba sorolja a bizalmasség, a sértetlenség és a
rendelkezésre allas szempontjabdl:

fbizalmasség szempontjabdl 4
sértetlenség szempontjabél 3
\E\del kezésre &llas szempontjabdl 3

Ha a Hivatal az adott elektronikus informéciés rendszerére vonatkozd biztonsagi osztaly
meghatarozasanal hianyossagot &llapit meg, akkor a vizsgélatot kévet6 90 napon belll cselekvési
tervet készit a hidnyossag megsziintetésére.

Az alkalmazott biztonsagi osztaly meghatarozasaval kapcsolatos tovabbi feladatok.

a) Az elektronikus informéciés rendszer bizalmassag, sértetlenség és rendelkezésre &llas szerinti
biztonsagi osztalya alapjan kell megvaldsitani az eldirt védelmi intézkedéseket az adott elektronikus
informacios rendszerre vonatkozdan.

b) Feltlvizsgélat. A Hivatal vezetSje vagy az ltala kijelolt személy a biztonsagi osztalyba sorolast az
elektronikus informacios rendszer biztonsagat érinté jogszabalyban meghatérozott véltozas vagy Uj
elektronikus informaciés rendszer bevezetése esetén szikséges elvégezni. A soron kivili
felllvizsgalatot akkor is el kell végezni, ha a szervezet statuszaban, illetve az &ltala kezelt vagy
feldolgozott adatok vonatkozésaban valtozas kovetkezik be. Legalabb 3 évente a vizsgalatot akkor is
meg kell tenni, ha a fenti események egyike sem tortént meg.

A Hivatal altal kezelt személyes adatok kezelésének a biztonsagi szintbe sorolésa.

A Jegyz0 a GDPR 32. Cikk (2) bekezdésében nevesftett biztonsag megfelels szintjét a személyes adatkezeléssel
kapcsolatban 3-as értékben hatérozza meg az elektronikus informacios rendszer elemek - a Kézvetlen anyagi
kar kockazata, Tarsadalmi - politikai hatds kockazata, Bizalmassag kockazata,  Sértetlenség kockazata,
Rendelkezésre allas kockézata - elemzései alapjan.

IX.

A Hivatal egyes szervezeti egységeinek a biztonsagi szintbe sorolésa

A Jegyz6 jelen Szabalyzat aldirdsaval az Ibtv. 9. § (2) b) bekezdése és a Vhr. 2. sz&mud melléklet 4.
pontjaban foglalt meghatarozasa szerint, a Hivatalban folytatott informatikai (izemeltetési feladatok
elldtdsa miatt, a Hivatal

» af6 feldolgozési helyszin: 1014 Budapest, Kapisztran tér 1.
e atartalék feldolgozasi helyszin: 1014 Budapest, Uri utca 58.

ingatlanai és ingatlanrészei esetében mindharom - bizalmassag, sértetlenség, rendelkezésre 4llas -
Osszesitésben a 3-as biztonsagi szintre sorolja be, azzal a kikotéssel, hogy az Informatikusok
kezelésében 1évS helyiségek besorolasa 4-es szint(.
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1.

A biztonsagi szintbe sorolds a kockézatkezelés keretében végrehajtandd kdrmegel6zés eszkdzének
min6sdl az aldbbi tények miatt:

A kockazatokkal aranyos, koltséghatékony védelem kialakitdsa érdekében a Hivatal Uzemeltetési és
Informatikai Csoportjat az elektronikus informacios rendszerek védelmére valé felkészUltsége alapjan
biztonsagi szintbe kell sorolni a jogszabalyban meghatarozott szempontok szerint.

Adminisztrativ védelmi intézkedések

Az adminisztrativ védelem fogalma.

A védelem érdekében hozott szervezési, szabélyozasi, ellenérzési intézkedéseket, tovabba védelemre
vonatkozd oktatdst kell érteni.

2.

Elektronikus informaciés rendszerek nyilvantartasa.

A Hivatal kdzépvezetdi a felhasznalok munkakori lefrdsaban szerepeltetik azokat a feladatokat, amelyek
az elektronikus informacids rendszerek hasznélatat indokolj&k.

A Hivatal az elektronikus informéciés rendszereirél nyilvantartast vezet; azt 6sszevontan szerepelteti
az adatvagyon leltarban, és azt folyamatosan aktualizalja.

Az Informatikai UzemeltetSk kiterjesztik a nyilvantartast minden rendszerre, a nyilvantartasa
tartalmazza a rendszerek alapfeladatait; a rendszerek altal biztositandé szolgéltatasokat; az érintett
rendszerekhez tartozé licenc szdmot (ha azok az érintett szervezet kezelésében vannak); a rendszer
felett Uzemeltetést és / vagy fellgyeletet gyakorl6 személy elérhetéségi adatait; a rendszert szallit,
fejleszté és karbantartd szervezetek azonositd és elérhet8ségi adatait, valamint ezen szervezetek
rendszer tekintetében illetékes kapcsolattartd személyeinek elérhetéségi adatait.

Az Uzemeltetési és Informatikai Csoportvezeté latja el az adminisztrativ védelmi intézkedéseinek a
megszervezesét, az Informacidbiztonsagi felelGssel egyeztetve.

Az elektronikus informaciés rendszer helyredliitdsanak és Ujrainditadsanak a végrehajtasat az 6nallé
Infrastruktura terv tartalmazzak.

Az elektronikus informdciés rendszer kapcsolédésait, védelmét az Informatikai biztonségi felel6s
személy Ggy is biztositja, hogy a Hivatal vezet&jénél kezdeményezi az alkalmazés-katalogusté! eltérs
vagy a szervezeti egységében nem engedélyezett alkalmazés-telepitési, a szervezeti egységén
tdimutaté jogositasi és/vagy adatkapcsolati feladatok, valamint kilsé adatbazisokhoz térténd
kapcsolddas engedélyezését.

Az elektronikus informécié biztonsaggal kapcsolatos engedélyezési eljaras.

Az elektronikus informacitbiztonsaggal kapcsolatos engedélyezési eljarasrend a Hivatalban kiterjed
minden, az érintett szervezet hatokorébe tartozé az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljaras eljarasi és védelmi kovetelményszintre és folyamatra, az emberi, fizikai és logikai
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er6forrasra.

A Hivatal elektronikus informaciés rendszerein, rendszerelemein torténd vagy azokat érint, azokra
kihatassal lévé beavatkozasokat megeléz&en, minden esetben az aldbbi engedéiyeztetési eljarasrend
szerint kell eljarni.

Az elektronikus informéciébiztonsaggal kapcsolatos engedélyezés kiterjed minden, az érintett
szervezet hatokérébe tartozd emberi, fizikai és logikai eréforrasra, valamint minden eljrasi és védelmi
szintre és folyamatra.

Felel&sségi kdrok szétvalasztésa a Hivatalban a munkakdrok és felel8sségi kérok dokumentaltan - a
munkakori lefrésok alapjan - szétvalasztasa kerlinek, ami meghatarozza az elektronikus informéaciés
rendszer hozzaférés jogosultsagait az egyéni felelésségek szétvalasztasa érdekében.

A Hivatal elektronikus informaciés rendszereihez térténd jogositas csak Ugy adhatd ki, ha a felhasznéld
a Felhasznaldi Szabalyzatot megismerte és a benne foglalt felelésségek tudomasul vételérél irasban
nyilatkozik.

Egyedi azonositas, jogok érdekében a Hivatal biztositja, hogy minden munkatérsa megfelels, egyedi és
azonosithatd hozzaféréssel rendelkezzen a munkakdréhez sziikséges a munkakori lefrasaban szereplé
feladatok ellatasahoz kapcsolédé informatikai alapszolgéltatasokhoz és személyes vagy csoportos
felhasznaléi fidkjahoz.

A Hivatal minden munkatarsa szdméra biztosftja a munkakor ellétdséhoz szikséges felhasznaléi
alkalmazasok, illetve a felhaszndl6i alkalmazdsok meghatérozott részeinek rendeltetésszer(
hasznélatat megfelel§ azonositasi és hitelesftési eljarast kovetden.

Munkakérhéz kapcsol6dé jogok. A Hivatalban az elektronikus informéciés rendszerekhez és fidkokhoz
kiosztott jogosultsagok munkakori besoroldson alapulnak, ugyanabban a munkakdrben dolgozéd
munkatarsak ugyanolyan jogosultsagokkal rendelkeznek. Ettél eltérni csak egyedi esetekben, az adott
szakiroda vezetje és az Uzemeltetési és Informatikai Csoportvezetd engedélyével, dokumentaltan
lehetséges.

Hivatali irodai igény esetén az adott szakiroda vezet6je részletes dokumentécié benydjtéséaval (amely
tartalmazza az érintett adatokat, jogosultsagokat, adatkapcsolatokat) jelzi a programfejlesztési vagy
modositasi, illetve a hibajavitdsi igényét az Uzemeltetési és Informatikai Csoportvezetd felé. Az
igenyeket minden év elején januar 31. napig kell bejelenteni, évkdzbeni igény vagy jogszabalyvaltozas
esetén a modositas hatalybalépését megel6zéen legaldbb 90 nappal, de legkésébb a jogszabaly
megjelenésekor.

Uj dolgoz6 szdméra térténd infrastruktira és jogosultsag biztositasa érdekében legaldbb a munkaba
allast megel6z6 5 munkanappal, a jelenlegi struktlrdban torténé vaéltozas (kdltdzés, igénylés,
jogosultsag visszavonasa) esetén a valtozast megelézd legaldbb 3 munkanappal kordbban frasban
jelezni kell az igényeket.

Minden Uj munkatars a személyazonositasat kévet8en a Személyzeti dolgozdk altal kidllitott igazolas,
valamint a szakiroda vezettjének irasbeli kérése, illetve a munkavallalé munkakori leirdsaban szereplé
feladatok alapjar a munkakoréhez szikséges adatokhoz, alkalmazasoknoz hozzaférést kap. A
szakiroda illetékességén tdimutaté jogosultsdgok kizérélag a szervezeti egység vezetdjének kérésére a
mindenkori Jegyz6 jévéhagyasaval allithatd be.
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b)

Kllsé rendszerek jogositdsa a szerzddésben meghatdrozott kapcsolattartdkon és azonositasi
folyamaton keresztul adhaté.

Az azonositok kiadasakor ellen8rizni kell, hogy a kiadni kivant azonositd kordbban kiadasra kerdlt-e a
rendszerben. Nem adhaté ki olyan azonositd, amely korabban mar més személyt azonositott az adott
elektronikus informaciés rendszerben.

Az elektronikus informacids rendszer csak a Nemzeti Média- és Hirkdzlési Hatdsag elektronikus
alairdssal  kapcsolatos nyilvantartasdban szereplé hitelesitésszolgaltaték altal  kibocsatott
tandsitvanyokat fogadhatja el az érintett szervezeten kivili felhaszndldk hitelesitéséhez.

A Hivatalban alkalmazott elektronikus informaciés rendszerek kozoétt létesitendd belsd rendszer
kapcsolatokat az Osszekapcsolast megel6z8en a kockazatelemzési és kezelési tervben szereplé
eljdrasrend szerint fel kell mérni. Amennyiben az 6sszekapcsolas ardnyos védelmi intézkedések alapjan
elvégezhetd és az elektronikus informacios rendszerek biztonsagi osztdlyba sorolasat nem
befolyasolja, Jegyzd engedélyével végezhetd.

Az engedélyeztetés folyamata

A beavatkozast kérelmez§ személy megvizsgélja, hogy a biztonsagot mérsékié megoldas helyett
|étezik-e biztonsagos mddszer a cél elérése érdekében.

Amennyiben nem taldl ilyet, a szervezeti egysége vezetbjéhez fordul, aki irdsban felkéri az
Informatikust, hogy vizsgalja meg az adott beavatkozas kockazatat.

Az Informatikus a kéréseket visszakereshetéen tarolja, egyidejlleg megvizsgalja, hogy a kérés milyen
biztonsagi kockazatokat rejt, - egyezteti az Informacidbiztonsagi Feleléssel - a cél megvalosithaté-e
kevéshé kockadzatos megoldassal, az esetleges védelmi intézkedések aranyosak-e a feladattal, valamint
koltségbecslést és Utemezési tervet készit a védelmi megoldasok elvégezhetbségére. A becsléseket
javaslattal egy(tt visszajuttatja a kezdeményezs szervezeti egység vezetjéhez.

A kezdeményez8 szervezeti egység vezetbje a kockdzatokat, a javaslatot és a becsléseket mérlegeli.
Amennyiben a megoldasok aranyosak a feladatellatds mértékével, forrasmeghatdrozas mellett
feljegyzést készit a Hivatal vezetdje szamara, aki az Informacidbiztonsagi Felelds javaslata figyelembe
vételével dont a védelmi intézkedések megtételérdl és a feladat végrehajtasardl.

Az engedélyezett véltozasokat folyamatosan vizsgalni kell informacidbiztonsagi szempontbdi.
Amennyiben a valtozasokkal kapcsolatos figyelési események 30 napig nem jelentenek a tervezettnél
magasabb kockazatot, Ugy az elfogadott valtozdsokat at kell vezetni a megfelelé dokumentacidkon.
Amennyiben a megfigyelés id6tartama alatt nem tervezett kockdzatok jelentkeznek, Ugy az
engedéliyeztetési folyamatot az Uj kockazatok figyelembe vételével meg kell ismételni.
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Nem engedélyezhetd folyamatok:

Nem kérhetd és nem engedélyezhetd olyan beavatkozas, amely veszélyezteti a Hivatal elektronikus
informaciés rendszerének biztonsdgat, vagy olyan beavatkozds, amelyhez indokolt védelmi
intézkedések aranytalanul magas koltségeket és/vagy indokolatlan munkaterhet jelentenek.

Nem engedélyezhetd olyan protokoll vagy adatdtviteli méd, amely alkalmazdsa esetén nem
biztosithaté az adatok bizalmassaganak és sértetlenségének megérzése (pl TELNET), vagy amely a
rendszer rendelkezésre allasét veszélyeztetheti.

Nem engedélyezhetd olyan alkalmazas hasznalata, amely tudottan sérlilékenységet tartalmaz, és nincs
vagy nem telepithetd hozza naprakész biztonsagi frissités.

Nem engedélyezhetd olyan rendszer hasznalata, amely alkalmas Injection tipusi beavatkozésokra
vagy olyan hibakat tartalmaz, amely veszélyeztetheti az adatok biztonsagat (pl. tUlcsordulés, XSS, CSRF,
sth.).

A nem biztonsagos beavatkozdsok

A Hivatal elektronikus informaciés rendszereinek biztonsdgat mérséklé beavatkozds minden esetben
engedélyeztetési eljdras soran végezhetd.

llyen beavatkozas lehet példaul, de nem kizarélag:

a)
b)
Q)
d)

adathordozdk hasznalata a hivatali szdmitégépeken

mobil eszkdzdk hasznélata az informatikai halézatban (laptop, telefon, wifi)
alkalmazésok telepitése

a szokvanyostél eltéré haldzati munkafolyamatok, protokollok, portok hasznalata

kilsd rendszerekhez torténd kapcsolddas

Kockézatelemzés és kezelés az elektronikus informéciés rendszerekre vonatkozdan

A Hivatai mind a hivatali, mind az informatikai folyamataira kockazatelemzést végez a kulon
dokumentumban frédsba foglalt  Informatikai Kockazatelemzési és -kezelési Szabélyzatban
meghatarozott eljarasrend szerint. Informatikai Katasztrofaelharitasi Terv van.

A Hivatal kockazatelemzés és kezelés stratégidjat, eljdrasrendjét, a feltart kockdzatokat és a
kockazatelemzés eredményét az informatikai Kockazateiemzési és -kezelési Szabdlyzat tartaimazza,
amely jelen Szabalyzattd! eltér, kdion dokumentumban kerll meghatarozésa.

Az informatikai kockazatelemzés része a biztonsagi kockazatelemzés.

A kockazatelemzést minden olyan esetben meg kell ismételni, amikor valtozas all be az elektronikus
informacids rendszerben vagy annak mudkodési kérnyezetében (beleértve az (] fenyegetések és
sebezhetdségek megjelenését), tovabba olyan koérllmények esetén, amelyek befolydsoljdk az
elektronikus informacids rendszer biztonségi dllapotat.

A kockazatkezelési tényhelyzet felmérése sordn meg kell hatdrozni az elektronikus informéacios
rendszerrel kapcsolatos

o védendd értékeket;

o védelmiigényeket és célokat;

o karérték osztalyokat jogszabaly alapjan.
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A kockdzatelemzés sordn a homogén kockéazatok alapjan az elektronikus informaciés rendszer elemek
csoportositasat kell elvégezni; a nem elfogadhatd mérték(i kockdzattal bird rendszerelemek
meghatarozasa mellett; kdltségbecslést kell végezni a Bizalmassag-Sértetlenség-Rendelkezésre allasi
elvek alapjan a védelmi intézkedés ndvelésére vagy a kockazat vagy a bekovetkezési valdszinliség
csokkentésére vonatkozo intézkedési javaslat eredményére tekintettel,

A kockazatelemzés soran az aranyos védelem megvalésitaséval kell eljarni; az Ibtv.. 6. §8-hoz flizétt
Indokolasnak megfeleléen az a cél, hogy az intézkedések ,kdltségei hosszitsvon ardnyosak a
fenyegetések dltal okozhatd kdrokkal.”

Az Informatikai Kockézatelemzési és -kezelési Szabélyzat szerint a Vhr. 1. szdmU mellékiet 1. Altalanos
irdnyelvek alapjan, az érintett szervezet az elektronikus informéciés rendszere, biztonsagi osztéiyba
sorolgsakor, a Hivatalnak az elektronikus informacids rendszerben kezelt adatok bizalmassaganak,
sértetlenségének és rendelkezésre élldsdnak kovetelményeit figyelembe véve, a rendszer funkciéira
tekintettel kell eljarnia.

Az Informatikai Kockazatelemzési és Kezelési Szabdlyzat minden (j kockazat felismerésekor, Ui
rendszerek bevezetésekor, meglévd rendszerek médositasakor, a stratégidban torténd véltozaskor,
ezek hianyaban legkésdbb évente dokumentditan felll kell vizsgalni.

Az Informatikai Kockazatelemzési és Kezelési Szabalyzat nem publikélhatd, megismerése csak a
jogosultak szaméra engedéiyezett. Az Informatikai Kockdzatelemzési és Kezelési Srabalyzatot az
Informatikan, zart lemezszekrényben kell 6rizni. Harmadik fél részére dtadni csak a Jegyzé irasbeli
engedélyével szabad.

A Hivatal tovabbi - nem informatikai jellegli - folyamatainak kockazatait a Hivatal Ellenérzési
Nyomvonala és Kockazatelemzési Rendszere dokumentum tartalmazza.

Kuls6 szolgaltatéval kapcsolatos kockazatelemzési elvardsok: Amennyiben a Hivatal munkavégzéséhez
Kulsé szolgaltatotdl igényel vagy szerez be informatikai fejlesztést vagy szolgéltatast, a szerz6désben
szerzédéses kotelemként érvényesiteni kell a széllitott szolgéltatasra vagy fejlesztésre vonatkozd
szallitdi kockazatelemzést, valamint a hozza tartozé kockézatelemzési és kockazatkezelési ajanlasok
dokumentalt leszallitésat.

Az Informatikai Kockézatelemzési és Kezelési Szabélyzathoz térténé médszertani kapcsolédas.

A Hivatal a jogszabdlyban meghatérozott szempontok alapjan megvizsgélja elektronikus informacids
rendszereit, és a nyilvantartasa alapjdn meghatdrozza, hogy azok melyik biztonsagi osztalyba
sorolandék.

Az Informatikai Kockazatelemzési és Kezelési Szabélyzatban a Vhr. 1. szamG melléklet 1. Altaldnos
iranyelvek alapjan az érintett szervezet az eiektronikus informéaciés rendszere biztonséagi osztélyba
sorolasakor, a Hivatalnak az elektronikus informaciés rendszerben kezelt adatok bizalmassaganak,
sértetlenségének és rendelkezésre allasanak kovetelményeit figyelembe véve, a rendszer funkcidira
tekintettel kefl eljarnia.

A szamitaskor a homogén elektronikus informéacids rendszerelemek kockazatait kellett alapul venni az
elektronikus informaciés rendszerelemek tekintetében; majd a fent felsorolt szempontok (érintett
adatkor, lehetséges karesemények, tarsadalmi-politikai hatés, jogszabalyok betartdsa) alapjan 1-5-ig
skalan kell a kockazatot meghatarozni a Bizalmassag-Sértetlenség-Rendelkezésre 4llas elvek mentén.
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10.

12

Q)
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9

FelGlvizsgalat

Az elektronikus informéaciés rendszer biztonsagat érinté valtozds esetén, illetve {j elektronikus
informacids rendszer bevezetésekor soron kivil meg kell ismételni. A biztonsagi szint meghatérozasat
a fenti eseményektd| fliggetlendl legaldbb hadromévenként, sziikség esetén soron kivil, dokumentéalt
maodon feldl kell vizsgaini.

A Hivatal biztonségi szintbe sorolasat a Hivatal vezetSje jelen Szabdlyzat alairaséval jovahagyja, és jelen
Szabalyzat betartdsaval és betartatasaval felel annak a jogszabalyoknak és kock&zatoknak valé
megfeleléségéért, a felnasznalt adatok teljességéért és idbszerliségéért.

Intézkedési Terv

Az Ibtv. 18. § (1) és (7) bekezdései alapjan, a Hatésag az érintett szervezetet kdtelezheti arra, hogy
sériilékenységvizsgalatot végeztessen, valamint a biztonsagi eseményt kivizsgéltassa; az érintett
szervezet a feltart hianyossagokro!, a sériilékenységek megsziintetésére vonatkozd intézkedési tervrél
a vizsgalatok lezarasat kdvetden tajékoztatja az érintett Hatdsagot.

Az Intézkedesi Tervnek kapcsolddnia kell a biztonsagi osztalyba és szintbe sorolésok felllvizsgélatahoz.

Az Intézkedési Tervben a Hatdésdg felé mérfoldkdveket kell meghatérozni az elektronikus
informaciobiztonsagi stratégia megvaldsitasédhoz, a védelmi intézkedések megtételéhez.

. Cselekvési Terv

Az Ibtv. 10. § (4) bekezdése alapjan: ,A 9. § (2) bekezdésében el6irt biztonsagi szint teljesitése soran a
szervezetnek lehetfsége van az el6irt biztonsédgi szint fokozatos elérésére. Ennek keretében a
magasabb biztonsagi szint elérésére - minden egyes szintet érintéen, a kovetkez$ magasabb szintre
lépéshez - két év all rendelkezésére.”

Tekintettel arra, hogy a Jegyz6 dontése szerint, a Hivatal Uzemeltetési és Informatikai Csoport
biztonsagi szintje magasabb, mint a Hivatal mas terlletén alkalmazott szervezeti biztonségi szint, ezért
onalldan szerkesztett Cselekvési Terv készllt. A Cselekvési Tervben dokumentdlni kellett a
megallapitott hidnyossagok javitaséra, tervezett tevékenységeket,

Rendszer és szolgéltatas beszerzés, beszerzési eljarasrend

A Hivatal 6nallé Beszerzési Szabdlyzattal rendelkezik, amely a kozbeszerzésekrél sz6lé 2015. évi CXLI,
torveny (Kbt) hatalya ald tartozé kdzbeszerzések, tovdbbad a Kbt. értékhatdra alatti aru és
szolgaltatasok beszerzése, épitési beruhazdsok megrendelése esetén alkalmazandé eljarasi
el6irasokat tartalmazzak.

A Beszerzeési Szabalyzatot a kdzbeszerzési jogszabalyok valtozédsanak megfeleléen a Hivatal frissiti és
médositia.

A Hivatallal kapcsolatba kerll6 széllitok és szolgdltatdk esetén felmerllnek kilénbozé kockazatok

lehetOsége, példaul a vallalkozasok tulajdonosi kére nem étlathatd, az arbevétel vagy jegyzett téke tdl
alacsony, nincs megfeleld referencia szerz8dés, a j6 mindségl teliesités veszélyeztetett, az
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13.

alkalmazottak vagy alvéllalkozok biztonsagi veszélyt jelentenének.

A Kbt. értékhatarat elérd kbzbeszerzések esetén a Hivatal egyértelm( és atlathat6 kovetelményeket ir
el6 az alkalmassag igazoldséra vonatkozdan.

A Kbt. elbirja, hogy az Ajanlati felhivasban és annak dokumentaciéjaban részletesen meg kell hatarozni
az ajanlattevik alkalmassagi feltételeit, tovabba a beszerzési targy objektiv miiszaki tartalmat.

Ehhez a beszerzéseket megel6z6en az Uzemeltetési és Informatikai Csoport piackutatast végez a
beszerzési térggyal kapcsolatban, mely biztositia a beszerzett eszkdzék rendszerbe torténd
beillesztésébdl adddé kockazatok csdkkentését, valamint a becsult érték megéllapitasat. A beszerzés
soran nagy sUlyt kap a beszerzendd eszkdz6k miszaki specifikacijanak a megallapitasa, kizardiag ilyen
dokumentum alapjan torténhet a beszerzés.

A kézbeszerzési és az irodai eljardsokban a benydjtott ajénlatoknak tartalmaznia kell az ajanlattevé
alkalmassagi megfeleléségét és a megajénlott beszerzési térgy részletes miszaki paramétereit. Az
ajanlatokra vonatkozéan altaldnos elirds, hogy azt a megtétele el6tt, mas ajanlattevék és kiilsé
harmadik személy nem ismerheti meg, a Hivatal bizalmasan kezeli a benydijtott ajanlatok szakmai
értékelését.

A beszerzésekre vonatkozé dontés elékészitésben kizdrélag a Hivatal kozbeszerzési gyakorlattal
rendelkez munkatarsai foglalkoznak, a szakmai tanacsadé szerepet betolts biréld bizottsag tagjait az
ajanlatkérd nevében eljaré Hivatal vezetdje vagy a polgdrmester neverzi ki.

Az elektronikus informéci6s rendszerek és eszkdzOk beszerzési eljdrésa.

A Hivatal Beszerzési Szabalyzata szerint az Uzemeltetési és Informatikai Csoport altal a birald
bizottsagba delegdlt tag feladatai a kdvetkezdk:

a beszerzési targy pontos megfogalmazéss, jellemzinek részietes meghatérozasa (pénziigyi, mdszaki,
piaci paraméterek alapjan), a kdzpontositott kdzbeszerzésben a termék (azonosité, cikkszdm) konkrét
megjeltlése, az optimalis limitarra és a szerz6dés lejaratara vonatkozo javaslat meghatérozasa,

a lehetséges ajanlattev8k alkalmassagi / alkalmatlansagi ismérveinek részletes 6sszeéllitdsa, a
kozpontositott kbzbeszerzés iehetséges szdliitéjara és a termék limitarfolyamara vaio javasiattétei,

az elbiralas szempontjanak / részszempontjainak, értékelési mddszertananak leirasa,

részvétel az ajanlati dokumentacié szakmai részének elkészitésében és a részletes szerzddési
feltételek meghatarozasaban,

az ajanlattevBkkel val6 konzultacié, helyszini szemle lefolytatasa,

a beérkezett ajanlatok feldolgozasaban, az értékelés dontés el6készitésében vald részvétel,

részvétel a kdzpontositott kézbeszerzés igénybejelentésének adatfelvitelében és a visszaigazolt,
valamint az ajénlatkérd altal engedélyezett Un. megrendelés elektronikus rogzitésében,

a szerzGdés alairasra vald eldkészitésében vald részvétel,

az eljaras soran készitendd jegyz&konryvek, tajékoztatasok szakmai részének elkészitése,

a beszerzési dontési javaslat kiterjed a lehetséges szallitdk korére, az alkalmassagi feltételekre és a
lényeges szerz8dési feltételekre.

A lényeges szerzdési feltételeknek tartalmazniuk kell:

az elektronikus informaciés rendszerre, rendszerelemre, vagy rendszerszolgaltatasra vonatkozo
adminisztratori dokumentacié szallitdi dtadasét, amely tartalmazza: a rendszer, rendszerelem vagy
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14.

rendszer szolgéltatas biztonsagos konfiguralasat, telepitését és Uzemeltetését, a biztonsagi funkcidk
hatékony alkalmazasat és fenntartasat, a konfiguraciéval és az adminisztrativ funkciék hasznalataval
kapcsolatos, a dokumentdci6 dtadésakor ismert sérllékenységeket;

az elektronikus informéacids rendszerre, rendszerelemre vagy rendszerszolgéltatasra vonatkozd
felnasznaldi dokumentdciét, ezen belll a felhasznalé altal elérhetd biztonséagi funkcidkat és azok
hatékony alkalmazasi mddjat, a rendszer, rendszerelem vagy rendszerszolgéltatds biztonsédgos
hasznalatdnak mddszereit, a felhaszndléd kdtelezettségeit a rendszer, rendszereiem vagy
rendszerszolgaltatas biztonsaganak a fenntartasdhoz.

A lehetséges ajanlattevék kivalasztasat megeldzi azok cégkivonatanak lekérése és a NAV
kdztartozasmentes addslistajan valo ellendrzése.

A Kbt. értékhatara alatti aru és szolgaltatdsok beszerzése, épitési beruhdzasok megrendelése esetén
a Hivatal vezetdje 6nalld Ajdnlati Felhivast klldet ki a lehetséges ajanlattevdk részére; a nyertes
ajanlattevét, pedig az elére meghatdrozott birdlati szempontok szerinti értékelés utdn hatarozzak meg.

A Hivatalban hasznalt elektronikus informacids rendszerek, az ezekhez kapcsolédé szolgéltatdsok és
informaciés rendszer biztonsagi eszkdzOk csak az Informatikusok — kdzremikodésével és
jévahagyasaval szerezhet6k be.

Az eszkdzOk, rendszerek, szolgaltatasok beszerzését megelézben az igényld szervezeti egység részérél
pontos, egzakt feladatmeghatarozas szikséges a beszerezni kivant eszkdzzel vagy szolgéltatassal
elldtandd feladat funkcisirdl, a varhaté adatmennyiség méretezésérél, a tarolandd adatok koréréi és
az eszkozzel vagy szolgéltatas altal végzett feladat varhaté kockézatairdl és azok bekovetkezési
valdszinlségérdl.

Nem szerezheté be olyan eszkdz, szoftvertermék, rendszer vagy biztonségi megoldéds, amely a
rendeltkezésre alld forrassal nem ardnyosan, potencidlis kockdzatot jelent a hivatali elektronikus
informaciés rendszerek, eszkdzdk, védelmi megoldasok barmelyikének vagy Osszességének
biztonsagara, beleértve példaui, de nem kizarélag, hogy az alkalmazott szoftvertermék mér nem
tamogatott, ismert sérllékenységekkel rendelkezik vagy a beszerezni kivant rendszer nem tdmogatott
protokollokat, portokat hasznal adatkommunikaciéra.

Nem szerezhetd be olyan rendszer vagy termék, amely olyan jarulékos informatikai rendszerek
futtatdsét igényli, amelyek nem tamogatottak, vagy az alapkonfiguracié haszndlatédval nem mikodnek.
Amennyiben a beszerezni kivant rendszer vagy eszkdz ennek ellenére nem jelent komoly biztonsagi
kockazatot, Ugy a szoftverekre vagy az alapkonfigurdciéra vonatkozd véltozdskezelési eljdrassal torténd
a szabalyok j6véhagyasat és modositasat kovetéen a termék beszerezhetd.

Az elektronikus informéacids rendszer beszerzésével kapcsolatos szerz8déses feltételek

P

Az informacié biztonsag biztositasa érdekében a f& szerzédési elbirdsok, védelmi szabélyok a Hivatal
részérdl, a kdvetkez8k:

Az ajénlatokban az ajanlattevBknek be kell nydjtaniuk a nemzeti vagyonrdl széld 2011. évi CXCVI.
torvény 3.8 (1) bekezdésében meghatarozott Un. atlathatdsagi nyilatkozatot, megjeldlve abban a
vallalkozas tényleges tulajdonosat.

A beszerzés targyatdl flggden szerz8déses, annak megerdsitését szolgald elem a Ptk. 6:1509. § szerinti
kellékszavatossag, a 6:160. § szerinti termékszavatossag, a 6:175. § szerinti jogszavatossag és a Ptk.
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6:171. 8 szerinti j6tallas eléirasa.

A beszerzés targyatdl figgéen szerzédéses elem a rendszeradaptélds, a beszerzéshez kapcsolédé
rendszerkovetés.

Szlkséges szerz6déses kotelem, ha a beszerzési targy rendelkezik ezzel, az alkalmazandd védelmi
intézkedések terv- és megvaldsitasi dokumentacioi, koztik a biztonsaggal kapcsolatos kiilsé rendszer
interfészek lefrdsa, a magas és alacsony szint(i biztonségi tervek, - ha azzal a szallité rendelkezik - a

forraskdd és futtatokérnyezet beszallitsi dtadasénak eléirdsa; ha szlkséges Ugy a licenc jogosultsag
frissitésének beszerzése.

Ha alkalmazasra keril, akkor szallitdi kotelezettség, a rendszer, rendszerelem vagy
rendszerszolgaltatas biztonsdgos haszndlatdnak mddszereinek dokumentécidja, a felhasznald
kbtelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltats biztonsagénak a fenntartédsahoz
szlkséges dokumentacid, a felhasznalé dltal elérhetd biztonségi funkcidkat és azok hatékony
alkalmazasi modjat lefré dokumentacio, tovabba hogy az adminisztratori és fejlesztéi dokumentacié
jogosulatlanok szdméra ne legyen megismerhets, mdédosithatd, azt irasvédett elektronikus
adathordozon adja at a szallité.

Alkalmazand¢ szallitéi kételezettség, hogy a Hivatal érintett munkatdrsai szadméra elvégezze a
szerepkorhdz tartozd jogosultsagnak megfelelden a rendszerhasznalati oktatasokat.

A szerz6dések minGség ellenbrzés eredményét kizardlag a Hivatal Uzemeltetési és Informatikai
Csoportjanak vezetGje vagy a Hivatal vezet6jének dontése szerinti mas személy igazolhatja le.

A szerzGdés teljesitésben résztvevé szakemberek a helyszini teljesitést / szolgaltatdst a Hivatal
Uzemeltetési és Informatikai Csoportjanak vezetdje vagy dolgozéja jelenlétében végezhetik el.

A szerz8dés teljesitésben résztvevd szakemberek / a szolgaltatast elvégzé munkatarsai kalon-kilon
titoktartasi kdtelezettséget véllalnak, e célbdl készitett nyilatkozat alairasaval,

A szerz6d6 fél a tudomdsukra jutott minden nyilvdnossag szamara nem hozzaférhetd informaciot
bizalmasan kezel és kizarblag a masik Fél elézetes frasbeli hozzéjaruldsaval hoz harmadik személy
tudomasara.

A vallalkozd a teljesités soran betartja és végrehajtja az allami és dnkormanyzati szervek elektronikus
informaciébiztonsagardl szol6 2013. évi L. térvényben (tovébbiakban Ibtv.), valamint a végrehajtasara
kiadott, a biztonsagos informaciés eszkdzdkre, termékekre, tovabbd a biztonségi osztalyba és
biztonsagi szintbe sorolasra vonatkozé kovetelményekrdl sz6ld 41/2015. (VIi. 15.) BM rendeletben
foglalt elbirasokat, valamint a mindenkor hatalyos a Megrendel® belsé informatikai, adatvédelmi
szabdlyzataiban rogzitett és a szolgéitatast barmilyen mddon befolydsold, valamint a munkajogi,

munkavédelmi szabalyokat.

Az elektronikus informacids rendszerek beszerzése utén, de azoknak a garancidlis és a j6tallasi
igényérvényesités lejarta elétt a Hivatalnak gondoskodnia kell a rendszerekre sz6lé lizemeltetési és /
vagy Full Service Support szerz8dések megkstésérd!, amelyek tartalmazzak a rendszer adaptalast, a
beszerzéshez kapcsolddo rendszerkdvetést.

Az elektronikus informaciés rendszerek biztonsagaért felelds személy gondoskodik arrél, hogy a
beszerzési eljards eredményeként szaliitott eszkdzdk, teljesitett szolgéltatdsok hasznélatba vételével
egyUtt a Hivatal érintett munkatérsai szamara a szerepkorhoz tartozé jogosultsggot adjon.
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15.

a)

16.

Er&forras igény felmérés, tervezés, nyilvantartés.

Az Uzemeltetési és Informatikai Csoport a koltségvetés tervezésekor a hivatal ugyviteli folyamatai
ellatasahoz szikséges ertforrasokat egyrészt az egységvezetSk &ltal leadott igények, masrészt az
osztaly altal tett megfigyelések, tapasztalatok alapjan felméri, javaslatot tesz a beszerzésre, cserére,
fejlesztésre szoruld eszkdzokre, a beszerezni kivant szoftvertermékekre, fejlesztésekre, auditokra,
valamint az informéaciébiztonsaggal kapcsolatos beruhazésokra, azok kéltségeire.

Ajavaslatokat a koltségvetés-tervezési ligyirat szoveges indoklasaban térgyalja. A kiemelt kockazatokra
a szOveges indoklasaban felhivia a dontéshozdk figyelmét. Kéltségvetés tervezésekor a kiilonbdzé
szolgaltatasokra, feladatokra tervezett koltségeket kilon kéltségvetési sorokra kell tervezni, ezaltal
kévethet6k és szamithatdk a szolgéltatasok koltség-aranyai.

A koltségvetési terv szoveges indokldsaban csak a koltségvetés-tervezéshez szikséges mértékben
targyalja a biztonsagra kockazatos kérdéseket, a részletes terveket csak déntéshozéi utasftasra mutatja
be.

A koltségvetési sorokon szerzédéssel vagy beszerzési el6készilettel lekétott kdltségeket, valamint a
teljesitett kifizetéseket nyilvantartja. A kifizetésekrdl a beszerzési Szabalyzat szerint illetékes szervezeti
egységeket tdjékoztatja.

A Hivatal elektronikus informaciés rendszerével kapcsolatos alapelvei

A Hivatal az elektronikus informéciés rendszerével kapcsolatban olyan alapelveket kévet, melynek sorén a
rendszer meghatarozasa, tervezése, fejlesztése, kivitelezése és modositésa soran, be tudja tartani:

17.

b)

a szolgaltatasok elektronikus tgyintézésének minél szélesebb korti biztositasat,

az elektronikus informaciés rendszerben kezelt adatok bizalmasséga, sértetlensége és rendelkezésre
allasa, valamint az elektronikus informaciés rendszer elemeinek sértetlensége és rendelkezésre 3llasa
szempontjabol zart, teljes kord, folytonos és a kockézatokkal ardnyos miikodietését,

a személyes adatok fokozott védelmét,

az Uzletmenet folytonossagot,

a biztonsagi esemény kezelését,

az elektronikus informaciés rendszer értékének, sérulékenységének (gyenge pontjainak),
fenyegetéseinek, a varhaté karoknak és ezek gyakorisdganak felmérése (tjan a kockazatok feltarasat
és értékelését.

Biztonsagelemzési eljarasrend, folyamatos ellendrzés, sérilékenységvizsgalat, DRP gyakorlat.

A Biztonségelemzési Eljdrdsrendet és részeit a Hivatal jelen Szabdlyzat keretén beilll évente
felivizsgalja és frissfti, melyben értékeli az elektronikus informacios rendszer és mikodési kdrnyezete
védelmi intézkedéseit, kontrolldlja a bevezetett intézkedések mikodéképességét, valamint a
tervezettnek megfelelé mikodését.

Elkésziti a biztonsagértékelés eredményét Osszefoglalé jelentést és megismerteti azokkal a
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d)

k)

szemelyekkel/szervezeti egységekke! akikre ez vonatkozik.

A Biztonsagelemzési Eljarasrend foglalia magéaban az alapelveken nyugvé biztonsagtervezést,-
értékelést és elemzést, tovabba a Biztonsagtervezési Szabalyzatot.

A Hivatal minden olyan beszerzéskor, médositaskor, fejlesztéskor, telepitéskor amely elektronikus
informaciés rendszerek vagy részrendszerek, illetve ilyen jellegi szolgaltatédsokra vonatkozik, a
beavatkozast megel6z&en a biztonségtervezési -értékelési és -elemzési eljarasrend szerint megtervezi
és megfogalmazza a beszerzends, modositandd, fejlesztendd, telepftendd rendszerre vagy
szolgaltatasra vonatkozd informécidbiztonsagi kritériumokat és azok teljestlésének, valamint
ellendrzésének menetét.

Az eljarasrendet jelen Szabélyzat megismertetésével kihirdetettnek mindsiti. A Hivatal a
biztonsagtervezési és -elemzési eljarasrendet jelen Szabalyzat felGlvizsgalataval egyidejlileg, vagy ha a
biztonsagtervezés- és elemzési modszertanokban jelentds valtozds mutatkozik, felUlvizsgélja és frissiti,

A Hivatal a szervezeten bellli Biztonségelemzési eljérasrendet harom egymésra épll6 és egymdést
kiegész(tS ellendrzd részre bontja:

o megel6z6 (preventiv),
o felismeré (detektiv),
o &s elharitd (korrektiv)

A folyamatos bels6 elien6rzés célja: a védett rendszer olyan allapota, amelyben annak védelme az
Osszes szamitasba vehet6 fenyegetést figyelembe veszi, a rendszer valamennyi elemére kiterjed, az
id6ben valtozé kdrdlmények és viszonyok ellenére is megszakitas nélkl megvaldsul és annak kdltségei
hosszitévon aranyosak a fenyegetések altal okozhaté karokkal.

A folyamatos belsé ellenérzés a Hivatal elvarasa alapjan arra iranyul, hogy a rendszer védelméné! az
adott veszélyek folotti kontrollra kell helyezni a hangstlyt és nem feltétlendl a veszélyek
bekovetkezésének teljes kizardsara, mert az altaldban megoldhatatlan,

Megeldz8 kontroll kdzé tartozik a Hivatal dolgozéinak folyamatos informatikai biztonsagi, és
rendszerhasznalati oktatésa, az informatikai biztonsagi elvarasok tudatos alkalmazasanak biztositasa,
a kliens gépek, adathordozék szaroprébaszerti ellenrzése.

A Hivatalon bellli felismerd, észleld kontroliok Iényege, hogy a folyamatos napl6zasok, a tlizfal védelem
hatékony konfigurdldsa Gtjdn minél hamarabb észleljék egy adott esemény bekovetkeztét, igy
korlatozva a nem kivant hatds tovabb terjedését (pl. virusfertézés), illetve lehetévé téve, hogy az
elharito, helyreallitd tevékenység minél elébb fejtse ki hatdsat.

Az informatikai biztonségi elvrasoknak megfeleld, tudatos felhasznaléi magatartas; mint a rendhagyé
események azonnali jeizése, szintén a folyamatos, belsé ellendrzés részét képezik.

Az Informatikai biztonsagért felelds személy jogosult elézetes egyeztetést kdvetden, a Hivataltd)
flggetlen vallalkozénal Gn. kiils® sérllékenységvizsgélatot végeztetni, melynek célja az elektronikus
informaciés rendszerek esetleges gyenge pontjainak (biztonsagi rések) és az ezeken keresztl
fenyegetd biztonsagi eseményeknek a feltarasa.

Elharitd kontroll: Az elharité kontroliok szerepe, hogy beavatkozzanak az esetleges rendellenes
események folydsaba és kikliszoboljék az abbdl a késébbiek soran felmerils esetleges kérokat. Itt a
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o)
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18.

19.

)

cél a hibamentes, normalllapot minél elébbi visszaallitasa.

A visszadllitasi id6 megfeleld felkészlléssel biztosithatd, ezért a Hivatal alkalmazni fogja az tin. DRP
gyakorlatokat. A DRP gyakorlatok soran a Hivatal munkatarsainak biztositani kell a BCP Szabélyzatban
és Tervben meghatérozott minimélis Uzletmenet-folytonosséagi célkitlizéseket vagy a Hivatal
székhelyén vagy a tartalék oldalon, hogy a Hivatal BCP személyzete megismerje az adottsagokat és az
elérhetd erSforrasokat, valamint a Biztonsagi vezetd értékelje a tartalék feldolgozasi helyszin
képességeit a folyamatos mUkodés tAmogatasara.

A Jegyzt iranyitasaval a Pénzlgyi vezetd, a Biztonsagi vezet$ és a Hivatal szervezeti egységek vezet§i
kotelesek a DRP gyakorlatok idején szoros egylttmUikddést és munkamegosztast tandsftani, ennek
soran biztositaniuk kell a munkatérsaik segitségével a minimalis lzletmenet-folytonosséagi
célkitlzéseket.

A Jegyz6 és az Informatikai biztonsagért felelés személy gondoskodik a Hivatal vezet&inek sz4l6 és a
minimalis (zietmenet-folytonossagi célkitlzések, valamint a DRP gyakorlatok kévetelményeinek
megismeresérdl, valamint gondoskodnak azok betartatasard!.

A Hivatal napi, heti és éves biztonsdgi mentéseket végez, az elektronikus informacids rendszer
mentéseinek masodlatat az elsédleges helyszinnel azonos médon biztositja a tartalék oldaion.

A DRP Tery, Szabdlyzat tartalmazza az elsédleges és masodlagos helyszinek kihasznélasat,
elérhet8ségét a minimalis Uzletmenet-folytonossagi célkit(izések biztositasa érdekében.

A Hivatal az elektronikus informéciés rendszerek mikodtetése sordn olyan szerzédéses
kotelezettséget biztosit, amelyben tdbb szolgéltatd all rendelkezésre hasonlé szolgéltatés ellatasara;
kllonos tekintettel az irodagépek szallitdira, annak support ellftisara, a vezetékes telefon és mobil
tavkozlés, valamint az internet elérhetéség ellatdsara vonatkozdan.

Fuggetlen értékel6k

A Hivatal évente, illetve lehet6ségeihez mérten - amennyiben azt az elektronikus informaciés
rendszerfejlesztési, Uzemeltetési és hasznalati kériiményei lehet6vé teszik, fuggetlen értékel6vel, vagy
értékell csoporttal értékeli a védelmi intézkedések megfeleléségét.

A biztonsagi értékelés, Biztonsagi teljesftmény mérése

A biztonségi értékelés tartalmazza:

o az értékelendd (adminisztratiy, fizikai és logikai) védelmi intézkedéseket;

o a biztonsagi ellenérzések eredményességét meghatarozé eljardsrendeket;

o azeértékelési kdrnyezetet, az értékel® csoportot, az értékelés céljat, az értékelést végzok feladatat.

A Jelen Szabalyzatban meghatérozott sériilékenységvizsgalati médszertan és gyakorisdg szerint
ellendrizni és értékelni kell az elektronikus informaciés rendszer és mikédési kérnyezete védelmi
intézkedéseit, kontrollani kell a bevezetett intézkedések miikddsképességét, valamint a tervezettnek
megfelelé miikodését.

Amennyiben a védelmi intézkedések szakmai kompetencidja ezt indokolja, kiilss flggetlen értékelsk
vagy értékeld csoportok is bevonhaték a védelmi intézkedések folyamatos ellendrzésére vagy
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értékelésére.

Az elvegzett tesztek és elemzés alapjan értékelési 6sszefoglalé jelentést, elemzést keil késziteni, amely
Osszefoglalot, valamint az elemzés alapjan megallapitott hianyossagok kezelésére készitett cselekvési
tervet meg kell ismertetni a Jegyzével, aki az értékelés alapjan dént arrél, hogy sziikséges-e tovabbi
személyek értesitése, valamint végrehajthaté-e a cselekvési terv.

Minden beszerzend6 fejlesztend, médositandd, telepitendd, valamint alkalmazott rendszert meg kell
vizsgalni és értékelni kell legaldbb az aldbbi informaciobiztonsagi szempontokbdl:

e Injection az alkalmazés &ltal hasznalt mezékbe vagy a tovabbitott adatok kéz¢ beviheté-e Injection
tipusd kodsor (pl SQL, LDAP, stb), nem megbizhaté adatsor, a mely képes megfelels jogositasok
nélkul végrehajtédni;

e Broken Authentication and Session Management, megismerheté-e, feltérheté-e a felhasznalé
azonosftasi vagy munkamenet-kezelési folyamat, amely sordn az esetleges tamadok
behatolhatnak, jelszavakat, kulcsokat, tokeneket ismerhetnek meg vagy megismerhetnek,
kévetkeztethetnek mas felhasznéléi adatokra;

o Cross-Site Scripting (XSS) XSS hibak fordulhatnak-e el§, az alkalmazés megbizhatatlan adatokat
fogad, és kuld a bongész6n keresztil nem megfelel6 érvényesités vagy kiléptetés térténik. XSS
lehet6ve teszi a tdmadok szémara hogy végrehajtson szkripteket az &ldozat béngészéjében, amely
képes eltériteni felnaszndléi munkameneteket, eltorzitani weboldalakat, vagy atirdnyftani a
felhasznaldt a rosszindulatl webhelyekre;

» Insecure Direct Object References a fejlesztés soran torténik-e olyan objektumhivatkozasok
meghivasa, amelyek jogositasi eljaras nélkul, kozvetlendl mutatnak féjlokra vagy konyvtarakra. Az
objektumhivatkozésok médositéséval hozzéférhetévé valhatnak olyan tartalmak, amelyekre az
adott felhasznalé nincs feljogositva;

» Security Misconfiguration biztonsagi szempontbél konfigurélt-e, megfelelen konfigurélt-e az
alkalmazas minden komponense, minden komponensre naprakész frissitések kertiltek-e
telepitésre;

* Insecure Cryptographic Storage meg kell vizsgalni, hogy a szenzitlv adatokat az alkalmazas
megfelel§ titkositassal védi-e, az esetleges tdmadok hozzéférhetnek-e vagy mddosithatnak-e
gyengén védett adatokat;

» Sensitive Data Exposure meg kell vizsgaini, hogy a szenzitlv adatokat az alkalmazés megfeleléen
védi-e, az esetleges témaddk hozzéaférhetnek-e vagy modosithatnak-e gyengén védett adatokat;

»  Failureto Restrict URL Access hozzaférés ellen6rzés nélkil lekérdezhet8k-e az adott honlapok vagy
alkalmazasok altal térolt fjlok, kényvtarak az URL cim médositasaval;

* Missing Function Level Access Control meg kell vizsgélni, hogy az alkalmazés tartalmaz-e kulonféle

hozzaférési jogositasi  szinteket, vagy a felhasznéldi azonositéssal egyébként nem lathaté de
végrehaijthato funkcidk ténylegesen végrehajthatok-e megfelel felhatalmazas nélkil is;

o Cross-Site Request Forgery (CSRF) az alkalmazés tartalmazhat-e olyan sérilékenységet, amely
soran a rendszerbe bejelentkezett felhaszndldk adatai, cookie-k, jogositashoz sziikséges
informaciok, stb. hamisitott http kérésen keresztil megismerhetévé vélhatnak;
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Using Known Vulnerable Components az alkalmazas tartalmaz-e ismert sebezhetdségekkel futé
OsszetevOket (pl. konyvtarak, keretrendszerek, stb). Az ilyen rendszereket &ltaldban teljes
jogosultsaggal futtatjak, aminek az esetleges sebezhetésége adatvesztéshez vagy a szerver feletti
iranyitas atvételére is alkalmas lehet;

 Unvalidated Redirects and Forwards a Webes alkalmazasok gyakran &tiranyitjak, és tovabbitjak a
felhasznalokat mas oldalakra és honlapokra, de megbizhatatlan adatok alapjén hatarozza meg a
cél oldalakat. A megfelelé érvényesités nélkil a tdmaddk 4t tudjak irdnyftani az idozatokat
adathalasz vagy rosszindulatl webhelyekre, vagy jogosulatlan oldalakhoz térténd hozz&féréshez:

e Insufficient Transport Layer Protection az alkalmazis megfelelden védett csatornan torténik-e. A
halézati forgalom védett-e , titkositott-e, elégséges védelmet nyljt-e az adathozzaférés vagy
modositas ellen. Az alkalmazas tdmogat-e lejart vagy érvénytelen tanUsitvanyokat, helyesen
hasznélja-e azokat;

e Overflow (Buffer, stack) az alkalmazas védett-e buffer vagy stack overflow ellen, hasznél-e olyan
programozastechnikai megoldasokat, amelyek nem kezelik a tdlcsordulas okozta problémakat;

Alkalmazasok mentése az alkalmazésro! és adataird| készithet6-e biztonségi mentés, és a mentés teljes
korden, mikdd&képesen, teljes adattartalommal visszaéllithaté-e a Hivatalban alkalmazott mentési
metbdussal, vagy sajat mentési megoldast alkalmaz (pl. export);

FelelGsségek szétvélasztésa az alkalmazés képes-e a felelésségeket olyan modon szétvalasztani, hogy
akar rendszer-lzemeltetési, fejlesztési, akdr Uzletmenet szempontjabél egymassal dsszeférhetetlen
szerepek egy felnasznald altal ne legyenek hozzaférhetdk. Teljes Uigymenetet egy felhasznélé ne tudjon
megfeleld ellendrzési és jovahagyasi folyamat beiktatésa nélkil véghezvinni;

Sikertelen bejelentkezési kisérletek az elektronikus informacids rendszer vagy rendszerelem
paraméterezhetd-e gy, hogy meghatérozott esetszam korlatot alkalmaz a felhasznalé meghatéarozott
idStartamon belll egymast kévetd sikertelen bejelentkezési kisérleteire. Amennyiben a sikertelen
bejelentkezési kisérletekre feldllitott esetszam korlatot - 3 - a felhasznalé tdllépi, automatikusan zarolja
a felhasznaldi fidkot, vagy csomdpontot meghatarozott id6tartamig, vagy meghatarozott médon
késlelteti a kdvetkezé bejelentkezési kisérletet;

Rendszerhasznélat jelzése az érintett elektronikus informéaciés rendszer alkalmas a Hivatal altal
meghatarozott, rendszer hasznélatra vonatkozé figyelmeztetd (izenetet vagy jelzést kildeni a
felhasznald szamara a rendszerhez valé hozzaférés engedélyezése elétt, mely jelzi, hogy:

o afelhasznal¢ az érintett szervezet elektronikus informécids rendszerét hasznélja

°  arendszer hasznlatot figyelhetik, régzithetik, naplézhatjak

> arendszer jogosulatlan hasznélata tilos, és blintetSjogi vagy polgérjogi felel6sségre vonassal jar
° arendszer hasznélata egyben a felhasznél6 el8bbiekbe torténd beleegyezését is jelenti.

Az elektronikus informaci6s rendszer alkalmas arra, hogy a figyelmeztet6 lzenetet vagy jelzést
mindaddig a képernyén tartja, amig a felhasznalé kozvetlen miveletet nem végez az elektronikus
informacids rendszerbe valé bejelentkezéshez vagy tovabbi rendszer hozzaféréshez.

Az elektronikus informaciés rendszer a nyilvanosan elérhet6 rendszerek esetén képes-e kijelezni a a
rendszer hasznalat feltételeit, miel6tt tovabbi hozzaférést biztosit, biztosit-e leirést az engedélyezett
felhasznalasardl, amennyiben fellgyelet, adatrégzités vagy naplézés torténik, jelzi-e, hogy ezek
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megfelelnek az adatvédelmi szabalyoknak,

Egyideji munkaszakasz kezelés az elektronikus informaciés rendszer képes-e meghatarozott szamra
(legfeljebb 2) korldtozni az egyideji munkaszakaszok szamét, a meghatarozott fiékok vagy fidk tipusok
szamaéra kulon-kulsn;

. Sérllékenység teszt, frissitések

A Hivatal évente, illetve pénziigyi iehetéségeihez mérten - amennyiben azt az elektronikus informacios
rendszerfejlesztési, (zemeltetési és hasznélati kérilményei lehet6vé teszik - minden a Hivatal
Uzemeltetésében évé kritikus rendszerelemet érints vagy az elektronikus informéaciés rendszert érinté
valtozas vagy biztonsdgi kockdzat feimer(lése esetén a kockazatok kezelését kévetSen kilst
szakertbvel, vagy  sérllékenységvizsgélati  eszkdzok és  technikék  alkalmazaséval
seérllékenységvizsgalatot végeztet.

A Hivatal lehetéségeihez mérten, amennyiben a sériilékenységvizsgalathoz teszteszkdzt hasznal, a
teszteszkoz kivalasztasakor Ugyel arra, hogy az eszkdz sérillékenység feltard képessége kdnnyen
bdvithet legyen az ismertté vald sériilékenységekkel.

Serllékenységvizsgalat esetén, a Hivatal az integrélt elektronikus informécids rendszereihez
elkllonitett teszt kdrnyezetet bocsét rendelkezésre, - amennyiben lehetdségei azt megengedik - amely
alkalmas a hibak, sebezhettiségek, kompatibilitasi problémak és szédndékos karokozasra utald jelek
keresésére. A teszt rendszerhez privilegizélt hozzaférést kell biztositani a sérilékenységvizsgalatot
vegz6 szamara az Informatikusok felligyelete mellett.

Sérliékenységvizsgalatok soran feltart hianyossagok kezelése

° A sérllékenységvizsgalat sorén feltart hibékrdl, nem megfelelé konfiguraciés beéliftasokrdl a
Hivatal kimutatast készit vagy készittet, végrehajtja az ellendrzési listakat és tesztelési eljarasokat
felméri a sérllékenység lehetséges hatdsait, elemzi a sérllékenység teszt eredményét és
megosztja a serllékenység teszt eredményét a szervezet &ltal meghatérozott személyekkel| és
szerepkdrokkel.

> Amennyiben a feltart sériilékenységek a kockazati besorolas szerint kritikusak, vagy beavatkozast
igényelnek, Ugy gondoskodik a feltart sértlékenységek haladéktalan javitasaral.

o Lehetdsége szerint Uj elektronikus informacids rendszer bedllftasat megelézGen a teljes rendszert
flggetlen, kilsd (lgynevezett fekete dobozos) sérulékenységvizsgalatnak veti vagy vetteti ala, mely
soran a fejleszt6tél/szallitstol megkoveteli a pozitiv eredmény(i (csak a szervezet 4ltal elfogadhatd
maradvanykockazatokat tartalmazé), legaldbb fokozott garanciaszint(l rendszerértékelés vagy
tanusitas meglétét.

Felfedhetd informacidk
Hivatal a kills6 sérulékenységvizsgélatok, IT biztonsagi szolgaltatasok vagy sérulékenységvizsgalati teszt

eszk0zok hasznalatakor meghatérozza vagy meghatéroztatja, hogy egy tdmadé milyen informaciokat
képes elérni az eiektronikus informaciés rendszerben, és ennek eiharitaséra javitdsokat hajt végre.
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21. Rendszerbiztonségi terv

AHivatal az altala Gzemeltetett kritikus elektronikus informdcids rendszerekhez 6nallé dokumentumba
foglalt Rendszerbiztonsagi Terveket készittet, mely tartalmazza:
e Arendszer atfogd ismertetését
e Ahardver szoftver kbrnyezetet
e Arendszer fellgyeletét
e Atelepités leirasat, javitasat
Biztonsagi kovetelményeket a hardver és a szoftver komponensekre
Adatcsere kovetelményeket
Kockazatokat
Hozzaféréseket
Felhasznaléi jogosultsagokat
Hasznalat sordn elvégzendd Gzemeltetési feladatokat
® Arendszer kivondsa esetén felmeriilé feladatokat

22. Beszerzések, szallitbval szemben tamasztott kévetelmények; (funkciék - protokollok — szolgdltatasok)

a)

)

e)

Az engedélyezett funkciokat, portokat, protokollokat, szolgéltatdsokat és szoftvereket rendszeresen
felUl kell vizsgalni az alabbi esetekben:

o jelen Szabalyzat felUlvizsgélatakor

o U] igények bejelentésekor (valtoz&skezelés)

o Uj sérilékenységek ismertté valasakor

> U}, alkalmazhat¢ technolégidk megismerésekor (tesztelést kovetsen)

A felUlvizsgdlat sordn meg kell hatdrozni és ki kell zarni, vagy le kell tiltani a sztkségtelen vagy nem
biztonsagos funkcidkat, portokat, protokollokat és szolgaltatasokat.

A Hivatal elektronikus informaciés rendszerei vagy azok részei beszerzésekor, a rendszerek
mikoddésehez szlkséges szolgéltatasok és beszerzések alkalméval a Szabdlyzatban meghatéarozott
szerzGdéses kotelmeket kételezden bele kell foglalni a szolgaltatéval, fejlesztével, vallalkozéval kotdtt
szerzédésbe.

Jogszabalyi kotelezettség.

e A beszerzési és kozbeszerzési eljarasokban beszerzett aru és szolgaltatas mliszaki tartalmanak
meghatarozasakor a Hivatal koteles figyelembe venni az Ibtv.-ben foglalt kévetelményeit; tovabba
a potencialis ajanlattevikkel kapcsolatban meghatérozott alkalmassagi feltételeket szintén
biztosftani kell az Ibtv.-ben foglalt kévetelményeket.

e Az elektronikus informéciés rendszer létrehozasaban, (zemeltetésében, auditalasaban,
karbantartasaban vagy javitdsadban kdzrem(ikodét vesz igenybe, gondoskodik arrdl, hogy az Ibtv.-

ben foglaltak szerz8déses kitelemként a szolgaltatoval szemben teljesdljenek.

e Ha a szervezet az adatkezelési vagy az adatfeldolgozasi teveékenységhez kdzremlikodst vesz
igénybe, gondoskodik arrdl, hogy az Ibtv.-ben foglaltak szerzédéses kdtelemként teljesiljenek.

Egyéb tartalmi kitelezettségek

e Az elektronikus informéaciés rendszer létrehozasaban, Uzemeltetésében, auditéldsaban,
karbantartdséban vagy javitdséban kdzrem(kods vallalkozéval vagy szallitéval kotott
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szerzbdésben, valamint a Hivatal szdméra adatkezelési vagy az adatfeldolgozasi
tevékenységben kdzremUkddd vagy a Hivatal szamara kilsé szolgéltatast nydjté véllalkozéval
vagy széllitéval kétdtt szerz8désben, szerz&déses kotelezettségként meg kell kdvetelni, hogy a
szolgaltatasi szerz8dés alapjan az igénybe vett elektronikus informaciés rendszerek
szolgdltatasai megfeleljenek az érintett szervezet elektronikus informaciébiztonsagi
kéveteiményeinek.

e A leszdllitott termékek nem tartalmaznak olyan megoldasokat, amelyek kilénféle ismert
sebezhetfséget tesznek lehetévé (pl. SQL injection, XSS, CSRF), ellendrizetlen vagy nem
biztonsagos hivatkozasokat tartalmaznak, vagy lehetévé teszik az authentikacié egyszer(i
kikerliiését, megismerését, feltdrését. A jogositott rendszereknek gy kell mUkodnitk, hogy a
jogositashoz kotott tartalmak ne legyenek hozzaférheték a megfeleld jogositads hidnyaban,
példaul a hivatkozas kozvetlen megismerése altal.

A Beszerzésekkel kapcsolatos kdvetelmények csoportjai.

o Az elektronikus informacids rendszer egésze, részei leszéllitdséval vagy a szolgaltatas teljesitésével
kapcsolatban meg kell hatdrozni az elfogadasi kritériumokat, mind a rendszer funkcionalitasa,
mind az elvdrt nem funkciondlis kdvetelmények, mind pedig a rendszer biztonsiga
vonatkozasaban.

o Funkciondlis és nem funkcionadlis kdvetelmények. A funkcionalitdssal kapcsolatos és a nem
funkciondlis kritériumokat a fejlesztést, beszerzést igényld szervezeti egység hatarozza meg, teljes
kdrlen. A funkcionalitassal és nem funkcionalis kovetelményekkel kapcsolatos elvarésokat a
szerz6dés mellékletében definidlni kell.

o Biztonsagi kritériumok. A biztonsagi kritériumok minden esetben a szdllitandd rendszer és
komponensei specifikumédban hatdrozhatdk meg. A fentiekben meghatérozott kdvetelményeknek
valé megfelelésen tli a rendszerspecifikus megfeleléseket a szerzédésben definidini kell. A
biztonsagi megfelel8ség kilsé auditorral ellenériztethetd.

- Atadas-4tvétel. A rendszer vagy komponensei telepitését az eszkdz atadas-atvételi eljarasa, majd
sikeres 4tadas-atvétel esetén az Uzembedllitasa kdveti. A megfelel teljesitést kovetben az &tadas-
dtvételt jegyz8kdnyvben vagy teljesitési igazolassal kell dokumentalni.

A Hivatal elektronikus informaciés rendszerének vagy rendszerelemének, szolgaitatdsanak vagy
komponensének beszerzésekor az elektronikus informéciés rendszerre, rendszerelemre vagy
szolgaltatasra irdnyuld beszerzési (ideértve a fejlesztést, az adaptdlast, a beszerzéshez kapcsolddé
rendszerkovetést, vagy karbantartast is) szerz6déseiben kovetelményként meg kell hatérozni az
alabbiakat:

e A funkcionalis biztonsagi kévetelményeket.

e A funkcionalitds biztonsdga vonatkozasaban meg kell hatdrozni a rendszerbe bevihet6
adatok korét, ki kell zarni olyan adatok bevihet&ségét, amelyek tulcsordulast vagy nem
kivant (pl. injection tipusu) kédok bevitelét eredményezhetik. Ellendrizni kell a bevinni

kivant adatok konzisztencidjat, valds értékeit.

s A garancidlis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint).
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Ha a fejlesztés vagy a rendszerbeszerzés soran harmadik féltél szdrmazé szoftverelemek
kerllnek beszerzésre, biztositani kell a harmadik féltél vald frissitések beszerzését a
rendszer életciklusara, élettartamara.

A harmadik féltdl beszerzett termékek (pl, nyfit forrask6du szoftverek) esetén gondoskodni
kell arrdl, hogy a kéd a gyartd altal tdmogatott verziéban és médositasok nélkul fusson,
hogy a késébbi biztonsagi frissitések tdmogatott mddon lefussanak.

A mszaki biztonséggal kapcsolatos dokumentacios kévetelményeket.

Az informaci6 biztonsdggal kapcsolatos dokumentumok védelmére vonatkozé
kovetelményeket.

Az elektronikus informdcids rendszer fejlesztési kbrnyezetére és tervezett Uizemeltetési
kérnyezetére vonatkozé eléirdsokat.

Amennyiben a kddban a gyarté altal nem tdmogatott valtoztatasok kerllnek bevezetésre,
ugy a dokumentaciban meg kell kovetelni a forraskéd médositdsainak részletes
magyarazatat, és megoldasat, hogy a biztonségi frissitések lefuttatisat kovetben is a
sziikséges modositasok dtvezethettk legyenek;

Kovesse nyomon az elektronikus informaciés rendszer, rendszerelem vagy
rendszerszolgaltatas vagy az abban felhasznlt komponensek biztonsagi hibait és azok
javitésait, tovabba jelentse észrevételeit az Hivatal altal meghatérozott kapcsolattarté
személyeknek.

Ne hasznaljon ismert sérilékenységeket tartalmazé rendszereket javitas nélkul.

A leszallitott termékekhez a Vallalkozd / Eladé / Szolgdltatd koteles Uzletmenet-
folytonossagi és katasztréfaelharitdsi ajénlast késziteni, amelyben meghatarozzak a
kritikus folyamatok kivéltasanak és a katasztréfaesemény helyreallitdsanak lépéseit.

Egypontos hiba kezelését, miszerint a leszallitott termékek nem tartaimazhatnak olyan
megoldasokat, amelyekben lehetséges SPOF (Single Point of Failure), az elektronikus
rendszerek bévitésekor az egyedi hibapont (SPOF) elkeriilése, néveli a stabilitdst abban az
esetben, ha az eszkdzok valamelyike meghibdsodna, vagy elérhetetlenné véina.

A Véllalkozé / Eladd / Szolgéltatd, akkor lehet szerz6dé fél, ha &tlathatd szervezetnek
mindsul a nemzeti vagyonrél 2011, évi CXCVI. térvény 3. § (1) bekezdése alapjan, fgy
kGlénosen: tulajdonosi szerkezete, a pénzmosés és a terrorizmus finanszirozasa
megel6zésérdl és megakadalyozasardl sz6l6 torvény szerint meghatarozott tényleges
tulajdonosa megismerhet®, nem min&sUl a térsasagi adérél és az osztalékaddrdl széld
torvény szerint meghatarozott ellendrzétt kilfoldi tarsasagnak; a Szerzédés aldirésaval
egyidejlleg cégszerlen alairt Un. &tldthatdsagi nyilatkozatot ad at.

AVallalkoz6 / Eladd / Szolgéltatd / bejelenti a teljesitésben résztvevs szakemberei nevét és
azonosité okmanyuk szamat.

A biztonséggal kapcsolatos dokumentéciés kovetelmények teljesitése miatt a Vallalkozd /
Eladé / Szolgéltaté / teljesitésben résztvevd szakemberei a helyszini teljesitést /
szolgaltatast a Polgdrmesteri Hivatal Jegyz6i Iroda Uzemeltetési és Informatikai
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Csoportjanak informatikus dolgozéja jelenlétében végezhetik el.

A szerz6désben rendelkezni kell az informacidbiztonsagi szempontbdl bizalmas vagy
szenzitly informaciokat tartalmazé dokumentumok elkészitésének, terjesztésének,
szallitasdnak, atadasanak paramétereirél. A dokumentumokkal kapcsolatban titoktartasi
kételezettséget kell véllaltatni a Véllalkozé / Eladé / Szolgéltatd képviselSivel.

Az informaciébiztonsagi szempontbd! bizalmas vagy szenzitiv informacidkat tartalmazé
hivatali dokumentumok csak a szerz6désben meghatarozott személy részére adhaté at.

Amennyiben a szerz8dés tavoli karbantartasi lehetséget is tartalmaz a véllalkozé ltal a
tavoli karbantartasra hasznélt informéciés rendszer legaldbb a szervizelends vagy
karbantartandd rendszerrel azonos biztonsagu kell, hogy legyen. A karbantartds csak
elézetes rendszer-beavatkozasi kérelem alapjan, azonositott és hitelesitett megoldassal
csak a karbantartés id8szakdra engedélyezhets.

A leszallitott termékekhez, nydjtott szolgaltatashoz a Vailalkozd / Eladé / Szolgéltaté koteles
Uzletmenet-folytonossagi  és  katasztréfaelhdritasi  ajanlast  késziteni, amelyben
meghatarozzdk a kritikus folyamatok kivéltdsanak és a katasztréfaesemény
helyredllitasanak [épéseit.

Amennyiben a rendszer mikodtetésére az Uzletmenet folytonosségot is érinté
szolgaltatasi szerz8dés is megkdtésre kerll, Ugy a szerz6désben pontosan definiélni kell
Véllalkozé / Eladd / Szolgéltatd részérél az érintett szervezettel kapcsolatos, az
informaciobiztonsagot érinté szerep- és felelésség koroket, koztik a biztonsagi
szerepkorokre és felelésségekre vonatkoz6 elvarésokat is.

Mentési terv. A Vallalkozé / Eladd / Szolgéltatd leszallitandd termékekre vonatkozdan
szaliitd mentési tervet készit, amelyben meghatérozza a rendszer mentési fazisait,
lépéseit, a mentend® adatok helyét, a mentés tipusat (pl. export, dump, stb.) ajanlast tesz
a kulonbdzé elemek mentési gyakorisagéra.

Biztonsagi teszt. A Véllalkozd / Eladd / Szolgéltaté ajénlast tesz az ltala széllitandd
termékre vonatkozé biztonsagi tesztre, amelyen a MegrendelSnek médositasi jogavan. A
madositashoz a Megrendel6nek lehet6sége van kiils6 szakértét igénybe venni, valamint a
leszallitott rendszert kllsé szakértével megvizsgéltatni, és a rendszer mlikodését
ellendrizni.

A beszerzett  szoftvertermékek, —rendszereszkozok, rendszerszoftverek  teljes
funkcionalitdsara vonatkozé Rendszerbiztonsagi tervet kell készitenie a Véllalkozénak. A
rendszerbiztonsagi tervnek tartalmaznia kell a jelen dokumentumban meghatarozott
kévetelményeket. Ez esetben az elektronikus informaciés rendszer rendszerbiztonsagi
tervében dokumentaini kell a tavoli karbantartdsi és diagnosztikai kapcsolatok
létrehozasara és hasznélatéra vonatkozo szabélyokat és eljarasokat.

Adminisztratori  kézikdnyv. A szerzédésben meg kell hatarozni, hogy a Hivatal
szerzédésben definialt kapcsolattartéja szdméra (kizarélag az 6 szaméra) a teljesitéskor
meghatarozott példanyszdmban (legaldbb 2 példany) &t kell adni az elektronikus
informacids rendszerre, rendszerelemre, vagy rendszerszolgéltatasra vonatkozd rendszer
adminisztratori kézikdnyv dokumentumot, amely tartalmazza legalébb, de nem kizarélag:

o arendszer, rendszerelem vagy rendszerszolgéltatas biztonsagos konfigurélésara,
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telepitésére és Uzemeltetésére vonatkozé minden relevans informéciét,
sorrendiséget, figgéségeket,

o a biztonsagi funkcidk hatékony alkalmazasat és fenntartasat,

o a konfigurdciéval és az adminisztratlv funkcidk hasznélatéval kapcsolatos, a
dokumentécio atadasakor ismert sériilékenységeket.

e Felhasznaldi kézikdnyv. A beszerzésekkel kapcsolatos szerzédésben meg kell hatarozni,
hogy a Hivatal szerz6désben definialt kapcsolattart6ja szdmara (kizarélag az 6 szaméra) a
teljesitéskor meghatdrozott példanyszdmban (legaldbb 2 példany) &t kell adni az
elektronikus informéaciés rendszerre, rendszerelemre, vagy rendszerszolgéltatasra
vonatkozé rendszer felhasznal6i dokumentacidt, amely tartalmazza legaldbb, de nem
kizardlag:

o a felhasznalé altal elérhetd biztonsagi funkcidkat és azok hatékony alkalmazasi
maodjat, kivételeket, kivételek kezelését,

o a rendszer, rendszerelem vagy rendszerszolgaltatds biztonsdgos hasznalatanak
médszereit,

o afelhasznald kitelezettségeit a rendszer, rendszerelem vagy rendszerszolgéltatas
biztonsaganak a fenntartasahoz

o Aszerzbdés teljesitésének biztositékait, kdtbérek elbirdsait, a j6téllasi és garancia
kévetelmények szerz8déses alkalmazasat.

e A Hivatal a teljesités igazolasat kovetben, a szadmla ellenértéket adtutaldssal teljesiti a
kidllitott szamla kézhezvételét kdvetden, a szerz6désben/megrendelbben foglaltak szerint.

e Hianytalan mindségi teljesités esetén a Hivatal képviseltje teljesités igazolast &llit ki. A
teliesités eredményét kizardlag a Hivatal Uzemeltetési és Informatikai Csoportjanak
vezetdje igazolhatja le.

23. Az elektronikus informacids rendszer fejlesztési kornyezetére és tervezett Uzemeltetési kdrnyezetére
vonatkozo eléirasok.

a) Eles Gizemi kdrnyezet. Elektronikus informaciés rendszer fejlesztésekor a szerz6désben definialni kell, hogy
a fejlesztett rendszer milyen paraméterekkel (pl. virtualizaciés paraméterek, LUN stb.), milyen rendszerben
kerul bevezetésre és éles UzemU Uzemeltetésre,

b) Fejlesztési kdrnyezet. Elektronikus informaciés rendszer fejlesztésekor a szerzédésben definialni kell, hogy
a fejlesztett rendszer fejlesztése milyen infrastruktiran torténik. A fejlesztés soha nem torténhet az éies tizemi
rendszeren,

A fejlesztés soran gondoskodni kell arrdl, hogy az éles Uzemi adatokhoz kizarélag olyan személyek férnek
hozza, akik a megfelel® jogositvdnyokkal rendelkeznek. Az éles Uizemi adatokhoz és azok masolatahoz nem
férhetnek hozza a fejleszték és olyan Uzemeltetdk, akik nem rendelkeznek jogositvannyal az érintett adatok
megismerésére.

c) Teszt kornyezet. Elektronikus informaciés rendszer fejlesztésekor a szerz8désben definidini kell, hogy a
fejlesztett rendszer esetén minden alkalommal biztositani kell kilon teszt kdrnyezetet, amely mikadése és
paraméterei azonosak az éles Uzemi kdrnyezetével, eltérés kizdrélag a tesztelés céljat meghatérozé elemekben
lehet.

A tesztelés soran definialni kell a teszt kornyezetbe feltéltott adatokat, azok dllapotat. Tesztelési céllal a
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hatékony és életszerli tesztelés érdekében importalhaték éles (zemi adatok, de csak akkor, ha azokhoz
kizarolag olyan személyek férnek hozza, akik az éles Uzemi rendszerben is ugyanazokkal a jogosftvanyokkal
rendelkeznek.

Az éles Uzemi adatokhoz és a teszteléshez feltoltott éles (zemi adatok masolatdhoz nem férhetnek hozza a
fejlesztCk és olyan zemeltettk, akik nem rendelkeznek jogositvannyal az érintett adatok megismerésére.

d) oktatasi kdrnyezetet.

Az oktatasi kornyezetnek funkcionalitdsaban azonosnak kell lennie az éles Gizemi kdrnyezet funkcionalitdséaval,
a bedllitasokban csak olyan paraméterekben lehet eltérés, amelyek alapjan megkuildnbodztethetd az éles Uizemi
és az oktatasi kdrnyezet.

Oktatasi célra a hatékony és életszer(i oktatas érdekében importélhatdk az éles Uzemi adatok, de csak akkor,
ha azokhoz kizardlag olyan személyek férnek hozzd, akik az éles Uzemi rendszerben is ugyanazokkal a
jogositvanyokkal rendelkeznek. Az oktatashoz feltéltétt éles Gizemi adatok mésolatdhoz nem férhetnek hozza
a fejlesztk és olyan Uzemeltetdk, akik nem rendelkeznek jogosftvannyal az érintett adatok megismerésére.

Az oktatast ilyen esetben csak olyan személy (superuser) végezheti, aki ismeri a rendszer miikodését, és
rendelkezik jogositvannyal az éles Uzemi adatok rendszerszint( megismerésére.

24. Teljesités utani rendszerkovetés.

Az elektronikus informaciés rendszerek beszerzése utdn, de azoknak a garancidlis és a j6tallasi
igényervényesités lejarta eldtt a Hivatalnak gondoskodnia kell a rendszerekre sz616 Uzemeltetési és / vagy Full
Service Support szerzédések megkdtésérdl, amelyek tartalmazzék a rendszer adaptélést, a beszerzéshez
kapcsolddé rendszerkévetést,

25, Beszerzések, rendszerelemek beallitasa.

Az elektronikus informéacids rendszerek egészének, részeinek beszerzésével, szolgéltatdséval kapcsolatos
szerz&désekben definidlni kell az alabbi kotelmeket:

a) A Hivatal elGirja, hogy az elektronikus informéaciés rendszer hardver elemeinek és a hozzajuk tartozéd
rendszerszoftverek beszerzése esetén egy el6zetes specifikdlas soran kell meghatarozni a beszerezni
kivant eszkdz:

o biztonsagi bedllitasi kdvetelményeit,

o serllékenység és behatolds elieni védelmi szintjét,

o az adott funkcié teljesitéséhez szlkséges biztonsagtechnikai jellemzéket (protokoliok,
szolgaltatasok, stb.).

b) Az elektronikus informaciés rendszer hardver elemeinek és a hozzajuk tartozé rendszerszoftverek
telepitését végzd személy biztositja, hogy a telepitett eszkdzon az el6z8 pontban meghatarozott
kévetelmények teljestinek. A fenti kovetelményekt&l csak az Uzemeltetési és Informatikai
Csoportvezetd hozzajéruldsaval lehet eltérni.

C) A Kdzponti rendszer hardver elemeinek és a hozzéjuk tartozéd Rendszerszoftverek telepitését az
Informatikus munkatdrsa a Szallité instrukciéi és dokumentéciéi alapjan egyedil vagy a Széllitéval
kdzdsen végzi.
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d)

26,

A szallitdi szerz8désben ki kell kdtni, hogy a biztonsagi hidnyossagokra kiadott programfrissitésekrél a
Szallitd adott hataridén belll értesiti a Hivatalt. A programfrissitések telepftésének a tesztelést kovett
leheté leggyorsabb végrehajtasa az Informatikusok feladata.

A tesztet a fejleszt végzi el az altala készitett biztonsagértékelési terv alapjan, amely tartalmazza a
fejlesztéshez illeszked® mddon egység-, integracids-, rendszer-, vagy regresszids tesztelést, és ezt
értékelje ki a Hivatal daltal meghatérozott lefedettség és mélység mellett. Dokumentélja, hogy
végrehajtotta a biztonsagértékelési tervben foglaltakat és ismertesse a biztonsédgi tesztelés és
értékelés eredményeit és javitsa ki a biztonsagi tesztelés és értékelés sordn feltart hidnyossagokat.

Kévetelményként szikséges rogziteni, hogy a telepités soran az eszkdz naplézasi paramétereit (ha
vannak ilyenek) olyan médon kell bedllitani, hogy a naplézas alkalmas legyen a biztonsaggal
kapcsolatos események regisztréldsara, az adott eszkdzre elérhetd legteijesebb mértékben. A
naplézandd eseményekre a Széllitd ajanlast tesz, az Informatikusoknak, akik jogosuitak a naplézandé
események korének megvaltoztatdsara, bovitésére.

A szamitastechnikai eszkoz telepitésének része az ellendrzés, ameiynek eredményét, azaz hogy az
eszkdz a meghatarozott biztonsagi kovetelményeknek eleget tesz, az Informatikus—a rendszer
atvételekor, a Tesztelési jegyz6konyvben rogziteni koteles.

AHivatal az dzemmenet folytonossag szempontjabél kritikus szdmitéstechnikai eszkozt vagy rendszert
(pl. szerver, operaciés rendszer, adatbazis-kezeld) csak akkor allfit Uzembe, ha az azon az eszkdzon
elvégzett technikai vizsgalatok (tesztkdrnyezetbeli funkcionalis és terheléses tesztek) nem mutatnak ki
sulyos hibat. A tesztelés maodjat, eredményeit az Informatikus a Tesztelési Jegyz&konyvben
dokumentélja.

A harmadik személyektdl igénybe vett informatikai szolgéltatdsok esetében a szolglltatési

.....

szolgaltatd adatszint( hozzaférését minden szerzddésben tiltani kell.

A szolgéltatéval jelen  Szabdlyzatot, illetve minden adatvédelemmel, tlizvédelemmel,
behatolasvédelemmel, objektumvédelemmel, informatikai biztonsaggal, Uzletmenet-folytonossaggal,
katasztréfaelharitdssal, mentéssei kapcsolatos szabdlyozast ismertetni kell, a szerz6désbe minden
alkalommal bele kell fogalmazni, hogy a szolgaltatd az adott Szabdlyzatokat ismeri, a szolgéltatasok
nyUjtédsakor mindenben aszerint jar el.

Kilsd elektronikus informacids rendszerek szolgaltatasai, a Szolgéltaté alkalmazottaival kapcsolatos
eléirasok.

El6 kell frni, hogy ha a szerz8d6 féltél olyan személy lép ki, vagy kerll &thelyezésre, aki rendelkezik az
érintett szervezet elektronikus informacios rendszeréhez kapcsolddd hitelesitési eszkdzzel vagy
kiemelt jogosultsaggal, akkor soron kivil kildjon értesitést a Hivatal kijel6lt kapcsolattartéjdnak.

Folyamatosan ellenérizni kell a szerz8d6 féi személybiztonsagi kdvetelményeknek valé megfelelését.

Amennyiben a Hivata! a feladatellatashoz kuls® elektronikus informaciés rendszerek szolgéltatésat
veszi igénybe, a szerz8désben definidlni kell az érintett szervezet felhaszndldinak feladatait és
kotelezettségeit.
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Xl

Fizikai és kdrnyezeti védelmi intézkedések,

A fizikai védelem: a fizikai térben megvaldsulé fenyegetések elleni védelem, amelynek fontosabb részei a
természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az éléerss védelem, a
beléptetd rendszer, a megfigyeld rendszer, a tAparamellatas, a sugarzott és vezetett zavarvédelem, klimatizélas
és a tlizvédelem.

27.

a)

28.

c)

d)

A Hivatal épUleteibe t&rténd be- és kiléptetés

Fizikai védelmi intézkedésnek mindsul a Hivatal éplleteibe torténd be- és kiléptetés, valamint az
épuletekben tartézkodas. Ennek ellenérzése hivatali idében a portaszolgélat feladata. Az 6rzési
szolgalati id8: huszonnégy éraban folyamatosan;

Az eplletbe érkez& Ugyfelek és latogaték beléphetnek. A belépd személyeket a belépési pontokon
ellendrizni és azonositani kell, meg kell vizsgélni a belépés jogosultsagat.

Jelen fejezet alkalmazasa sorén figyelemmel kell lenni a més jogszabalyban meghatérozott tiiz-, és
személyvédelmi, valamint a személyes adatok kezelésére vonatkozé rendelkezésekre, valamint arra,
hogy e fejezet rendelkezései az adott létesitmény barki 4ltal szabadon latogathaté, vagy igénybe
vehet§ terlleteire nem vonatkoznak.

A nevezett eljdrasrendet jelen Szabédlyzatra vonatkozd elbirdsok szerint és gyakoriséggal kell
felllvizsgélni és szlkség esetén frissiteni.

Munkaid6n kivll riaszté rendszerrel biztosftott, zart vagy portaszolgalat altal felligyelt &rzést alkalmaz
a Hivatal.

A belépbkartyakra vonatkozé szabélyok.

A Hivatal dolgozéi belépbkartyaval rendelkeznek.

A személyre szabott proximity kartyakat az Uzemeltetési és Informatikai Csoportvezetd, vagy az éltala
felhatalmazott személy személyesiti meg, és adja ki a jogosultak szdmadra az Informatikai Csoport
Okiratmintak alapjan. A felek az dtadast, dtadéds-atvételi jegyzékonywvel hitelesitik.

A jegyzGkonyv tartalmazza az atad6 és az atvevd személy nevét, a szervezeti egységiket, az 4tadas-
atvéte! tényét, idejét, helyét, tovdbba a személyre szdl6 kartya sorszamét, tartalmaz tovébba egy
nyilatkozatot az atvevé részérél, amelyben kijelenti, hogy tudomésul veszi a kartya hasznalatabdl eredé
kételességeit és felelésségeit.

A kartya jogosultsigokat az Uzemeltetési és Informatikai Csoportvezetd &llitja be a megfelels
jogositvanyok alapjan, az eljdrasrend szerint. A jogositasokrél, valamint a kiadott eszkézokrél a
beléptetd rendszer részletes elektronikus nyilvantartast vezet.

Az Uzemeltetési és Informatikai Csoportvezetd a nyilvantartés alapjan az informatikai szervezetben
vagy a belépésre jogositott személyek kdrében torténd valtozdsok esetén, illetve meghatarozott
bejelentések alkalmaval haladéktalanul, de minden felUlvizsgdlatot kéveté egy éven belll
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dokumentaltan felllvizsgélja a belépésre jogosult személyek listéjat, eltdvolitia a belépésre jogosult
személyek listdjarol azokat, akiknek a belépése nem indokolt, megvonja a kompromittalédott,
elvesztett, sérult azonositd eszkdzok. valamint a belépési jogosultsdgaikat vesztett felhasznaldk
belépési jogait.

A kartya csak rendeltetésszerlien hasznalhaté. A kartydval torténd belépések és zénéban
tartézkodasok csak indokolt esetben, csak a munkavégzéshez szikséges idStartamban a munka
elvégzéseéig torténhetnek.

A fokozott €s a kiemelt zéndkban fellgyeletet vallald és/vagy a be- ésivagy kilépést engedélyezs
jogosultsaggal rendelkez& személy feladata az &llandd belépési engedéllyei nem rendelkezé személyek
zOnaban tart6zkodasa alatt a személyek felligyelete.

A kartya elvesztéséért, valamint a kartya adatainak kompromittalodaséért, illetve a kértyaval torténé
ajtonyitasok alkalmaval torténd tovabbi személyek jogosulatlan belépéséért kartéritési felelésséggel
tartozik.

Atvevd személy kartya elvesztésekor, megrongalédasakor, megsemmisulésekor,
kompromittalodasakor vagy a belépési jogosultsdg elveszitésekor (pl. munkaviszony megsziinése,
tartés tavollét, stb.) az eseményt haladéktalanul jelezni koételes az Uzemeltetési és Informatikai
Csoportvezetd felé, aki a kartya jogait haladéktalanul visszavonja, egyidejlileg ellenérzi, hogy az
esemeny Ota tortént-e esetleges visszaélés az azonosité kartyaval.

A jogosultsag megszlinésekor az dtvevd koteles a kartyat haladéktalanul visszajuttatni az Uzemeltetési
és Informatikai Csoportvezetd részére.

A fokozott biztonsagi zéndban munka végeztével utoljéra csak olyan munkatérs maradhat, aki jogosult
a biztonsagi zona zérasara. Ezen z6né&k bezarasard! és a szukséges védelmi intézkedések megtételérd|
a teruletet utoljdra elhagyé munkatérs gondoskodik,

Az €lBers vedelmet, portaszolgalatot a Hivatal sajat foglalkoztatott személyek Gtjan biztositja.

A portaszoigalat az Ugyfél és vendég be- és kiléptetését papir alapon vezetett Beléptetési Napléban,
folytonosan, sorszamozott médon rogziti. A régzitést megel6z6en kell elvégezni az Ugyfél, vendég
azonosftasat, majd ezt kovetéen a Beléptetési Napléban kell rogzitenie az Ugyfél, vendég nevét, 3
személyazonosité okmany szamat, megjel6|ését, a beléptetés idejét, a latogatas okat, céljat.
KUlondsen indokolt esetben (pl: személy- és vagyonbiztonsdg megévasa, illetve jelentSs kar
megel6zése érdekében) a fokozott, illetve a kiemelt biztonsagi zonakban is az erre jogosult személyek
azonositd kartya néikil is beléphetnek, amennyiben az azonositd kértyaval rendelkezé munkatarsak
vagy az azonositd eszkdzok nem érhetdk el a szlikséges idén belll.

Rendkivili vagy kuléndsen indokolt esetben a portaszolgélat szdmara leadott, ott elzartan tarolt kulcs
hasznalataval lehetséges. A kulcs elhelyezése az Uzemeltetési és Informatikai Csoport kdrbélyegzéjével
és a csoportvezetd aldirasdval hitelesitett boritékban torténik.

A kiemelt és fokozott védelemmel elldtott informatikai céld helyiségekbe &llandé belépési
jogositvannyal nem rendelkezd bels6 vagy kilsé munkatarsak belépése és zonaban tartézikodasa csak
KOléndsen indokolt esetben (pl. tervezett karbantartds, fejlesztés kiilsé szakértdk részvételével, nem
tervezett események: Uzletmenet folytonossdgot veszélyeztetd esetek hibaelharitasi vagy
katasztrofaelharitasi feladatok) a z6néra érvényes jogositvanyokkal rendelkez8 informatikai munkatérs
fellgyeletével torténhet.
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a) A kiemelt és fokozott védelemmel elldtott helyiségekben a kartyaval nem azonosftott, azzal nem
rendelkezd személyek beléptetésének naplézésara az Uzemeltetési és Informatikai Csoportvezet
altal tadott Belépési Naplot kell vezetni.

29. Biztonsagi z6nak.

a) Hivatalban épileteiben a fizikai hozzaférések fellgyelete, védelme és a kdrnyezeti kdrok eltérd szint(l
kockazati kitettsége miatt eltérd biztonsagi z6nékat hoztak létre.

b) Z6nak kialakitdsanak biztonsagi kritériumai:

e Alap védelemmel elldtott helyiségek:
o Az alap védelemmel elldtott helyiségekben kilon rendelkezés hidnydban csak az éplletre
vonatkoz6 tliz- és munkavédelmi Szabdlyzatokban foglaltakat kell alkalmazni.
o A portas feladatokat elldté személy f& szabélyként csak vizudlis ellenérzést gyakorol, a
szokatlan vagy veszélyes események megfigyelése vagy intézkedés céljabdl

e Afokozott védelemmel elldtott helyiségeket az alap védelmen feldl:

o a portan elhelyezett proximity belépbkartyds rendszerrel |atta el a Hivatal, belépésre csak
az arra jogosult személyek kapnak belépési jogosultsdgot, az azonositdsa személyre
szabott, egyedi Proximity kartya hasznélatdval torténik, a belépéseket a biztonségi
rendszer naplézza,

o fokozott vedelem része, hogy a Hivatal egyes ingatlanrészein kilon ajt6 belépteté és kartya
alkalmazasat irja elb.

o Kiemelt védelemmel elldtott helyiségek

o folyamatos folyoséi kamera rogzités lehetséges olyan folyosén vagy helyiségben, ahol nem
térténik kdzvetlen munkavégzés,

o id6szakos mozgasérzékeld van mikodésben,

o Informatikai cell helyiség esetén helyiségen bellli kamera m(kédtetése, pératartalom
mérés, tlizérzékelés, Gnmiikédd tlzelfojtds, portai vészlekapcsold,

o a bejarati ajtdinak automatikus zaroédésat tilos megakadélyozni; az automatikus ajté
beh(lz6 szerkezet hidnya esetén gondoskodni kell arrdl, hogy az ajté ne maradjon nyitva,
illetve ne maradjon illetéktelendl nyithato allapotban;

A z6nakba torténd be- és kilépést a beléptetd rendszer elektronikusan naplézza. A beléptet8rendszer Altal
rogzitett adatok: az intelligens kartya azonosftéja, belépés és kilépés idépontja, kirtya leolvasasanak helye,
kartyabirtokos neve.

Az adatkezelés idStartama: a Hivatal az Szvtv. 32. § (2) és (3) bekezdése alapjan:
e rendszeres belépes esetén: a miikddtetéshez kezelt adatokat a jogosultsag megsz(inéséig, a
muUkodtetés soran rogzitett adatokat a jogosultsadg megsziinésekor, de legfeljebb 6 hénapig,
o alkalmi belépés esetén 24 draig térolja az adatokat, ezt kdvetben torii Sket.

Az elektronikus belépteté rendszer személyes adat adatkezelSi tovdbbitdsa: a Hivatal a beléptetésrol
keszitheté naplézasi riportokat nem tovabbitja (kivéve: blincselekmény vagy szabélysértés gyandja, illetve
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hatésagi megkeresés esetén az illetékes hatdségnak).

30. Kameras megfigyel§ rendszer

Egyes helyiségekben mozgast érzékeld kameras megfigyel6 és ellenérzé rendszer mikodik.

a)

b)

31.

A kezelt személyes adat: él6, valds idejli monitorkép és az érintettekré! digitélis jelként rogzitett
képfelvételek.

A kamera id6azonos megfigyelésének és az adatrogzités céljai:

a személy- és vagyonvédelem, valamint épllet védelem biztosftasa,

az informaciébiztonsaggal kapcsolatos jogszabalyi kotelezettségek teljesitése,

a személyes adatokkal kapcsolatos adatvédelmi incidens kivédése érdekében a jogsértések
megel&zése, észlelése, az elkovets tettenérése,

a jogsértések hizonyitasa, és

az elforduld esetleges balesetek, természeti jelenség okozta karok kortilményeinek a dokumentélésa.

A személyes adatokhoz valé adatkezelSi hozzaférés. Az €16 és a rogzitett képet a Hivatal erre vonatkozd
rendszerhasznélati jogosultsaggal biré informatikus kollégdi, valamint az eljarastdl figgben a Hivatal
altal megbizott informacié biztonsagért felelés személy és / vagy a Hivatal jogi képviseléje kezel(het)ik.
A hozzaférési jogosultsagokat a Jegyz6 engedélyezi a nevezett személyeknek.

A személyes adat adatkezeldi tovabbitasa: a Hivatal kizarélag olyan kulsé szervezeteknek adja at a tarolt
felvételeket, akik igazoljdk adatkezelésik jogszerségét. Igy példaul a blnulddzé szervezetek, a
birésdgok megkeresése esetén a tényéllds tisztdzdsa érdekében az adatok &tadasara vagyunk
kotelesek.

Az adatkezelés id6tartama: a Hivatal a rogzitést6l szdmitott legfeljebb harom munkanapig tarolja a
felvételeket, ezt kdvetéen az adatokat rotaciés rendszerben torli.

HOmérséklet és paratartalom ellendrzés. Viz-, és mas, csévezetéken széllitott anyag okozta kar elleni
védelem.

Egyes kiemelt védelemmel ellatott helyiségekben az eréforrdsok biztonsagos miikodéséhez szikséges
szinten kell tartani a h&mérsékletet és pdratartalmat. Az Gzemi hémérséklet 18, a helyiség
hémérsékletének 24 °C folé emelkedése esetén a felligyeleti eszkdz riasztast kild az Uzemeltets
szdmara.

A szerver eszkézdket is tartalmazd kiemelt védelm( helyiségekben, adatkézpontokban redundans
kialakitas( klimaberendezést kell Gzemeltetni. A redundéns kialakitas torténhet nem a helyszinen térolt
mobil-klima berendezés hasznélataval is, amennyiben az a riasztast kdvet6 1 éran beldl a helyszinre
szallithato.

Egyes helyiségeket a Hivatal védi a viz-, és més, csévezetéken széllitott anyag okozta kar ellen. A kiemelt
védelemmel ellatott helyiségek kialakitasanal térekedni kell arra, hogy a helyiségek tavol keriiljenek a
viz- és mas ilyen médon széllitott csévezetékeitdl.

Az éplletek Uzemeltetéséért felelés biztositja, hogy a féelzardszelepek hozzaférhetéek, és
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megfelelden mlkddnek, valamint a kulcsszemélyek szamara ismertek, valamint, hogy az informatikai
eréforrasokat koncentraltan tartalmazé helyiségek tervezése (pl. adatkdzpont, szerver szoba, kdzponti
gépterem) soran a helyiségek viz-, és mas hasonlé kartél védettek legyenek, akar csévezetékek
kivéltasaval, athelyezésével is.

32. Aramell4tas biztositasa

A Hivatal a szerverek, adatéatviteli eszkdzok és mas informatikai szempontbdl kritikus haldzati, biztonségi vagy
egyéb eszkozei szdmara az épllet kdbelezésétdl figgetlen aramellstd rendszert Gzemeltet.

Az aramellaté rendszerben talalhaté kapcsolék, kismegszakitdk, biztositékok és érintésvédelmi kapcsoldk a
kiemelt védelemmel ellatott helyiségekben, kulccsal zarhaté, védéfolddel ellatott fém szekrényekben keriiinek
kialakitasra.

33. Tilzvédelem

a) A Hivatalban kialakitott tlizvédelmi eljdrdsrendet a T(izvédelmi Szabélyzat tartalmazza.

b) Az informatikai helyiségek kialakitasanal torekedni kell arra, hogy a padiéburkolatok, berendezési targyak
tlzalié és antisztatikus anyagbdl legyenek.

) A kiemelt védelemmel ellatott helyiségekben Ugyelni kell arra, hogy a nyflaszarék tlizbiztos kialakitastak
legyenek, a helyiségekben fliggetlen dramelldtassal tdmogatott észlels, az informatikai eszkézokhoz megfelels
tlizelfojtd berendezések keriljenek kialakitdsra és karbantartasra.

d) A tartalék helyszinen és az egyéb, személyzet altal folyamatosan nem fellgyelt elektronikus informaciés
rendszerek szamara automatikus tlzelfojtasi képességet kell biztositani.

e) Az elektronikus informdcios rendszer védelmére szolgélé tlzjelz6 berendezés vagy rendszert t(iz esetén
automatikusan mukodésbe Iép, és értesitést kild az érintett szervezet éltal kijelolt tlizvédelmi felelésnek.

34. Vészkikapcsolas.

a) Az informatikai eszkéz6k mikddtetésére kialakitott dramellatd rendszer a Hivatal portaszoigdlatanal
tlzvédelmi fékapcsoléval rendelkezik. A tzvédelmi fékapcsold aramtalanitja a fliggetlen informatikai
aramellatd haldzatot is.

b) Avészkikapcsolast a portaszolgalat fellgyeli és ellendrzi, gondoskodik a vészkikapcsold berendezések
biztonsagos és kdnnyl megkozelithetéségérdl, valamint megakadédlyozza a jogosulatlan
veszkikapcsolast.  Vészhelyzetben a  vészkikapcsold  hasznélataval elvégzi a  sziikséges
aramtalanitasokat.

35, Tartalék dramellatas

a) A Hivatal a kozponti eszkdzeinél, elsésorban az informatikai helyiségben miikédé Kozponti
rendszereihez, valamint a kiemelt fontossdgd munkaéliomésokhoz sziinetmentes dramellatést biztosit
arra az idbszakra, amig a vélhet8en tartdés aramkimaradas esetére az informatikai eszkdzoket
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szabalyosan le lehet allitani.

Megfeleld mennyiségl és kapacitasu szinetmentes aramforrassal rendelkezik a Hivatal, legalabb olyan
kapacitastval, hogy rovid ideig tarté kimaradas esetén az eszkdzok biztonsdgosan tovabb miikddjenek,
tartos kimaradas esetén az eszkdzdket biztonsdgosan le lehessen llitani, igy a kilondsen magas
anyagi kar kisz(irhet8.

A szinetmentes tapeliatasnak legaldbb 30 percig biztositania kell a szerverek szamaéra az dramellatast,
legalabb 20 percig tarté dramkimaradast kovetéen a szervereket biztonsagosan le kell &llitani.

A szlnetmentes aramellatas UPS tapegység Uzemeltetésével valdsul meg. A Informatikusok évente
kotelesek a szlnetmentes tapellatds rendelkezésre élldsét tesztelni, szlkség esetén gondoskodik az
akkumulatorok vagy a hibas eszkdzok cseréjérdl, javitasardl, karbantartasarol.

36. Vészvildgitas

a) Az informatikai helyiségek kialakitasanal gondoskodni kell automatikus vészvilagitasi rendszert kiépitésérd|
és karbantartasardl, amely rendszer dramszinet esetén aktivalédik, és biztositia a vészkijaratokat és a
menekulési Utvonalakat,

b) Aramkimaradas esetére intelligens, cimezhet$ biztonsagi és iranyfény vilagitasi lampatestekkel a Hivatal
rendelkezik.

37. Hozz4férés az informacios rendszerhez, adatatviteli eszkdzokhoz és csatorndkhoz, kimeneti eszkdzok

hozzéférés ellenbrzése.

A Hivatal informaciés rendszereit, adatatviteli eszkodzeit és atviteli csatorndit fizikai és logikai
veédelemmel is meg kell vni az illetéktelen felhasznéldstdl és ezt a Hivatal szervezeti egységek vezetdi
folyamatosan ellenérzik.

Az ilyen helyiségekbe torténé belépéshez és az eszkdzokhdz vald hozzaféréshez a létesitménybe
torténd fizikai belépés ellenérzésén tal kilon engedély kell, amely a fent leirt azonositd eszkszok és a
hozzajuk tartozd jogosultsagok alapjan adhaté.

Belsd haldzati adatatviteli eszkdzok védelme. Az adatétviteli eszkézoket minden esetben zarhatd
helyiségekben kell tartani. A helyiséget kiemelt védelm( zéndnak kell nyilvénftani és az ennek megfelels
vedelemmel kell ellatni. Amennyiben az adatétviteli eszkdzoket tartalmazé helyiség nem zérhatd el az

;;;;;;

z6na kritériumainak megfeleld védelemmel ellatni!

Egyéb adatatviteli eszkdzdk védelme. Nem kell kiemelt védelemmel ellatni azokat az adatétviteli
eszkdzbket tartalmazod helyiségeket és szekrényeket, amelyek nem tartalmaznak a belsé halézathoz
kdzvetlen hozzaferést biztositd eszkdzdket (pl. publikus internet szolgéltatdshoz szukséges eszkdzok),
de ezeket a helyiségeket és szekrényeket is folyamatosan zarva kell tartani, és a kulcsokat a megfelel
informatikai munkatérs altal, fokozott védelmi megoldésokkal ardnyosan kel kezelni.

Haldzati végpontok kezelése. Az adatatviteli eszkdzdk a rendezd helyiségekben csak a rendeltetésszer(
hasznalatra, bejelentett, regisztralt médon hasznalt strukturélt hélézati végpontokon kertlhet sor
informatikai halozati szolgaltatasra. Amennyiben az adott végponton megsz(inik a szolgéitatasi
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38.

a)

b)

39.

kotelezettség, az informatikai munkatarsaknak haladéktalanul gondoskodni kel! a végponton torténé
szolgaltatds megszlntetésérdl.

Az adott strukturdlt haldzati végpontot haladéktalanul ki kell patch-elni az adatatviteli eszkdzdkbol.
Ugyanigy kell eljarni a rendezd helyiségeket dsszekotd optikai haldzati végpontokkal is. A haszndlaton
kivilre helyezett optikai szalak patch-elését mindkét oldalon meg kell szUntetnil

Az elektronikus informaciés rendszer elemeinek elhelyezése

Az érintett szervezet Ggy helyezi el az elektronikus informaciés rendszer elemeit, hogy a legkisebb
mértékre csokkentse a szervezet dltal meghatérozott fizikai és kdrnyezeti veszélyekb8l adddod
lehetséges kart és a jogosulatlan hozzaférés lehetéségét.

Az informatikai helyiségek kialakitasa elkllonitett, fizikailag jol elhatarolt belsé éptiletrészekben tortént
meg.

Az elektronikus informaciés rendszerek ellenérzése és karbantartasa.

Az informatikai Gzemelteték és / vagy a Hivatal altal a fizikai védelmi rendszerek karbantartasaval megbizott
véllalkozd:

XIl.

A tlzoltd rendszerre vonatkozdan tervszerli megel6z8 karbantartast végez;

SzUkség esetén kiegésziti és / vagy cserélivagy javitja a meglévd rendszer hibas vagy hidnyzd eszkbzeit,
alkatrészeit;

Ellatja az akkumuladtorok terheléses ellenérzését;

Az eszkdzok mikodBképességét ellendrzi, hatékonysagat noveli, kildnds tekintettel a kamerak
megfelel6 optikai irdnyba allitasaval;

A rendszer rendellenes mudkddést elharitia, a Megrendel® altal megjeldlt eszkdzdket letisztitja, a
bekdtéseket és sorkapcsoldsokat, az akkumulatorok terhelhetdségét, a tavjelzések mikdddképességét
ellenérzi, szUkség esetén javitja;

A fizikai hozzaférés-védelmi rendszer szoftvereit haladéktalanul frissiti;

A firmware (elektronikai eszkdzok vezérlését szolgald) programokat haladéktalanul frissiti;

A Megrendel® szakemberei részére rovid szakmai tanacsadast végez;

Az dltala érzékelt eszkdz és / vagy program hiba észlelése esetén, valamint a Megrendel6 hiba
bejelentésének esetén, az attdl sz&mitott 4 6ran belll helyszini ellenérzést és karbantartast megkezdi;
Havonta ellendrzi a tdvjelzd berendezéseket;

Havonta ellenérzi a vészlekapcsoldkat (EPO: emergency power off) és ennek eredményérél
iegyz8konyvet készit;

Havonta 1 alkalommal, legaldbb 2-2 db tlzjelz& érzékel§ ellenérzését és ennek eredményérdl
jegyz8kényv készitését elvégzi;

Vezeti a sajat szerkesztés( Karbantartasi naplé-t;

A megbizott vallalkoz6 és / vagy alvallalkozdja vesz részt a Hivatal képvisel8je altal tartott IT biztonsagi
oktatason.

A vallalkoz6 titoktartasi kdtelezettséget vallal.

Eseti jelleggel a vallalkozd szakemberei a Hivatal szakemberei részére kildn, helyszini szakmai
konzultacidt, oktatast nyujt.

Logikai védelmi intézkedések

Az elektronikus informaciés rendszerben informaciétechnolégiai eszkdzokkel és eljdrasokkal (programokkal,
protokollokkal) kialakitott védelem, igy a Hivatalban az alabbi logikai védelmi intézkedések megtétele
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szikséges.

40. Konfiguracidkezelési eljarasrend

a)

A Hivatal az aldbbiakban megfogalmazza, és az érintett szervezetre érvényes kdvetelmények szerint
dokumentalja, valamint az érintett szervezeten belll jelen Szabdlyzat kihirdetésével kihirdetettnek
mindsiti a Konfiguracidkezelési Eljarasrendet, Tervet.

A konfiguracidkezelési eljarasrendet jelen Szabadlyzat fellilvizsgalata soran, de legaldbb 2 évente felll
kell vizsgalni, szikség esetén a valtozdsokat at kell vezetni.

. Alapkonfigurécié

A Hivatalban alkalmazott elektronikus informaciés rendszereket Ggy kell konfigurdini, hogy azok
kizarélag a feladatellatédshoz nélkulozhetetlen funkcionalitdssal rendelkezzenek és szolgaltatasokat
nyUjtsék a legsz(ikebb funkcionalitas elvén.

A Hivatal informatikai rendszerében m(ikddd minden eszkdz és rendszer csak az Konfiguracidkezelési
Eljadrasrendben meghatérozott alapkonfiguracidkkal telepithetd.

Ettél eltérni csak indokolt esetben az Informatikai Csoportvezet$ engedélyével lehet.

A telepitést kizérélag az informatikai Ggyintéz8k végezhetik a munkakéri leirésukban meghatarozott
rendszerek, illetve kliens szamitégépek vonatkozasaban.

Az illetéktelen Ugyintéz8i hozzaféréseket jogositasi rendszer alkalmazasaval meg kell akadalyozni.

42. Az alapkonfiguracié dokumentalasa

A Hivatal a szerverekre és a kliensekre vonatkozdan meghatarozza az alapkonfiguracidk dsszetételét, verzidit
ugy, hogy az alapkonfiguracidk csak a munkavégzéshez feltétlen sziikséges minimdlis funkcionalitdssal
rendelkezzenek. Az alapkonfiguracié részletes leirdsat az Infrastruktira Terv Dokumentum tartalmazza. Az
Infrastruktira tervet folyamatosan karban kell tartani. Az alapkonfiguracié frissitését az elektronikus
informaciés rendszerelemek telepitésének és frissitéseinek szerves részeként kell elvégezni.

43. A magas kockazatu terlletek konfiguraldsa

Az alapkonfiguracié meghatarozasakor meg kell killdnbdztetni azt a biztonsagi szempontbdl kiemelten kezelt,
alkalmazandé konfiguraciét, amely a kilsé helyszinen munkat végz6 hivatali Ugyintéz6k Altal hasznélt
informatikai eszkdzokre, a hivatali rendszer klls6 hasznélatdra vagy a belsé hal6zaton hasznalandé kuilsé
eszkdzdkre vonatkozik.

44, Konfiguracio telepités

a)

b)

A Hivatal informatikai rendszerében mdkddd minden eszkdz és rendszer csak az Infrastruktira
Tervben meghatérozott alapkonfiguracibkkal telepitheté! Ett&l eltérni csak nagyon indokolt esetben az
Uzemeltetési és Informatikai Csoportvezet& engedélyével lehet!

A telepitést kizérélag az informatikai Ugyintézbk végezhetik a munkakéri leirasukban meghatarozott
rendszerek, illetve kliens szamitégépek vonatkozasdban. Az illetéktelen Ggyintézéi hozzaféréseket
jogositasi rendszer alkalmazdsaval meg kell akadalyozni.
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45, Valtozaskezelés, valtozaskdvetés

A Hivatal az alabbiak szerint meghatérozza a valtozaskezelési tipusokat.
e Az alapkonfiguracié valtozasa

o Az alapkonfiguraciok véltozésa (Uj vagy valtozott rendszerelemek telepitése, beallitasok médositasa,
hibajavitasok kizérolag a belsé szabélyozasokkal és eljarasokkal egyeztetve térténhet.

o Véltoztatas esetén a kijelolt informatikai Ugyintézd az Infrastruktdra Terv Dokumentacidban atvezeti az
Uzemeltetési és Informatikai Csoportvezet6 &ltal jévahagyott valtozasokat verzidzottan, majd minden
verzi6 - 2 példényban - az Informatika-pancélszekrényeiben elzartan térolasra kerll, egyidejlleg
gondoskodni kell a kordbbi alapkonfigurécié mentésérél és visszaallithatésaganak biztositasardl.

Py

rendelkezésére kell bocsatani, akik kotelesek a munkakori leirasukban szerepl rendszerek és
szervezeti egységek vonatkozéséban gondoskodni a mddositasok telepitésérdl minden érintett
rendszer vonatkozasaban.

o Az Uzemeltetési és Informatikai Csoportvezetd, amennyiben szikséges, auditélja és felllvizsgalja a
konfiguracidvaltozas felligyelet al& esé valtoztatasokkal kapcsolatos tevékenységeket.

e Jogszabdly modositas, vagy egyedi programfejlesztési igények, illetve hibajavitdés okan esedékes
véltozaskezelési eljdras menete:

o lrodai igény esetén az adott szakiroda vezetGje részletes dokumentécié benydjtasaval (amely
tartalmazza az érintett adatokat, jogosultsdgokat, adatkapcsolatokat) jelzi a programfejlesztési
vagy médositasi, illetve a hibajavitasi igényét az Uzemeltetési és Informatikai Csoportvezet6 felé.

o Az igényeket minden év elején janudr 31. napig kell bejelenteni, év kbdzbeni igény vagy
jogszabélyvéltozds esetén a modositas hatalybalépését megel6zGen legalabb S0 nappal, de
legkésObb a jogszabaly megjelenésekor.

o Az Uzemeltetési és Informatikai Csoport vezetSje az érintett irodavezetdvel és a felels
lzemeltetdvel a fejlesztési igényeket, javitdsokat adatvédelmi, integritsi, sérllékenységi
szempontbdl, valamint a lehetséges kockazatok felmérése, mértékik és bekdvetkezesik
valdszintiségének becslése alapjan pénzigyi forras és hatasvizsgalatot készit.

o A jOvahagyott igényeket priorizéltan a fejleszté szamara atkuldi, aki csak a jovahagyott
fejlesztéseket és javitdsokat a keretszerzédésben foglaltak alapjan végigvezeti a valtoztatasokat az
elektronikus informaciés rendszer, rendszerelem vagy rendszerszolgaitatas tervezése, fejlesztése,
megvaldsitasa, Uzemeltetése soran.

o Afejleszté a véltozasokat és ezek lehetséges biztonsagi hatsait dokumentalja, kezeli és ellendrzi,
biztositja ezek sértetlenségét.

o Az elkésziilt fejlesztést a fejlesztd felhasznaléi és Uzemeltetdi oktatast kdvetben fizikai és logikai
rendszertery, rendszerbiztonsagi terv, fejleszt&i teszt jegyz&konyvek csatoldsaval, verzidzott
forméban az Informatikusok rendelkezésére bocsétja, aki a dokumentacidkat megvizsgalja, pozitiv
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elbiralast kovetéen minden verzié dokumentaciéjat leflizi, a médositasokat a teszt rendszerbe
feltdlti.

o Afeltéltést mind a teszt mind az éles Uzemi rendszerben csak a Hivatal feljogositott informatikai
ugyintézdje és a fejlesztd kdzdsen végezheti, ezt fizikai és logikai hozzéférés védelemmel is
biztosftani kell. Az alkalmazott szerz6désekben a szolgéltaté erre vonatkozé kételezettséget véllal.

o A feltbltéssel egyidejlileg az Intranetes portélon és az integralt rendszer (zenéfalan, valamint a
teszt rendszer Uzen&faldn is a modositasokrél téjékoztatdst nyljt. Egyidejlleg kozvetlen
tajekoztatassal is (telefonhivés, e-mail kildés) felhivia az adott szakiroda figyelmét a feltoltott
modositasokra. A szakiroda az elkllonitett teszt rendszerben a médositasokat teszteli,
jegyzGkonyvben régziti a teszt eredményeit. Hibamentes teszt esetén értesiti az Informatikusokat
a fejlesztés attolthetéségérdl. Az Informatikus ilyenkor a fejlesztést a fejlesztével kbzdsen az éles
rendszerre telepiti.

o Hiba esetén a hiba teljes kérli dokumentalasaval, reprodukélhatésdganak vizsgalatéval a szakiroda
jegyz8kdnyvet vesz fel, amelyet az Informatikai Csoportvezet$ szédmara megkuild. Az Uzemeltetési
és Informatikai Csoportvezetd haladéktalanul értesiti a fejlesztét a hibardl a jegyz&konyv
masolatanak megkulldésével. A fejleszté a hibat javitja, majd a javitott fejlesztéssel a fenti
eljarasrendet mindaddig ismételni kell, amig a minden tesztesetre kiterjed® helyes miikddés be
nem kovetkezik,

o Hibajavitas esetén, ha a hiba kisebb volumend, egyértelmd, és a javitast kdvetéen lathatdan nincs
szlikség tesztelésre, a javitas az éles rendszeren (Un. hotfix médon) is elvégezhetd. Ezt a fejleszts

az Uzemeltetési és Informatikai Csoportvezetével tértént konzultacijat kovetéen az Uzemeltetési
és Informatikai Csoportvezetd engedélyével telepitheti az éles rendszerre.

o A teszt vagy oktatasi rendszeren teszteléskor észrevett hibak hasonléan javithatok a teszt vagy
oktatasi rendszeren, ehhez az Uzemeltetési és Informatikai Csoportvezetd kiilén engedélye nem
szUkséges.

o Tobb irodat érintd valtozéskezelési eljrast az érintett szakirodak vezetbinek egyetértésével, a
Jegyz8 engedélyével a fenti eljardsméd szerint kell végezni.

o Minden éles Uzemi rendszert érinté telepitést megel6zben teljes, az alkalmazdsokra is kiterjedé
mentést kell végezni.

Az integralt informatikai rendszer véltozdskezelés esetén a tesztelés, képzés és fellgyelet

o Hivatal az Uj vagy jogszabalyvaltozas vagy hibajavitas okan médositott elektronikus informacids
rendszerrel kapcsolatban a fejlesztétél az Uzemeltetdk, kiemelt felhasznalék és végfelhasznaldk
szamdra tesztelési és oktatasi és fellgyeleti lehet8séget kér szerz6déses kritériumként.

o A szerz8désben definidini kell vagy a véllalkozéval, fejlesztével tudomasul kell vetetni a fenti
eljarasrendet, lehet6séget kell teremteni annak fejlesztésére és fenntartasara, biztositani kell a
folyamatos idGbeni végrehajtasat. A fenti eljdrasrendet jelen Szabdlyzat felUlvizsgélatéval
egyidejlleg feld! kell vizsgalni, a kockazatelemzési és kezelési terv, valamint a lehetséges, vagy
bekdvetkezett biztonsagi események sllya alapjan.

Kulsé szolgéltat6tdl igénybe vett szolgdltatas valtozaskezelése
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o A kils§ szolgaltatokkal kapcsolatos valtozaskezelés eljdrasrendje azonos a Valtozéskezelési
eligrasrenddel, azzal a kilonbséggel, hogy a részlet szabélyokat az Uzemeltetdvel kotott
szerz8désben definidini kell. A teszt rendszert és a biztonsagi mentést a szolgéltaté biztositja.

o Uj szolgéltatds beszerzése esetén a fenti eljaréasrend szerz6déses kotelemként torténd
megfogalmazésa kotelezd.

o Mindennemi valtozast Ggy kell igényelni, hogy annak a biztonsagi kockazatait idében fel lehessen
mérni, a szikséges véltozasokat iddben, biztonsagosan el lehessen végezni. Uj dolgozé szamara
torténd infrastruktura és jogosultsag biztosftasa érdekében legaldbb a munkaba allast megelézé
5 munkanappal, a jelenlegi struktlraban térténd valtozds (koltozés, igénylés, jogosultség
visszavonasa) esetén a valtozast megel6z6 legaldbb 3 munkanappal korabban irasban jelezni kell
az igényeket.

o A Hivatalban alkalmazott elektronikus informaciés rendszerek kézott |étesitendd belsd rendszer
kapcsolatokat az dsszekapcsolast megel8z6en a kockdzatelemzési és kezelési tervben szereplé
eljarasrend szerint fel kell mérni. Amennyiben az sszekapcsolds aranyos védelmi intézkedések
alapjan elvégezhetd és az elektronikus informéciés rendszerek biztonsagi osztélyba sorolésat nem
befolyasolja, Jegyz8 engedélyével végezhetd.

o Abelsd kapcsolatokat, az interfészek paramétereit, a biztonsagi kdvetelményeket és a kapcsolaton
keresztul atvitt elektronikus informacidk tipuséat az Infrastruktira tervben definiélni kell.

46. Alkalmazhat6 szoftverek meghatérozésa

A Hivatalban mind a szerver, mind a kliens oldali eszkézokén haszndlhaté szoftverek jegyzéke az
Alkalmazéskataldgus dokumentumban kerll részletezésre.

a) A Hivatal a futtathat6 és a nem futtathaté szoftverek vonatkozésaban csak a telepithet szoftverek jegyzékét
hatarozza meg, Un. fehér listas (white-list) eljérassal. A telepithet szoftverek jegyzékét az Alkalmazaskatalégus
tartalmazza. Minden az Alkalmazaskataldgusban taldlhaté fehér listds alkalmazastdl eltéré szoftver nem
telepithet® és nem futtathato.

b) Telepitések korlatozasa.

AKkliens oldali rendszerekben a telepitési jogosultsag rendszer adminisztréatori joghoz kapcsolédik. Felhasznaléi
joggal a rendszerben semmilyen alkalmazast nem lehet telepiteni! A kliens szamitégépeken a felhasznalék nem
kaphatnak adminisztratori jogokat!

c) BIOS korlatozasa.

A szamitogepeken a (BIOS-ban a) rendszerbetdltési prioritdst csak mereviemezre szabad korlatozni, semmilyen
mas eszkozrél rendszer betdltését engedélyezni nem szabad! A rendszerek BIOS-4t jelszavas védelemmel le
kell tiltani.

A jelszét csak az informatikai Ggyintéz6k ismerhetik, azt tovabbadni nem szabad. A BIOS jelszavakat
kompromittalédas esetén ki kell cserélni.

Az (] beszerzés( eszkdzok esetében - hardverkonfiguraciénként - mindig Uj BIOS jelszét kell adni. A BIOS
jelszavakat konfiguraciok megjel6lésével lezart boritékban az Informatikai Csoportnal elhelyezett a 6 és a
tartalék helyszineken zart pancélszekrényekben kell tartani.
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d) Valtozaskezelés.

Amennyiben a Hivatal rendes mudkddéséhez elengedhetetlen (j szoftverek haszndlata, Ugy az az
Alkalmazéskatalégusban a megfelels, jelen Szabalyzatban meghatdrozott valtozaskezelési eljdrasrendet
kovetden atvezetésre kerdl.

47. A szoftverhasznalat korlatozasai.

a) Nyilt forréskédu, szabad szoftverek.

A Hivatal minden olyan munkaallomason, ahol nem veszélyezteti a feladatellatast, a kdzds lzemeltetés(
feladatokat, az ASP rendszer mikddtetését, az e-kdzigazgatdsi feladatok ellatdsat, ott kizardlag nyilt forraskdda
és/vagy szabad szoftvereket (FLOSS) telepit.

Mivel ezeknek a szoftvereknek nincs egyedi azonositdja, ezek nyilvantartasa csak megnevezés alapjan, az adott
leltdri azonositdju eszkdz azonositasaval dGsszerendelve torténik. A telepithetd szoftverek listajat az
Alkalmazéaskatalégus dokumentum tartalmazza.

b) Licence-elt szoftverek.

Azokon a munkaallomasokon, ahol a feladatelladtas megkdveteli a zart kédd, un. licence-elt szoftvertermékek
futtatasat, ott a valtozaskezelési eljarasrend szerint megigényelt és jovahagyott engedély alapjan torténik a
szoftvertermékek beszerzése.

¢) OEM rendszerek.

A hardverhez kapcsolt szoftver licencek: az un. OEM licencelt rendszerek és alkalmazasok licence-e a hozza
tartozd hardverrel egyltt kerUl regisztraldsra a leltdr szoftverben. A szoftverlicence azonosité matricdja a
hardverre kerll felragasztasra.

d) Mennyiségi licencek.

A mennyiségi vagy szabad felhasznalasu licence-k az Informatikai Csoport pancélszekrényében kerdllnek
tarolasra. A licencekhez bonthaté kotéssel hozza kell kapcsolni az igénylé dokumentumot (anélkdl, hogy a
licence megsérllne), amelyen fet kell tlintetni, hogy az adott licence melyik felhasznald melyik eszkdzére kerdit
telepitésre.

A szoftverlicence-k csak akkor telepithet8k masik gépre, ha az el6z8 géprdl eltdvolitdsra kerlltek, és ezt a
szoftverlicencek mellé csatolt dokumentumban is atvezetésre kerdlt.

Tilos egy licencet tobb gépre is telepiteni, ha ezt a szoftver licencpolitikdja nem engedi!
e) Egyéb szoftverek.

Tilos a Hivatal informatikai eszkdzeire olyan szoftverterméket telepiteni, amelyhez a Hivatal nem rendelkezik
megfeleld szoftverlicence-el.

Tilos tovabba olyan szoftvertermék telepitése, amely feltorésre kerilt, vagy a masolasat/felhasznalasat
korlatozd védelmi intézkedés kikerUlésre kerult.

Nem hasznalhaté tovabbé shareware, demo és egyéb olyan szoftvertermék, amelynek kézuleti felhasznaldsa
nincs korlatlanul engedélyezve.
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Nem telepithet8 olyan szoftvertermék sem a szamitégépekre, amelyekhez a Hivatal nem, de a felhasznalé
rendelkezik hozzaférési vagy telepitési joggall

f) Hordozhat6 informatikai eszkdzok telepitése.

a)

A személyi leltdrba adott informatikai eszkdzdk és/vagy hordozhaté eszkdzok atadds-atvételi
jegyz8kdnyvére ra kell vezetni az eszkdzre telepitett operacids rendszer megnevezését, verziészamat,
amennyiben licence-elt rendszert tartalmaz, a felhasznaléi licence szamat és azonositéjat (kulcsat)
valamint a telepitett szoftverek listdjat és amennyiben ezek kozott licence-koteles termék is telepitésre
kerdlt, gy a felhaszndldi licenc azonositojat, azonositoit.

A jegyzbkonyvben ki kell kétni, hogy a telepitett szoftverek és komponensek 6nkényes
megvaltoztatadsadért az atvevd teljes korl anyagi és erkdlcsi feleldsséget vallal, az adatok mentése a
hasznalé feladata.

g) Mobil kédok korldtozasa.

a)

0

48.

49,

A Hivatali infrastruktdraban kizardlag a Alkalmazaskatalégusban meghatédrozott alkalmazasokkal
szabad mobil kédokat futtatni. Tilos olyan mobil kédokat futtatni, amelyek futtatdsahoz szlkséges
szoftvertermék nem szerepel a Alkalmazaskataldgusban.

Amennyiben mégis ilyen kéd futtatdsa szikséges, Ugy azt az Alkalmazaskatalégusban torténd
valtozaskezelési eljarast kovetden igényelhetd.

A mobil kédok futtatdasa minden esetben az Informatika el8zetes biztonsagi vizsgalata alapjan
térténhet, az Informacidbiztonsagért felelds személy dontése alapjan; ennek hianyaban mobil kédokat
futtatni tilos!

Elektronikus informacios rendszerelem leltar

Szamviteli leltar A Hivatal az elektronikus rendszerelemei nyilvantartdsahoz és leltdrozdsdhoz a
szamviteli leltdr programot haszndlja.

Az eszkdz6k beszerzésekor a beszerzett eszkdzdk szamviteli nyilvantartdsba kerlinek. Az eszkdzok
beszerzésekor, valtozasakor selejtezésekor a nyilvantartd rendszerben a véltozdsok atvezetésre
kerUlnek.

A Hivatal a Szabélyzat alapjan gondoskodik arrdl, hogy a leltar:

o pontosan tlkrozze az elektronikus informacios rendszer aktudlis allapotat

o az elektronikus informacids rendszer hatokdrébe es¢ valamennyi hardver- és szoftverelemet
tartalmazza;

o legyen kell6en részletes a nyomkovetéshez és a jelentéskészitéshez.

o az egyes rendszerelemek telepftésének, eltavolitdsanak, frissitésének idépontjdban a leltér is
kerdljon frissitésre.

o azInfrastruktlra Terv és a leltér legyen 6sszhangban.

Nyilvéntartas duplikélas elleni védelem

Az elektronikus informaciés rendszerelemek a szamviteli és az Uzemeltetési és Informatikal Csoport
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50.

51.

a)

52

sajat nyilvantartasaban szerepelnek.

Mas rendszerelem leltarba csak akkor vihetdk fel, ha a két (vagy tobb) nyilvantarté rendszer kdzétt
relacié hozhato létre, vagy manuélisan éssze lehet rendelni (pl. azonosité szam alapjan) az elektronikus
rendszerelemek nyilvantartasat.

Tobb nyilvantartas vezetése és a fentiek nem teljestlése esetén a Hivatal ellenérzi, hogy az elektronikus
informaciés rendszer hatdkorén beldli elemek nincsenek-e felvéve més elektronikus informacios
rendszerek leltdraba.

Rendszerelem leltér napl6zésa

Az elektronikus informaciés rendszerelem szamviteli leltdr esetén a Leltdrozasi Szabalyzatban
meghatarozottak szerint az egyes elemek adminisztralaséért felelés személyek nevét, poziciéjat vagy
szerepkérét meg kell jeleniteni.

Az elektronikus informaciés rendszerelemek Informatikai Csoport sajat nyilvantartaséarél rendszeresen
papir alapu kivonatot kell késziteni, amelyet az egyes elemek adminisztralaséért felel6s személyek
nevét, pozicidjat vagy szerepkorét meg kell jeleniteni, és a kivonatot az Informatikai pancélszekrényben
kell elhelyezni.

Személybiztonsagi, azonositési, hitelesitési, hozz4férési eljdrasrend

FelelGsségi korok szétvalasztasa Hivatalban a munkakorok és felel6sségi korok dokumentaltan - a
munkakori lefrasok alapjan - szétvalasztésa kerlinek, ami meghatérozza az elektronikus informéaciés
rendszer hozzaférés jogosultsagait az egyéni felel§sségek szétvalasztasa érdekében.

Egyedi azonositas, jogok. A Hivatal biztositja, hogy minden munkatdrsa megfelels, egyedi és
azonosithatd hozzaféréssel rendelkezzen a munkakdréhez szukséges a munkakori lefraséban szerepl
feladatok ellatdsahoz kapcsolédd informatikai alapszolgltatdsokhoz és személyes vagy csoportos
felhasznaldi fidkjahoz.

A Hivatal minden munkatarsa szdmara biztosftia a munkakor ellatdsadhoz szikséges feihasznaldi
alkalmazasok, illetve a felhasznaldi alkalmazdsok meghatarozott részeinek rendeltetésszer(
hasznalatat megfeleld azonositasi és hitelesitési eljarast kdvetden.

Munkakérhéz kapcsol6dé jogok. A Hivatalban az elektronikus informéciés rendszerekhez és fiékokhoz
kiosztott jogosultsagok munkakdri besorolason alapulnak, ugyanabban a munkakérben dolgozé
munkatarsak ugyanolyan jogosultsdgokkal rendelkeznek. Ettdl eltérni csak egyedi esetekben, az adott
szakiroda vezetéje és az Uzemeltetési és Informatikai Csoportvezetd engedélyével, dokumentéltan
lehetséges.

A legkisebb jogosultsag elve

Az informatikai jogosultsagokat Ugy kell engedélyezni, hogy a felhaszndlé minden, a munkéjahoz
szUkséges, és csak a szUkséges adatokhoz és alkalmazasokhoz a megfelel§ legszlikebb mértékig férjen
hozza.
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53.

a)

54.

b)

Barmilyen adathordozé haszndlata a végfelhasznalék szdméra tilos. EttSl eltérni csak a jelen
Szabalyzatban meghatarozott feltételek teljesllése esetén szabad.

Azon felhasznaldk, akik eltéré rendszerekhez is jogosultsdggal rendelkezhetnek és a munkakorik
alapjan kotelesek kils6é harmadik személytél adathordozét dtvenni; kilonds tekintettel a palyazatok,
kbzbeszerzési ajanlatok, mlszaki tartalm’ dokumentécidk mobil adathordozén torténé atvételi
kételezettségére, az Informatikai biztonsagért felelés személy részére kotelesek fradsban bejelenteni
az adathordozé atvételt.

A Hivatal megtiltja az olyan hordozhatd adathordozdk haszndlatit az elektronikus informacios
rendszerben, melyek tulajdonosa nem azonosithato.

A Hivatal elektronikus informdci6s rendszereihez térténd informatikai jogosultsagok kiaddsa

Minden Uj belépd és / vagy Uj munkakort elldtdé munkatérs a személyazonositaséat kovetéen a
Személyzeti dolgozok altal kidllitott igazolas, valamint a szakiroda vezetéjének javaslata és a munkakori
lefrasdban szerepld feladatok alapjdn a munkakoréhez szlikséges adatokhoz, alkalmazasokhoz
hozzaférést kap.

A kbzépvezetd koteles legaldbb az informatikai jogosultsdgok gyakorlasat megel6z6 3 munkanappal
korabban e-mail-en keresztll a jogosultsagot megigényelni az Informatikusoktol.

A kdzépvezetd koteles legaldbb az informatikai jogosultsagok gyakorlasat megelz8 3 munkanappal
korabban keresztll azt is jelezni, ha a munkavallalé tartés tavolléti statuszbdl tér vissza és koradbban
felhasznaloi informatikai jogosultsdggal rendelkezett.

A szakiroda illetékességén tllmutatd jogosultségok kizdrdlag a szervezeti egység vezet&jének
kérésére, a Jegyz6 jovahagydsaval allithaté be.

Az azonositok kiadasakor ellendrizni kell, hogy a kiadni kivant azonosité korédbban kiadasra kerllt-e a
rendszerben. Nem adhaté ki olyan azonositd, amely kordbban mar méas személyt azonositott az adott
elektronikus informaciés rendszerben.,

Az elektronikus informaciés rendszerekhez térténd informatikai jogosultsdgok megszlntetése, a
személyes adatok toriése.

A felhasznélé foglalkoztatasi jogviszonyanak megszlinése esetén, a iroda vagy csoportvezetd koteles
minél korabban, de legaldbb a jogviszony megszlinését megel8z8 3 munkanappal kordbban a
jogosultsagok megszintetését kérni. Emellett a felnasznalé a Személyzeti dolgozdk éltal killftott dn.
,Sétalélappal” tudja igazolni a megsziinéssel kapcsolatos teend&inek az ellataséat, kulénosen
informatikai eszkdz leadasa, a dokumentumok halézati kdnyvtarba vald mentése.

A szervezeti egyseg vezetdjének nyilatkoznia kell, hogy a felhasznal6 jogviszonyanak megsz(inéséig
melyik mas, aktiv felhasznald levelezési fidkjaba keruljon étiranyitasra az addig lezajlé levelezési
tartalom

Amennyiben az érintett felhasznélé kilsé rendszerekhez is kapott hozzaférést, a kilsé rendszer
kapcsolattartdja koteles a kilsd szolgaltatdt haladéktaianul értesiteni a jogosultsdg megsziinésének
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f)

55,

tényérdl,

A felhaszndld foglalkoztatasi jogviszonydnak megsz{inésével egy idében az érintett felhasznéld
levelezési fidkjanak tartalmat az Uzemeltetd toroini kiteles, kivéve, ha az érintett felhasznalé masképp
rendelkezik irasban.

Az informatikai Uzemeltetd koteles a feihasznalbhoz tartozd Osszes hozzéférési jogosultsagot (a
hivatali Ugyfélkapu jogosultsagot is) haladék nélkil a jogviszony megsz(inésének napjaig bezarélag
megszlntetni, és / vagy visszavenni a személy egyéni hitelesitd eszkozeit vagy hasznélatra kiadott, az
elektronikus informacids rendszerrel kapcsolatos, a Hivatal tulajdonét képezd dsszes eszkdzt.

Mivel a hivatali szamitégépeken és informatikai eszkdzékdn magancéll adatok tarolésa tilos, igy az
adatok kimasolasara nincs mad.

A Hivatal vezet6je rendelkezhet azon biztonsagi mentések torlésérél, amelyek azon felhasznaldk
levelezeseit tartalmazzék, akinek a foglalkoztatasi jogviszonya megsz(int a d) pontban foglalt
rendelkezés figyelembe vételével,

Amennyiben a felhasznald kilsé rendszerekhez is kapott hozzaférést, a kilsé rendszer irodai
kapcsolattartdja koteles a kilsé szolgéitatét haladéktalanul értesiteni a jogosultsag megszinésének
tényérdl.

A kiilsd rendszerek fibkkezelSit akkor is értesiteni kell, ha egy adott felhasznaloi fiékra mar nincs
szikség, a felhaszndld kilépett vagy athelyezésre kerdlt, valamint, ha az elektronikus informéacios
rendszer hasznalata vagy az ehhez szikséges ismeretek megvaltoztak.

A felhasznadlé az olyan szakrendszerekbdl, amelyekben a nevéhez kéthetd, hivatalos cselekmény
tortént, és archivaldsra kerdlt, a felnasznalé nem téroihetd, csak a statusza ,inaktivwa” tehetd. Az ilyen
szakrendszerekbdl a kilép6 személyhez kapcsol6dé dokumentumok az Iratkezelési Szabalyzat és az
agazati jogszabalyok éltal elirt tarolasi idén belll nem térélheték.

A jogviszonyt megszintetd személy kételes az elektronikus informaciés rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatdsardl a jogviszony megsz(inését megel6zéen
gondoskodni, az elektronikus informaciés rendszert, illetve abban térolt adatokat érinté, elektronikus
informaciébiztonsagi szabalyokat sért§ magatartasat megel&zni.

Az informatikai jogosultsagok médositasa

a) A felhasznélé munkatars informatikai jogosultsagainak bovitése, szlkitése az illetékes szervezeti

56.

egység vezetdjének kezdeményezésére térténhet, legaldbb az informatikai jogosultsagok gyakorlasat
megel6z86 3 munkanappal korabban.

Meg keli kilonboztetni, hogy a bovités vagy szlkités csak egy adott munkatarsat, vagy minden, adott
munkakdrben dolgozé munkatarsat érint-e, és szlkség esetén a munkakdrokhoz tartozo jogosultsagi

listat is mddositani kei.

Munkakéri athelyezés esetén az informatikai jogosultsagok médositésa

a) A felhasznalé mas munkakorbe térténd athelyezésekor az informatikai jogosultsdgainak bévitése,
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59.

szlkitése az illetékes szervezeti egység vezetdjének kezdeményezésére, tovdbbé az Uj szervezeti
egyseg vezetdjének jévahagyd bejelentésével torténhet, legaldbb az informatikai jogosultsagok
gyakorlasét megel6zé 3 munkanappal korabban.

Ettd! eltérni csak a Jegyz irdsbeli kérésére lehet.

Az informatikai lzemeltetdk nem adhatnak ki (j szakirodai jogosultségot addig, amig a korabbi
jogosultsagok nem kerultek megszlintetésre.

. Munkakori tartés tavollét

A munkavallalé tartds tavolléte vagy egy hénapot meghaladé tavolléti idétartam esetén, az illetékes
kdzépvezetd koteles minél korabban, de legaldbb a tartés tavollét bekdvetkezte utdni 3 munkanapon
belll a jogosultségok felfliggesztését, megszintetését kérni.

Az illetd felhasznalé munkatérs jogosultsagait a tavollét idStartamara teljes kdrlien fel kell filggeszteni.

Azonositasi-hitelesitési és személybiztonségi eljérasrend.

Az elektronikus informaciés rendszer egyedileg azonositja és hitelesfti minden felhasznaléjét, és az
altaluk végzett tevékenységeket.

A hitelesitésre szolgélé eszkdzok kezelése, azonositésa és hitelesitése

A hitelesitésre szolgald eszkdzéket egyedi azonositéjuk szerint névre széléan nyilvan kell tartani.
Nyilvan kell tartani tovabbé az eszkdzékkel kapcsolatos minden torténést (atadés-atvétel idépontja,
datuma, kompromittalodas, elveszités, csere, sérilése, visszavonasa, érvényessége, érvénytelensége.

Az eszkbzok kezelését és nyilvantartasat az Uzemeltetési és Informatikai Csoportvezeté és / vagy az
altala megbizott Uzemeltet végzi.

Az eszkdzOket atadas-atvételi jegyzOkdnywvel csak az eszkdzt hasznéld szdmdra személyesen |ehet
kiadni és t6le visszavételezni. A személyek azonosségét és jogosultsagat minden esetben ellenérizni
kell!

A jegyz6kdnyvben rogziteni kell a hitelesitésre szolgdld eszkdzok azonositdjét, az dtadas &tvétel
datumat, pontos id6pontjat, az dtadas-atvételben részt vevs személyeket, a eszkdzzel kapcsolatos
informacidkat (pl. érvényesség) és védelmi intézkedéseket (a felhaszndld koteles az eszkoz
bizalmassagat és sértetlenségét minden rendelkezésére all6 eszkdzzel és megoldassal védeni), a
felhasznalhatésag feltételeit, valamint a felel6sségek tudomasul vételét, illetve az eszkozok
elveszitesebdl, kompromittalddasabél szarmazé kérokkal kapcsolatos feleldsségeket és kéltségeket.

Az atadast kovetben biztositani kell a hitelesitésre szolgélé eszkdz tervezett felhasznalasanak
megfeleld jogosultsdgokat az atvevd részére.

A visszavételt kbvetben, valamint az eszkdz kompromittalédasanak, elvesztésének megismerésekor
azonnali hatallyal meg kell szlintetni az eszkézhoz kapcsolddé jogosultségokat!

A hitelesitésre szolgald eszkdzok kezelése soran — amennyiben azt a hitelesitésre szolgal6 technoldgia
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lehet&vé teszi:

o meg kell valtoztatni a hitelesitésre szolgald eszkdz kezdeti tartalmat

o meg kell véltoztatni a hitelesitésre szolgald eszkozdk alapértelmezés szerinti értékét az
elektronikus informacios rendszer telepitése soran

> a hitelesitésre szolgald eszkéz tipusra, meghatarozott idénként meg kell valtoztatni vagy frissiteni
kell a hitelesitésre szolgéld eszkdzdket

> az érintett fiék megvaltozadsakor le kell cserélni a hitelesitésre szolgald eszkdzt

60. Jelszé (tudés) alapu hitelesités

a) A Hivatal egyes sajat, valamint egyes kils§ Uzemeltetdk altal mikddtetett elektronikus informécids
rendszereihez a belsé halézatbdl torténd hozzaférése egyedi azonosité néwel és a hozza kapcsolddd
jelszdval (tudas alapl hitelesités sordn) torténik.

b) Felhasznaldi nevekre vonatkozdéan mind a Hivatal, mint a kllsd Uzemeltetd kotelezd eléirdsokat
fogalmazhat meg a felhasznéldk és Uzemeltetdk részére.

C) Jelszavak. A Hivatalban az Uzemeltet8knek és a felhaszndldknak az informacidbiztonsag folyamatos
védelme érdekében torekednie kell az elektronikus informaciés rendszerekben a jelszavak létrehozasa,
moédositasa soran a kévetkezd feltételek betartsara:

e amegadott jelsz6 min. 8 karakter hosszy, tartalmazzon legaldbb 3 szdmjegyet, és 1 nagybet(it;

e ajelszdt legaldabb 2 hdnaponként cseréini kell;

o amegvaltoztatott jelszénak legalabb 60%-ban kilénbdznie kell a kordbbi jelszétdl;

e ajelszavak karakteres vagy egyszer(en visszafejtheté médon nem tarolhatdk és tovabbithatok
az elektronikus informaciés rendszerekber;

e g jelszé felhasznéldnak torténd atadésa biztonsagos médon torténjen,

e akapott jelszét a felhasznaldnak az elsé bejelentkezéskor kotelezden meg kell valtoztatnia,

o afelhaszndld koteles titokban tartani jelszavat, és kompromittalédas gyanuja esetén azonnal
meg kell valtoztatnia,

¢ adminisztratori vagy privilegizalt fiokokhoz csak személyre (névre) sz6l6 hozzaférés létesithets,
nem lehet altalanos, nem azonosithaté fidkokat (pl. admin.) Iétrehozni,

61. Visszajétszas (replay) elleni védelem.

a) Visszajatszas (replay) elleni védelem mikddik a Hivatalndl, a hitelesitési eljaras nem jatszhaté vissza
egy hal6zati csomag elfogasaval és késébbi visszakiildésével.

b) Amennyiben a rendszerhez tartozik mester hozzaférés, Ugy azt lehetség szerint le kell tiltani, vagy a

hozza tartozd jelszot lezért, lepecsételt borftékban zart lemezszekrényben az Informatikai Csoport
terdletén kell tarolni.

62. Birtoklas alapu hitelesités.

a) A Hivatal a tavoli hozzéférésekhez tobbtényez8s, eszkdz alapu hitelesitési eljarast alkalmaz, ahol az eszkoz
nem valaszthatd el a hitelesité kulcstol,

b) A Hivatalban a kilsé hozzéférésekhez alkalmazott eszkdz alapu hitelesitési eljdrésokat az adott
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rendszerekkel 6sszefliggésben az Infrastruktura Terv tartalmazza.

) Nyilvanos kulcs( infrastruktira hitelesités.

Amennyiben a Hivatalban alkalmazott bérmely elektronikus informaciés rendszer nyilvanos kulcsd
infrastruktdra alapu hitelesftésen alapul, akkor az alabbi védelmi megoldéasokat kell alkalmazni:

63.

64,

b)

ellendrizni kell a tantsitvanyokat egy elfogadott megbizhaté pontig tarté tandsftvanylanc felépitésével
és ellendrzésével, beleértve a tanUsftvany &llapot informacié ellenérzését is;

ki kell kényszerfteni a megfelel6 magankulcshoz vald jogosult hozzaférést;

ssze kell kapcsolni a hitelesitett azonossagot az egyéni vagy csoport fidkkal;

meg kell valositani a visszavonési adatok helyl tarolésat a tanGsftvanylanc felépitésének és
ellendrzésének tamogatasara arra az esetre, amikor a visszavonasi informacidk a halézaton kereszt(il
nem elérhetdk.

Tulajdonséag alapd hitelesités.

A biometrikus tulajdonsagok személyekkel Gsszefiiggs kezelése, tarolasa kizarélag az adatvédelmi
szabédlyok (GDPR, Info tv.) betartasaval, a felhasznalé beleegyezésével torténhet.

A biometrikus tulajdonségokat megfelel§ titkosftasi eljarassal kell tarolni, harmadik fél részére kiadni
vagy hozzaférhetbvé tenni tilos.

A Hivatal nem alkalmaz biometrikus hitelesftési technoldgiat.

Amennyiben az elektronikus informaciés rendszerben erre lehetéség van a rendszerben torténd
hitelesitésre vagy annak biztonsdga fokozdsa érdekében a GDPR eldirdsainak és a NAIH
allasfoglalasanak megfeleld érdekmérlegelést kell lefolytatni a biometrikus hitelesitési technoldgia
alkalmazhatdsagara.

Hivatali Kriptogréfiai Utmutaté, titkositasi elGirasok

A Hivatal a kovetkez6 titkositasi eldirdsokat szabja meg a kliensek, felhasznalék szamara, kilénésen,
ha val6szin( a szervezeti adatatadas, adattovabbitas:

o bizalmas adatok kezelése esetén a felhasznalé alkalmazza a ,keepass” technikai lehet8ségeket,
tehat a jelszavai biztonsagos tarolasat;

» alkalmazza a veracrypt szoftvereket, amelyek kénnyen hasznalhatdk, nyflt forraskéduak és
mindharom nagy platformra elérhetéek és a segitségével ftitkositott konténerfajlokat
hozhatnak |étre és Iétez& particidkat titkosithatnak le.

o Afeloldd kulcsot a két szint( biztonsagnak megfeleléen személyesen vagy TELEGRAM-ben keli
a kliens részérdl eljuttatni az altala megjeldlt és biztonsdgosnak mindsitett célszervezet
képvisel§jének. Ezzel bizonyos szempontbdl mobilitast is kap az alkalmazott biztonsagi eljaras.

A Hivatal Informatikai szakemberei kdtelesek a munkajuk soran a kdvetkezéket betartani:

°  aStorage szolgaltatas titkositas megvaldsftasa
< afolyamatos mentés titkositassal valé ellatéss;
o azUzemeltetdk és informatikai Ugyintézék minden feladat ell4tésanal, webes alkalmazasok esetén
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kotelez6 a ,https” hasznélata;

> a beszerzett, de sérilt vagy rossz adathordozé az eladénak nem adhaté vissza, az adathordoz6
fizikai megsemmisitése kotelezd;

o végleges torlés soran az Uzemelteték és informatikai Ggyintézék Windows rendszer esetén File
shredder - http://www.fileshredder.org/index.php vagy O&Q SafeErase professional vagy Ccleaner,
Linux-nal killdisk vagy dd if=/dev/zero of=/dev/sdb parancssor alkalmazasara kotelesek.

65. A hitelesitésre szolgalé eszkoz visszacsatoldsa

a) Amennyiben az elektronikus informaciés rendszerhez eszkoz alapt hitelesitési eljaras tarsul, Ggy az
elektronikus informaciés rendszerben fedett visszacsatolést kell biztosftani a hitelesftési folyamat soran, a
hitelesitési informacidk jogosulatlan személyek felfedésétdl, felhasznalasatdl torténd védelme érdekében.

b) Az elektronikus informéaciés rendszerben alkalmazott kriptogréfiai modulokhoz valé hitelesitésre kizarélag
az adott kriptogréfiai modul hitelesftési Gtmutatdjanak megfelel® technoldgidkat szabad alkalmazni.

66. Felhasznaldi fiokok kezelése, eszkdztk azonositisa és hitelesitése

a) Felhasznél6i fiokok kezelésére vonatkozé eljarasrend.
Hivatalban alkalmazott elektronikus informaciés rendszerekben jelen Szabdlyzatban meghatarozott
eljarasrend szerint kell a felhasznaléi fidkokat kezelni.

b) Jogositasi métrix.

Az alkalmazaskataszter dokumentumban a jogositési matrix alapjan minden alkalmazasra meg kell hatarozni
a elektronikus informaciés rendszer felhasznéléi fidkjait, azok tipusait, meg kell hatérozni tovabba az
elektronikus informaciés rendszer jogosult felhaszndldit, a csoport- és szerepkér tagsagot és a hozzaférési
jogosultsagokat, valamint (szlikség esetén) az egyes felhasznaldi fiokok tovabbi jellemzdit.

¢) Jogositasok kezelése

A felhasznaldi fidkokat az informatikai Uzemeltetk kezelik, a munkakori leirdsukban szerepld informécids
rendszerek és szervezeti egységek vonatkozasaban.

A kezelés soran az azonosftas-hitelesitési eljérasrend szerint a jogosult informatikai Ugyintézé létrehozza,
engedélyezi, mbdositja, letiltja és eltavolitja a felhasznaléi fickokat, valamint az eljarasrend szerint folyamatosan
ellenérzi a felhasznaléi fidkokat.

A jogositasi eljarés sordn az informatikai Ugyintézd az azonositas-hitelesitési eljdrdsrend szerint a
felhasznalokat feljogositja az elektronikus informéciés rendszerhez vald hozzaférésre az érvényes hozzaférési
engedély, a tervezett rendszerhasznélat az alapfeladatok és funkcidik alapjén.

d) Jogositasok felUlvizsgélata

A szervezeti egység vezetOk, a kdzépvezeték a hozzajuk rendelt informatikai Gigyintéz6kkel az azonositas-
hitelesitési eljarasrendnél meghatérozott gyakoriséggal és eljdrésrend szerint fellilvizsgéljdk a felhasznaldi
fidkokat, a fidkkezelési kévetelményekkel valé dsszhangot.

e) Megosztott, csoport fibkok
Hivatalban nem lehet olyan kils6 (tavoli) hozzaféréssel vagy mas okbdl kialakitani olyan megosztott vagy
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csoport felhasznaldi fidkokat, amelyekhez hitelesité eszkdzok tartoznak.

f) Hozzaférés alapvet6 fidkokhoz

Minden szervezeti egységben dolgozd felhaszndld alapértelmezésben jogosult a szervezeti egységéhez
kapcsol6dd alapvetd fidkhoz és alkalmazasokhoz hozzaférni. Tovabbi csoport jogokat a felhasznélé
vezetdjének frasbeli kérésére adhaté az azonositasi és hitelesitési eljdrasrend szerint.

67. Hozzéaférési csoportok meghatarozasa.

A Hivatal informatikai rendszereihez az alabbi hozzaférési csoportokat hatdrozza meg:

a)

68.

Bels6 haldzati alapszolgdltatds hozzaférés a Hivatal dltal meghatérozott irodarendszerekhez vald
hozzéférést biztositjia, ami a belsé hal6ézatra csatlakoztatott minden felhasznaléi munkaallomason
rendelkezésre all.

Belsé haldzati felnasznaldi alkalmazas hozzaférés a felhasznaldi alkalmazas hasznalatat biztositja, ami
a felhasznaldi terllet erre jogosult munkatarsanak a megfelel6 azonositasi és hitelesitési eljarast
kovetben a munkaallomasan rendelkezésre all.

Felhasznaldi alkalmazds hozzaférés engedélyezett jogosultség hasznalattal, kllsé Gzemelteté ltal
mUkoddtetett elektronikus informaciés rendszerelemekhez,

Bels8 haldzati privilegizalt szolgaltatas hozzaférés a specialis informatikai szolgdltatasok (pl. Internet,
Laptop hasznalat) igénybe vételét biztositja.

Belsd haldzati privilegizalt Gzemeltetdi hozzaférés a Rendszerszoftverekhez (operaciés rendszerek) és
a rétegszoftverekhez (adatbézis-kezel6k) vald hozzaférést biztositja, valamint a felhasznaldk
felhaszndléi atkaimazésbeli hozzaférési jogosultsag beallitasat teszi lehetévé. llyen jogosultsdgokkal a
kinevezett Uzemeltet&k rendelkeznek.

Kuls6 felhaszndldi hozzaférés az elektronikus levelezési fidkokhoz.

Kils® privilegizalt hozzaférés a rendszer karbantartasdhoz, ennek sordn meghatérozott mdédon
konfigurdlt elektronikus informacios rendszerelemeket vagy eszkdzdket kell biztosftani azon személyek
szamara, akik az elektronikus informacids rendszert kilsé helyszinen hasznaljak.

Ellendrzési eljardsrend a belsé hal6zatbdl torténd hozzéférésekhez, jogosultsdg-kezelési és
hozzaférés ellendrzés.

A Jegyz8 és az Informatikai biztonsagért felelés személy az Informatikai munkakérék meghatarozasat
annak megfelelen hatdrozzak meg, hogy az informatikai jogosultsagok kezelése pontosan
meghatarozott személyek ltal térténjen.

A rendszer folyamatos naplézas ellenérzésével biztositott az inaktiv fiokok kisz(irése és az
informacidaramlas ellenbrzése.

A privilegizalt jogosultsagokrol &nallé nyilvantartdst vezet az Informatikan dolgozé Ggyintézd.

. Nyilvdntartasok vezetése.

Az aktualis Felhasznalé neveket és az azokhoz tartoz6 jogosultsagokat az informatikai Uzemeltetéknek
nyilvan kell tartani (jogosultsagi matrix vezetésével). Azt az informatikai Gzemelteték a munkakori
lefrasban foglaltak szerint vezetik, annak pontossagaért és napra készségéért felelésséggel tartoznak.
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70.

Az Informatikai biztonsagért felelés személy a privilegizalt funkcidkkal kapcsolatban kételezévé teszi,
hogy az Informatikai munkavéllalék a kilén jogosultsdgi matrixban meghatarozott biztonsagi
funkcidkhoz vagy biztonsagkritikus informaciokhoz hozzéférési jogosultsdggal rendelkezd felhasznaléi
a nem biztonsagi funkciék hasznalatdhoz nem a kilénleges jogosultsdghoz kotott - Ugynevezett
privilegizalt - fidkjukat vagy szerepkoriket hasznaljak.

/////

biztonsagkritikus informaciékhoz.
Az erre kotelezettek naplézzék a privilegizalt funkcidk végrehajtasat.

A Hivatal elektronikus informacids rendszere megakadalyozza, hogy a nem privilegizalt felhasznalék
privilegizalt funkcidkat hajtsanak végre, ideértve a biztonsagi ellenintézkedések kikapcsolasat,
megkerdlését, vagy megvaltoztatasat.

Az Alapszolgaltatasokkal, felhasznaléi alkalmazasokkal, és specidlis IT szolgaltatasokkal (pl. Internet,
Laptop) Osszefliggd jogosultsagok részletes nyilvantartasat - melyik felhasznaldénak milyen
jogosultsdgai vannak - részben (rlapok, részben a felhaszndléi alkalmazésok erre kialakitott
adatbazisai tartalmazzak.

A Felhaszndldk és UzemeltetSk jogosultsagainak megvéltoztatasat eléird, az Uzemeltetési és

Informatikai Csoportvezetd jovahagyasat tartalmazé leveleket, dokumentumokat az Informatika is
nyilvantartja.

Tlzfalvédelem és a support szolgéltatasa.

A Hivatal informacidbiztonsaga érdekében az Informatikai Csoport munkatarsai ellatjgk a kovetkezd
feladatckat:

a)
b)

0

d)

a sajat logszerver folyamatos monitorozasat és Uzemeltetését;

a szolgdltatasokhoz szlikséges szoftverek Uzemszerld mikddésének folyamatos biztositasat;

a tlzfalak konfiguracios allomanyainak napi szintd mentését a Vallalkozd kdzponti management
rendszerébe (e rendszer hatékony mentési és katasztrofa elhdritasi képességeinek koszénhetéen az
Uzemeltetett rendszer teljes megsemmisilése esetén is révid idén belll visszallithat6 a produktiv
kdrnyezet);

a tlizfalak napléfajljainak rendszeres figyelését;

a felfedezett, rendellenességekre utai6 jelekrol jelentés készitését, ilietve amennyiben az a rendszeren
beldli médositassal megoldhatd, akkor annak kivitelezését;

napi fdjlrendszer integritas ellenérzés;
a napléallomanyok forgatasat, biztonsdgos archivalasat;
statisztikak készitését azokon keresztUl az adott szolgéltatés ellendrzését;

a biztonsagi szoftverfrissitések elvégzését;
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71.

72.

az id8szakosan teljes frissitést (0sszes szoftver és kernel);

online elérés esetén az Internet fel6l elérhetd szolgéltatésok, a fajlrendszer-telitettség, a hélézati
interfeészek hibai, a futé folyamatok, az entrépia pool, a terhelés (load), a levelez$ spool-ok telitettsége,
a memdriatelitettség, a nyitott fajlok, a belépett felhasznaldk, a legtobb memériat fogyasztok tizes
listaja, a térolt futtathatd allomanyok folyamatos ellenérzését;

Logikai védelmi intézkedések a jogosultsag-kezelés és hozzaférés soran.

A Hivatal elektronikus informaciés rendszereiben nem engedélyezett az azonositas/hitelesités nélkiili
tevékenység.

Munkaszakasz zérolasa. Az informatikai (izemelteték és a felhasznal6k kételesek biztositani, hogy a
Hivatalban alkalmazott vagy alkalmazni kivant elektronikus informdciés rendszer meghatéarozott
id6tartam inaktivitds utan, vagy a felhasznélé erre iranyuld Iépése esetén munkaszakasz zarolasaval
megakadélyozza az elektronikus informaciés rendszerhez vald tovabbi hozzaférést, valamint
megtartja-e a munkaszakasz zarolasgt mindaddig, amfg a felhaszndlé a megfelel eljarasok
alkalmazaséval nem azonosftja és hitelesiti magét Ujra.

Keperny&takards. A munkaszakasz zéroldsakor a képerny6n kordbban lathaté informaciét, egy
nyilvanosan lathatd képpel (vagy Ures képernyGvel), vagy a bejelentkezési feliilettel - ami a zarol6
személy nevét is tartalmazhatja - kell eltakarni.

Munkaszakasz lezérésa. Az elektronikus informéaciés rendszer automatikusan lezérja a munkaszakaszt
az erintett szervezet altal meghatdrozott feltételek vagy munkaszakasz szétkapcsolast igényls
események megtdrténte utan.

A Hivatalban hasznélt informatikai rendszerek hasznélati jogosultsaganak ellenérzése

A Hivatalban hasznalt informatikai rendszerek hasznalatdnak jogosultségét az alébbi eljrasrend
szerint folyamatosan ellendrizni kell.

Az Informatikai biztonsagért felelés személy kdzremiikddésével, az Informatika munkatarsai a
szakirodai rendszerek felhasznéléinak jogosultsagat, a jogosultsdgi métrix-al valé egyezdséget
folyamatosan, szUrépréba-szerlien ellendrizhetik, tovabbd a szakiroda vezetdje vagy az ltala -
munkakori lefrasban - e feladatra kijeldlt kezdeményezheti.

Az elienbrzés soran meg kell dllapitani, hogy a vizsgélt felhasznald jogosultsdga megegyezik-e a
munkakori lefrédséban szerepld feladatokhoz kapcsolddd jogosultsagokkal.

Az ellenbrzésrél jegyzO8kdnyv készil, amely tartalmazza az ellenérzés idejét, helyét, az ellendrzdtt
rendszert, az ellendrzésben részt vevé személyek nevét, beosztasét, az ellendrzétt jogosultsdgok
felsorolasat, az ellenérzés eredményét, megéliapitdsait.

Az elkészllt jegyz8konyvhéz mellékelni kell a vizsgalat térgydhoz kapcsolddd rendszerbejegyzést,
amelyet a rendszer fejlesztéje biztosit, ha az a rendszerbé! automatikusan nem nyerheté ki.

Amennyiben az Informatikai biztonsagért felel6s személy és / vagy a szervezeti egység vezetdje a
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74.

rendszer biztonsaga szempontjabdl kockdzatos rendellenességet tapasztal, haladék nélkul feljegyzés
formajaban tajékoztatja a Jegyz6t.

Az ellen8rzéseket minden felhasznal6 vonatkozasaban a jogositdsban bekdvetkezett valtozas esetén
haladéktalanul (azaz az els¢ bejelentkezéskor) ezen felll negyedévente legaldbb 5 felhasznaléra
vonatkozdan el kell végezni Ugy, hogy a szervezeti egység létszdmatdl flggben 2-3 évente az
ellendrzések sordn minden felhasznalé jogosultsaga ellenérzésre kerdljén,

Minden ellenérzés soran felil kell vizsgadlni az adott szervezeti egységben dolgozd, adott
szakrendszerekben, illetve az altaldnosan hasznalt rendszerekben (pi. file-szerver, e-mail szolgaltatas,
stb.) jogositott személyeket, a modositott jogosultsdggal rendelkezd, valamint és a szervezeti
egységhdl korabban tavozott felhasznaldk jogait.

Az ilyen jogosultsdg-megszlntetési cselekmények konkrét felsoroldsaval (ki, melyik rendszerben,
milyen jogosultsaggal rendelkezett, ebbdl mi kerllt megszintetésre) a fenti jegyzdkdnyvet ki kell
egésziteni.

Az ellenérzés soran felll kell vizsgalni a 30 napnal régebb éta nem hasznalt fiokokat. Ezeket az érintett
szervezeti egység vezetvel tortént egyeztetést kovetben le kell tiltani. Amennyiben az adott
elektronikus informaciés rendszerben erre lehetéség van, automatizmusokat kell érvényesiteni a 30
napnal régebben nem hasznélt fibkok letiltdséra, kivéve ha frasos engedély van a tovabbi hasznalatra.

A nyilvantartas ellendrzésének rendje jelen Szabdlyzat kihirdetésével kerdl kihirdetésre.

A nyilvantartas ellendrzésének felllvizsgalata jelen Szabalyzat felllvizsgalatéval kerdl felllvizsgalatra.

. Azonositas vagy hitelesités nélkil engedélyezett tevékenységek

Hivatalban és a Hivatal eszkdzein, a Hivatal Informacids Rendszerein vagy rendszerelemein azonositas
vagy hitelesités nélkll semmilyen tevékenység nem folytathatd.

Ez aldl kivételt képeznek a belsé halézattdl figgetlen, kilsd internetre csatlakoztatott:
= {gyfélterminalok

o a bizottsagi és képviseld testlileti felhasznaldk eszkdzei

o publikus honlap publikus funkciéi

Rendszer- és kommunikaciévédelmi eljérasrend, rendszer- és kommunikéciévédelem.

Az elektronikus informacios rendszer elklloniti a felhasznaldk altal elérhetd funkcionalitast (beieértve
a felhaszndléi felllet szolgaltatasokat) az elektronikus informacidés rendszer irényitasi
funkcionalitasatol.

Az elektronikus informéaciés rendszer védi az érintett szervezet altal meghatérozott maradvany
informdcidk (pl.: atmeneti fajlok) bizalmassagat, sértetlenségét.

A Hivatal elektronikus informaciés rendszere meggatolja a megosztott rendszereréforradsok Utjan
torténd jogosulatlan vagy véletlen informacidaramlast.

A Hivatal a rendszer és kommunikacié védelmét az aladbbi eszkdzokkel biztositja:
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= biztonsag tervezésére, értékelésére, elemzésére kialakitott eljarasrenddel,

= a kritikus rendszerekre rendszerbiztonsdgi tervek kialakitdsaval, bevezetésével,
mUkodtetésével,

= az alkalmazasok, folyamatok sziikséges mértékii szétvalasztasaval,

« afelel8sségek, biztonsagi funkcidk, szétvalasztasaval,

= konfiguracidkezelési és valtozaskezelési eljarasrenddel ,

= hatarvédelemmel, benne tllterhelés és szolgéltatds megtagadés alapi tdmadas elleni
védelemmel,

= hozzaférési, hitelesitési eljarasrenddel ,

= hozzaférési pontok szigoru szabélyozasaval,

karbantartasi eljarasrenddel

e) Kullsd szolgaltatéval a szerz&désben foglaltak szerint, titoktartasi nyilatkozat megtételét kdvetben

ismertethetd meg az eljarasrend.

Eljgrasrend felUlvizsgélata, frissitése. A rendszer- és kommunikaciévédelmi eljdrasrendet jelen
Szabalyzat felUlvizsgalataval egyidejlleg felul kell vizsgalni. Amennyiben az indokolt, az eljrasrendet a
Szabalyzat moédositédséval kapcsolatos eljarésrend szerint frissfteni kell.

g) Jelen Rendszer- és kommunikaciévédelmi eljdrésrend jelen Szabdlyzat kihirdetésével ker(l

kihirdetésre.

75. Vezeték nélkuli, mobil eszkdztk hozzaférése

a) Alapértelmezett tiltas.

A Hivatalban a belsé informatikai hl6zatra, elektronikus informaciés rendszerre és az NTG kapcsolatra tilos
olyan vezeték nélkili hozzaférést biztositd eszkdzt telepiteni, amely jelentés mértékben megndveli a
bizalmassag, sértetlenség, rendelkezésre all&s kockazatéat.

Azaz nem okozhat adatvédelmi incidenst, amikor a Hivatal elektronikus informaciés rendszerében térolt adat
jogellenes kezelése vagy feldolgozésa, igy kulondsen a jogosulatlan hozzaférés, megvéltoztatés, tovabbités,
nyilvdnossagra hozatal, térlés vagy megsemmisités, valamint a véletlen megsemmistilés és sérilés kovetkezik

be.

b) Kiilsé halézat hasznélata.

A vezeték nélkdli hozzaférést igénylé és a hivatali elektronikus informaciés rendszeren keresztl
vegrett feladatokhoz, az érintett kdzépvezetd koteles legaldbb a kilsé haldzati jogosultsédgok
gyakorlasat megel6z8 3 munkanappal a jogosultsagot megigényelni.

Az igénylésben meg kell hatdrozni a hélézatra csatlakozék nevét, eszkozét, eszkodzén talalhatd
operacids rendszert, valamint a csatlakozas okat, id6tartamat.

A kapcsolat kizardlag VPN-en keresztul torténhet.

A kapcsolat az Uzemeltetési és Informatikai Csoportvezeté irasbeli jévahagyésaval, és csak kiilsé
internetes halézat tjan biztosithato.

Nem kell el6zetesen engedélyeztetni a képviselk és a bizottsagi tagok hozzaférését, ha a Hivatal altal
biztosftott eszkdzzel kivannak csatlakozni.
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76.

77.

Az informatikai hél6zatban a kilsé internet kapcsolatot a belsé halézattdl fizikailag és logikailag
szepardlt médon kell biztositani.

A két hélbzatot tilos dsszekapcsolni!

A vezeték nélkili hozzaférést nydjté eszkdzdk konfigurdlasa

A vezeték nélkili hozzaférést nyljté eszkdzoket — kivéve a publikus internet szolgaltatast nyuijté
eszkdzék - Ugy kell konfigurédini, hogy az csak titkositott médon, hitelesitett felhasznéldkat vagy
eszkozOket engedjen hozzéférni a haldzathoz.

A hitelesitéséhez szikséges kédokat havonta meg kell valtoztatni a halézatba kapcsolt minden vezeték
nélklli eszkbzon. A kodok megvdltoztatasara csak a kijeldlt informatikai Ggyintézé jogosult védett

halézaton kialakitott vezetékes kapcsolaton keresztUl,

A wireless LAN és a WIFI, a Hivatal esetében egylttesen keril alkalmazdsra a halézati adatbiztonsag
érdekében.

Antennék, AP eszkdzok

A Hivatalban lehet8ség szerint olyan karakterisztikdju és teljesitményszint(i antennakat, AP eszkdzoket, és
arnyékolasi megoldasokat kell felszerelni, vagy egyéb technikai megolddsokat alkalmazni, amelyekkel
csokkenthetd az érintett szervezet fizikai védelmi hatérain kivll a jelek észlelésének valészinlisége.

78.

a)

Mobil eszkdzok hozzéférés ellenbrzése

A Hivatali munkavégzéshez csak hivatali tulajdony, hasznélatra dtadott és a Hivatali informatikai
ugyintéz6 altal az Infrastruktdra tervben meghatérozott mobil eszkdzokre vonatkozd
alapkonfiguracidval telepitett eszkdzoket szabad hasznaini.

A Hivatal tulajdondban 1év8 vagy a Hivatal adatait hasznaldé mobil eszkézokon gondoskodni kell az
eszkdztitkositasrdl, a térolé alapu titkositasrdl, vagy mas technoldgiai eljrast kell alkalmazni a mobit
eszkdzokon tarolt informaciok bizalmassaganak és sértetlenségének a védelmére, vagy az informaciok
hozzéférhetetlenné tételére.

Az alapkonfiguraciot tilos megvaltoztatni, kivéve az alapkonfiguracié valtozasara vonatkozé eljarasrend
keretében térténd véltoztatasokat.

A Hivatali halézathoz tilos sajat eszkdzzel csatlakozni, kivéve a kilonosen indokolt eseteket, amikor a
kllsé munkatarsakra vonatkozé engedélyeztetési folyamat, sordn a MAC cfm alapjan engedélyezett
eszkdzdket meghatarozott idétartamban, a meghatarozott feladatok ellatdséra szabad csatlakoztatni.

A hozzaféréseket a hatarozott id6tartam lejartdval azonnali hatéllyal meg kell szlntetni. Bels6

munkatars sajat eszkdzét (BYOD) kuldndsen indokolt esetben a kiilsé munkatérssal azonos biztonségu
engedélyeztetési folyamat alapjan, hatarozott id6tartamra szabad csatlakoztatni.
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79.

80.

81.

82.

KUls6 elektronikus informacids rendszerek hasznélata

KdlsG elektronikus informéciés rendszereket kizardlag a feladatelldtés érdekében, a jogszabélyi
felnatalmazas mértékéig szabad hasznaini. Jogosultsagot kérni, médositani, téréini az e Szabélyzatban
meghatarozott médon lehet, az 53-as pont alapjan.

Felhasznéléi Internet béngészés, hasznélat ellendrzése

A megtekintett oldalak, letdltések, illetve azok napléfijlja az Informatika sz&dméara hozzaférhetd.

Az Informatika koteles a naplok alapjén az Internet forgalom kévetésére, mérésére, és a vezetdség
kérésére arrdl részletes, az egyes munkaéallomasokra, felnasznalékra vonatkozé kimutatast késziteni.

Az Uzemeltetési és Informatikai Csoportvezetd, vagy az éltala kijelolt személy koteles az Internet
naplofa)l alapjan az Internet hasznalatot ellendrizni annak megallapitasara, hogy az Internet hasznélata
megfelel-e a Hivatalbeli és a torvényi el6irdsoknak.

Amennyiben az ellendrzés nem megfeleld Internet hasznélatot jelez, a vizsgalatot az érintett
munkatarssal és vezetjével ismertetni kell.

Rendellenes esemény, adatvédelmi incidens, bekovetkezte vagy annak lehetésége, tovabba
informacidbiztonsagi veszélyeztetés esetén, az Informécidbiztonsagért felelés személy haladéktalanul
jelenteni koteles ezt a Jegyz6, szémara, tovabbé szikség esetén a Nemzetbiztonségi Szakszolgélat
Nemzeti Kibervédelmi Intézet részére.

A felhasznélok elektronikus levelezése.

A felhasznél6kra vonatkozé magatartasi szabalyokat a Szabalyzat XVIII, fejezete tartalmazza, annak
tartalmét az Uzemeltetési és Informatikai Csoportvezetd &ltal kijeldlt informatikai tgyintéz6 belsé
oktatas keretében a felhasznaldkkal rendszeresen ismerteti.

A Hivatal jogosult az elektronikus levelezd rendszerében tovabbitott Gizenet vagy levél tartalmat, az
Uzenet vagy levél feladdjanak vagy cimzettjének kiszolgaltatdsa nélkll, a Hat6sag szémara - kérésre -
atadni.

Rendellenes esemény, adatvédelmi incidens, bekovetkezte vagy annak lehetésége, tovabbs
informacidbiztonsdgi veszélyeztetés esetén, az Informacidbiztonsagért felelés személy jogosult az
elektronikus levelek ellenbrzésére. Elézetes észlelés esetén haladéktalanul jelenteni koteles ezt a
Jegyz6 szamara, tovabbd szlkség esetén a Nemzetbiztonsdgi Szakszolgalat Nemzeti Kibervédelmi
Intézet részére.

Az elektronikus informaciés rendszer felligyelete.

A Hivatal hatarvédelmi eszkdzeit Ggy kell bedllitani, hogy az automatikusan, valés idében is alkalmas
legyen a kibertdmadasok vagy a jogosulatian hozzaférési kisérletek vagy hozzaférések észlelésére,
azonositasara, valamint a megfelel6 technikakkal feligyelje a beérkez$ és kimend adatforgalmat a
szokatlan vagy jogosulatlan tevékenységekre, vagy korilményre tekintettel.
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b)

84.

A Hivatalban alkalmazott elektronikus informéciés rendszereket és hatérvédelmi eszkdzoket tgy kell
beallitani, hogy azok alkalmasak legyenek a jelen Szabalyzatnak megfelelé napldbejegyzések
készitesére amely naplobejegyzéseket a megfeleld eljdrasrenddel véd a jogosulatlan hozzaféréssel,
maédositassal és torléssel szemben.

A felUgyeleti eszkdzt Ggy kell bedllitani, hogy szokatlan vagy magas kockazatl tevékenység esetén
TELEGRAM és e-mail fellleteken egyarént riassza az Informatika kijel6lt Ugyintéz6jét, aki koteles
megvizsgaini a napldbejegyzéseket és koteles fokozott védelmi intézkedéseket tenni a kibertamadasok
megel&zése érdekében.

A napl6bejegyzéseket a napld kiértékelés fejezetben foglaltak szerint folyamatosan ellenérizni kell.

. Biztonsagi riasztasok és tajékoztatasok

AHivatal a biztonsagi riasztdsok kommunikalasara a Telegram alkalmazést hasznélja, melyben minden
riasztas visszakereshetd.

Az Informacibbiztonsagért felelés személy folyamatosan figyeli a kormanyzati eseménykezeld kdzpont
altal a kritikus hal6zatbiztonsagi eseményekrdl és sérilékenységekrél kozzétett figyelmeztetéseket,
valamint a Hatosagtél érkezé értesitéseket; ezek tartalmardl téjékoztatja az Informatika munkatarsait.

Amennyiben a figyelmeztetések és/vagy értesitések a felhaszndlokra vonatkozé informacidkat
tartalmaznak, Ugy a figyelmeztetést az Informatikai Csoport haladéktalanul kozzéteszi az Intranet belsé
webszerveren.

Adathordoz6 széllitas, Allami Futarszolgélat 4ltali széllitas, ellendrzés, cimkézés eljarasrendje

A hivatalban alkalmazott karbantartds, szallitds, stb. sordn hasznélt, hivatali rendszerek és
rendszerelemek, kiiléndsen a hivatali adatokat tartalmazé adathordozék kizarélag az Uzemeltetési és
Informatikai Csoport vezet6jének vagy akadalyoztatdsa esetén a helyettesének engedélyével
szdllithatdk el.

Az adathordozdk elszallitdsat megel6z6en - feltéve, hogy az adathordozé elszéllitdsanak nem az
adatok jogszer( és tervezett dtvitele a cél - az Informatika ellenérzi az elszallitandé adathordozékat az
aldbbiak szerint:

o visszadllithatatlanul toréini kell az adatokat a rendszerelemekrél és az adathordozérdl (az
adathordozo térlése nem eredményezheti a sziukséges adatok elvesztését, azokat a megfelelt
helyre le kell menteni a beavatkozéast megel6z6en),

o meg kell gy8z&dni arrdl, hogy az adathordozé nem tartalmaz visszaéllithaté adatokat,

o az adathordoz selejtezésekor az adathordozét fizikailag meg kell semmisfteni,

° a megsemmisitésre vagy elszallitdsra vard adathordozdkat, az esemény bekdvetkeztéig elzartan,
csak az Uzemeltetési és Informatikai Csoportvezet és Helyettese altal hozzaférhetéen kell tarolni,

o t(izallé pancél burkolatban kell széllitani.

Az érintett szervezet alapértelmezésben tiltja, indokolt esetben az Uzemeltetési és Informatikai
Csoportvezetd engedélyével, nyilvantartds vezetése és informatikai (gyintézé fellgyelete mellett
szallithatdk informatikai eszkdzdk a Hivatalba, illetve a Hivatalbdl el.
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A létesitménybe bevitt, onnan kivitt informdacids rendszerelemeket, és nyilvantartést a portaszolglat
figyeli és ellenbrzi.

A 466/2017. (XIl. 28.) Korm. rendeletben meghatarozott adattrezor-archivaldst tartalmazé fizikai
adathordozdkat, az Gn. KAT konténereket, a Készenléti Renddrség Kilonleges Szolgélatok Igazgatésaga
Allami Futérszolgalat regisztralt képvisel6i vehetik at; illetve az Informatika részérél ezzel irasban
megbizott személyek adhatjak at.

Az Uzemeltetési és Informatikai Csoport vezetéje jogosult rendszeres és id6kdzi adattrezor-archivalast
elrendelni, tovabba & vagy az altala kijeldlt személy kdteles bejelenteni a Készenléti Rendérség
Kulonleges Szolgélatok Igazgatésdga Allami Futarszolgélatanal a konténer szaliitasi igényt. Az
adatkuldés havonta egyszer toténik.

A KAT konténerekben levé adathordozok atadas-atvételének helyszine az Informatika-helyisége, ahol
kizarélag a Futarszolgdlat regisztralt képviseléi az azonositasuk utdn és a Hivatal részérél ezzel
megbizott személyek tartézkodhatnak

Az adathordozdk atadas-atvétele erre a célra kialakitott és a Futdrszolgélat éltal rendszeresitett 1 db
plombaval ellatott, lezart KAT konténerben térténd elhelyezéssel, valamint a futarjegyzék kitoltésével
és annak kolcsénds alairasaval torténik.

A KAT konténerben kulén lezart, a ragasztasnal a megbizott munkavallalé altal szigndzott boritékban
kell elhelyezni:

a fizikai adathordoz6k gyari szamadt,

a titkositott és mentett adatok feloldasat biztosité jelsz6t és

az archivalt rendszerek gyari nyilvéntarté jegyzékét.

Az adathordozdknak a Hivatalba valé rendszeres visszaszéllitdsa az el6zéek szerint, erre a célra
kialakitott €s a Futarszolgélat altal rendszeresitett KAT konténerben torténd elhelyezéssel, tovabbé
annak leplombalasaval, valamint a futérjegyzék kitoltésével és kdlcsdnos alairdsaval torténik.

Ha nyilvanvalé rendellenesség észlelhetd az adattrezor-archivaldst tartalmazé fizikai adathordozok
dtadas-atvételével, dokumentaldsaval, a KAT konténerrel, a fizikai adathordozéval és a plomba fizikai
allapotaval kapcsolatban, akkor az Informatika megbizott munkavéllaléi jegyz&konyvet kotelesek
felvenni.

A kitoltott futarjegyzéket, a fizikai adathordozdk gyari szamat és az archivalt rendszerek gyéri
nyilvantartasat az Informatika munkatarsai hiteles papir alapon kotelesek megbrizni.
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85.

a)

b)

86.

Az elektronikus informdciés rendszer mentései, Kormanyzati adattrezor-archivélas

A Hivatalban lév8 adatok mentése az Informatikafeladata. A mentések napi, heti havi rendszerességgel
kerdlnek elvégzésre.

A mentett adatok, informacidk és bizalmas informatikai elemek mentésekor mind a fizikai hozzaférési,
mind az elektronikus vagy fizikai taroldsi mind pedig az adathordozékra vonatkoztatva — jelen
Szabalyzatban meghatarozott médokon - meg kell 6rizni a mentett informacidk bizalmassagat,
sértetlenségét és rendelkezésre allasat mind az elsédleges, mind a masodlagos helyszinen.

A Hivatal az elektronikus Ugyintézéssel Osszefluggd adatok biztonsagat szolgalé Kormanyzati
Adattrezorrél sz6l6 466/2017. (XIl. 28.) Korm. rendeletben meghatarozott adattrezor-archivélast is
végez,

A Jegyz$ az elektronikus informécids rendszer kockazatelemzésének eredményeként az adattrezor-
archivalasban érintett adatokat a 3. szdmu osztalyba sorolta.

Az Uzemeltetési és Informatikai Csoport vezet&je jogosult rendszeres és idékdzi adattrezor-archivalast
elrendelni. Az adattrezor-archivéldsban érintett adatokat a 3. szdmu kategéridnak megfeleléen a
szerverlzemeltetCk fizikai adathordozéra menteni kotelesek, ezt megel6z6en az adatokat particié
titkosftassal védik le.

A fizikai adathordozok gyéri szamét, a titkosftast feloldd jelszot és az archivalt rendszerek azonositéit
nyilvan kell tartani; mindezek jegyzékét az Informatika 6rzi.

Adathordozok kezelése, titkositdsa, torlése, megsemmisitése, selejtezése

Az adathordozokat alapértelmezésben a Hivatal addig hasznélja, amig az hardveresen tdmogatott vagy
amig a tarolbkapacitasa elégséges, illetve amig az eszkdz hibatlanul miksdéképes.

A Hivatal vonalkdddal megjeldli az elektronikus informéciés rendszer adathordozéit, jelezve az
informaciora vonatkozd terjesztési korlétozasokat, kezelési figyelmeztetéseket és a megfeleld
biztonsagi jelzéseket, ha ezek rendelkezésre &llnak.

A Hivatal meghatarozott mobil eszkdzokdn tarolt informécidk bizalmassagénak és sértetlenségének a
vedelmére, vagy az informaciék hozz&férhetetlenné tételére eszkoztitkositast, tarold alapu titkositast,
vagy mas technoldgiai eljarast alkalmaz.

Azokat az adathordozdkat, amelyeket a Hivatal a munkavégzéshez, illetve a feladatell&tasra

alkalmatlannak minésitett, a selejtezési eljarast:

o az adattartalmat toroini kell,

o fizikailag meg kell semmisiteni és / vagy

o veszélyes hulladékok kezelésére jogosult vallalkozast megbizni az elszallitdsaval, amelyrél a
vallalkozasnak szallité jegyet kell kidllitani.

A hasznélhatatlan adathordozék adatmegsemmisités (térlés) néikill nem kertlhetnek ki a Hivatal
tertletérdl,

Az adatmegsemmisitést Ugy kell elvégezni, hogy a tarolt adatokté| fliggetlentil azok visszallithatatlanok
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87.

a)

Q)

legyenek.

A tOrblt adathordozdkrél minden esetben a legkorszer(ibb, rendelkezésre &ll6 technolégiaval
ellendrizni kell az adatok visszaallithatatlansagat.

Amennyiben az adatok egészét vagy részét sikerll visszaéllitani, Ugy az eljarast feldl kell vizsgalni, az
alkalmazott technolégidt ki kell cserélni olyan megoldasra, amellyel biztosithaté az adatok
visszadllithatatlan torlése.

Az adathordozét addig tilos kiadni, amig az visszaéllithat6 adatokat tartalmaz.
Adathordozék fizikai megsemmisitése.
> Az adathordozokat - amennyiben a felépitésiik azt engedi - alkotéelemeire szét kell szerelni, és az

adathordozdé réteget roncsoldsos technoldgiaval le kell fejteni az eszkézrol.

> Amennyiben ez nem lehetséges, Ugy az adathordozét fizikailag t&bb részre mechanikai behatés
atjan szét kell térni.

A megsemmisitést, a megsemmisitésre valé &tadast, az adathordozok, eszkdzdk azonosithatdsagat
dokumentalni kell.

Az elektronikus informéci6s rendszer elemeinek hulladékgydijtése és elszllitasa

Az elektronikus informaciés rendszer hulladéknak minésilé elemetit, tartozékait - kildnds tekintettel
az akkumulatorokra - szallit6 és csomagolé anyagait a Hivatalnak telephelyenként meghatérozott és
biztonsagos helyen kell térolnia.

Az Uzemeltetési és Informatikal Csoportvezetd kételes a Jegyzé felé javaslatot tenni a hulladékoknak
és veszélyes hulladékoknak, a 2012. évi CLXXXV. térvényben, a 225/2015. (VIIl. 7.) Korm. rendeletben

foglalt el8irdsoknak megfeleld, elszallitdsara vonatkozdan.

Az elszallitas folyamatét az Informatika dolgozéinak dokumentainiuk kell.

. Megbizhatdsagi és sértetlenségi teszt

Az Informatika teszteli a biztonsagi mentéseket az adathordozok megbizhatésaganak és az informacié
sértetlenségének a garantélasa érdekében,

Tesztnek mindsul az a nem tervezett eljaras is, amely sordn a hivatali munkavégzéshez szikséges
adatok visszadllitdsa felhasznaldi kérésre torténik.

A Hivatal az elektronikus Ugyintézéssel &sszefliggd adatok biztonsagat szolgalé Korméanyzati
Adattrezorrdl sz616 466/2017. (XII. 28.) Korm. rendelet szerint visszaszallitott fizikai adathordozdékrél az

adat-helyredllitast kizérélag a Jegyz6 utasitésara lehet elvégezni.

Az Adattrezor adathordozéinak adat-helyredllitdsat kizarélag a kijeldlt munkadllomésokon lehet
elvégezni.
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Kartekony kédok elleni védelem, virusvédelem

Hivatal a kartékony kédok elleni védelmi intézkedésként kereskedelmi forgalomban kaphaté és/vagy
nyilvanosan hozzaférhetd nyilt forraskédu kémprogram- és virusirtd rendszereket, valamint biztonsagi
frissitéseket és javitbcsomagokat alkalmaz a kiiens és a szerver gépeken. A kartékony kodok elleni
védelem csak az Alkalmazéskatalégus dokumentumban meghatarozott védelmi szoftverekkel
végezhetd.

Ezek telepitése és konfigurdldsa csak az Uzemeltetési és Informatikai Csoportvezets &ltal kijelolt
informatikai Ggyintéz§ &ltal torténhet. Az informatikai lgyintéz6 ellendrzi a téves riasztdsokat a
kartékony kéd észlelése és megsemmisitése soran, valamint figyelembe veszi ezek lehetséges
kihatasat az elektronikus informdaciés rendszer rendelkezésre allasara.

Kliens szamit6gépek kartékony kédok elleni védelmi feltételei

Kliens szamitogépeken olyan kértékony kédok elleni védelmet kell alkalmazni, amelyhez legalabb napi
szintl adatbazis-frissités érhetd el.

Az Informatika-altal beszerzett védelmi rendszer legyen megbizhatd, az adatbazis-mintakon kivil
legyen lehet8ség kiilonbézd szintl heurisztikus keresés bedllithatdsagara.

Arendszer védje a sajat dlloméanyait a kompromittalédas ellen, csak a rendszergazda &ltal személyesen
eszkozolt cselekményeket engedélyezze. Felhasznal6 vagy alkalmazés ne legyen képes a rendszert
atkonfiguralni (parancssorbdl vagy szkriptek futtatasaval sem), a szolgéltatasokat leallitani.

Az ellendrzés folyamatosan torténjen a héttérben, folyamatosan legyen megfigyelt a szamitogép
memorigja. Hattértarold csatoldsakor automatikusan induljon el az ellendrzés, a levelez&program
hasznalatakor, a csatolt mellékletek letoltésekor, webbéngészéskor és mds, interneten végzett
cselekmények hatdsara varhato fertézésveszélyes eseményekkor, programok, futtathaté allomanyok
szkriptek elinditasakor, fertézheté adatallomanyok hasznlatakor térténjen meg a teljes kord
ellenérzés.,

A fert6zott alloményokat az informatikai Uzemeltetd tisztitsa meg, ha erre nem képes, helyezze
karanténba, egyidejlileg kildjon riasztast az informatikai Gigyintézének.

Az adatbazist legalabb naponta frissitse, legyen képes belsé haldzaton talélhaté proxy szerverrél
begy(ijteni és telepiteni a frissitéseket és a konfiguracidkat. Csak ellenérzétt frissitéseket fogadjon be.

A kiiens szamitgépeken futé alkalmazésok biztonsagi frissitéseit az Uzemeltetdknek folyamatosan
telepiteni kell.

Kalén biztositani kell az Informatikdnak olyan hordozhaté és asztali szamitégép kartékonykdd-
mentességet, amelyek nem csak a hivatali halézatban és / vagy a halézattéd! levalasztva Gzemelnek.

Ezeknél a szamitdgépeknél meg kell oldani az adatbazis-frissitést a hivatali h&ldzattdl eltérs haldzatok
haszndlata esetére is.

Szerver szamit6gépek kartékony kédok elleni védelme.
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A szervereken és a kozponti informaciés rendszereken a Informatika a meghatarozott
szolgaltatasokkal rendelkezd, olyan kartékony kodok elleni védelmi szoftverterméket kell alkalmazni,
amely kdzpontilag képes folyamatosan monitorozni a halézatban és a szerver-szolgéltatasok altal
kezelt allomanyok és csomagok kartékonykdd-mentességét, kildndsen a belépési és kilépési
pontokon.

Amennyiben kartékony kédot vagy arra utalo jeleket tapasztalnak az {izemeltetdk, akkor felderitik és
megsemmisitik (hatastalanitja) azokat.

. Kéretlen Gzenetek elleni védelem

A Hivatal elektronikus informéacios rendszere az elektronikus levelezés sorén mind a bejévé mind a
kimend kéretlen Uzenetekkel, illetve a levélszeméttel kapcsolatos kézponti védelmi megoldéasokat
val6sit meg a rendszer ki- és belépési pontjain az alabbiak szerint;

> sz(ri a leveleket a targyban szerepl6 kifejezések alapjan

o szlri a leveleket a levél tartalméban szerepl§ kifejezések alapjan
o feketelistak alapjan sz(iri a leveleket

o gyakori levélszemét-mintak alapjan sz(iri a leveleket.

A kisz(rt leveleket a rendszer még a felhasznaléhoz térténé megérkezését megel6z6en karanténba
helyezi, majd 60 nap elteltével torli. A torolt levelekrsl nem kiild értesitést sem a feladénak sem a
cimzettnek.

. Frissités a Kéretlen Uzenetek elleni védelme miatt

Az elektronikus informacidés rendszer automatikusan frissiti a levélszemét elleni védelmi
mechanizmusokat azok Ujabb verzidival és elérhet® adatbazisaival.

Szlkség esetén az Informatika frissiti a levélszemét-ellenérzé és -szliré rendszerét a
konfiguraciékezelési eljérdsrend szerint. A véltozasokat at kell vezetni az Alkalmazéskataldguson.

Napl6zési és elszdmoltathatésagi eljdrésrend kihirdetése

A Jegyzd az elektronikus informéciés rendszereiben tortént események és incidensek vizsgélata
érdekében az alabbi naplozasi és elszamoltathatéségi eljarasrendet hatérozza meg.

A naplézési elszémoltathat6sagi eljdrdsrendet az Uzemeltetési és Informatikai Csoport vezetgje jelen
Szabalyzat megismertetésével az informatikai Ugyintézék, valamint a rendszer m(ikodéséért felelds
kilsd szervezetek szaméra kihirdeti.

A jelen Szabalyzatban foglalt eljdrdsrend megismerését az lzemeltetésben részt vevBk - kiilsé

szolgaltatas igénybe vétele esetén a kijeldlt kapcsolattartok Gtjan - alafrdsukkal igazoljék. Az alairt
nyilatkozatokat az Uzemeltetési és Informatikai Csoportvezetd zart pancélszekrényben 6rzi.

Naplézési eljarasrend
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A naplézasi eljarasrendet, valamint a naplézandd eseményeket a Hivatal jelen Szabalyzat
felUlvizsgélatakor vagy a naplézési rendben térténd véltozasok esetén felllvizsgalja és frissiti.

A naplézandd események vizsgalatakor egyeztetni kell a biztonsagi napld funkcidkat a tébbi, napléval
kapcsolatos informaciét igénylé szervezeti egységgel, a kélcsénds tdmogatas ndvelése érdekében,
valamint, hogy irdnymutatassal segitse a napldzhaté események kivalasztasat.

Meg kell vizsgalni tovabba, hogy a naplézhatd események megfelelének tekintheték-e a biztonsagi
eseményeket kovetd tényfeltaré vizsgalatok tamogatasahoz.

A Hivatalban alkalmazott elektronikus informaciés rendszerekre vonatkozdan elé kell frni, valamint a
rendszereket alkalmassé kell tenni az al&bbi naplégeneralési feladatok végrehajtasara.

Naplézand6 események, naplégeneralasi feladatok

A Hivatali Informatika kételes olyan naplébejegyzéseket eléallitani a kdvetkezé eseményekre:
o adatokhoz vald hozzaférés (ki, mikor, mit 1atott, médositott)
o felhasznaldi bejelentkezés, kijelentkezés,

o felhasznalok altal végzett tranzakcidk

o felhasznald jogosultsagi szintjének valtoztatasa,

o rontott jelsz6 megadas,

o jelszd-valtoztatds, resetelés

o jogosultsdgcsoportok médositésa

o felhaszndld létrehozasa, toriése

o felhasznaldk altal végzett tranzakciok

o felhasznaloi kvotak megsértése

Az informatikai rendszernek alkalmasnak kell lenni arra, hogy felligyelhetd legyen, hogy az események
melyik csoportjat a rendszer melyik kilonallé 6sszetevdje napldzza.

. A naplébejegyzések tartalma

Az elektronikus informéciés rendszereket Ugy kell paraméterezni, hogy a napldbejegyzésekben
elegendd informacidt gylijtsenek be ahhoz, hogy ki lehessen mutatni, hogy milyen események
torténtek, mibdl szérmaztak ezek az események, és mi volt ezen események kimenetele.

Az informatikai rendszer lehetéséget nydijt arra, hogy a fentieken tdl, részletesebb informacidkat is be
lehessen venni, a naplébejegyzések tipusa, elhelyezkedése vagy targya alapjan, amennyiben erre
szUkség mutatkozik. Tovdbbi napldzasi események bedllitdsakor figyelemmel kell lenni a tovabbiakban
eléallitandd naplék mennyiségére a tarkapacitds és a feldolgozas vonatkozasaban, és csak a
védelemmel ardnyos mddon szabad engedélyezni.

A naplébejegyzésnek a kévetkezd adatokat mindenképp tartalmaznia kell:

o felhasznaldi név, azonosits,

o azesemény datuma és idépontja (eltérés esetén a rogzites idépontja is),
o munkadllomas azonositdja,

o azesemény leirdsa,

o az esemény sikeressége, vagy sikertelensége,
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o file hozzaférés esetén, a file neve.

d) Arbgzitett adatok alapjan meg kell tudni hatarozni, hogy:
o egy bizonyos adathoz egy konkrét idépillanatban ki fért hozza;
> egy bizonyos személy adott id8intervallumban milyen adatokhoz fért hozza.

98. Naplé térkapacitds

a) Uj rendszerek beallitasakor, valamint a jelenleg hasznat rendszerek fellilvizsgélata sordn meg kell
hatarozni, hogy a minden alkalmazott elektronikus informéciés rendszerhez implementalva lett-e a
megfelel6 méretd naplé tarhely.

b) Anaplé tarkapacitast minden esetben Ugy kell kialakitani, hogy az a jelen Szabalyzatban meghatérozott
naplézasi kritériumrendszernek megfeleljen.

C) A napld térkapacitést Ggy kell méretezni, hogy minden naplébejegyzés a keltezését6l szamitott 1 évig
visszakoévethet6 legyen.

99. A napldzasi incidens, a riasztés, a felligyelet

a) Amennyiben a naplézés valamilyen hiba okan nem tud megtérténni, a feligyeleti rendszer azonnal
Telegram és e-mail riasztést kild a rendszer (izemeltetéséért felel8s informatikai tigyintézé szamara,
aki azonnali hatéllyal megvizsgélja a napld hibdnak okat és javitja a hibat.

b) A fellgyeleti rendszer ezzel egy idében megkezdi a naplézasi folyamat szabdlyos ledllitdsat. Az
informatikai Ggyintézé kételes a hiba elharitasat kovetéen a naplézast visszakapcsolni és a teljes kord
naplézas mikddését mintavételezéssel ellendrizni.

c) Amennyiben a naplé tarhely beteléshez kézelit, azaz a tarhely foglaltséga eléri a rendelkezésre &li6
kapacités 80%-at, a felligyeleti rendszer val6s idejd riasztést kild a rendszer tizemeltetéséért felelés
informatikai Ugyintéz8 szaméra, aki azonnali hatéllyal megvizsgalja a tarhely kapacitasanak névelési
lehetGségeit, és végrehajtja a legkevesebb veszteséggel jaré mlveletet (pl. térhely kapacitas névelés,
archivélas, tdmorités, 1 évnél régebbi adatok térlése)

100. Naplévizsgélat és jelentéskészités

a) Hivatal az elektronikus informaciés rendszerei altal készitett naplék folyamatos ellenérzésére és
kiertékelesére specidlis, integralt, minden rendszerbdl szarmazé 8sszesitett naplékiértékelésre
alkalmas naplékiértékeld rendszer szoftverterméket és szolgltatést vesz igénybe.

b) A naplokiértékels rendszerrel szemben tdmasztott kévetelmények:
o Nagy sebességli log-feldolgozast biztosit,
> Beépitett vagy szabadon készithetd logdefinicidok segitségével felismeri, felbontja, indexeli és
tarolja a naplésorokat,
o Biztositja egyedi alkalmazasok napléinak feldolgozasat,
> Webes kezel6felUlete nyljt az adatok hatékony eléréséhez,
> Multi-dimenzionalis statisztikal adatokat gy(ijt valés id6ben, barmely logsor barmely mezgjét
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felhasznalva,

> Biztonsagos csatorndn tovabbitja a logokat méas eszkdzoknek,

o Exportalhaté jelentéseket gyart automatikusan PDF formaban,

o Riasztasokat kuld egyedileg meghatarozott feltételekre illeszked logok esetén,

> Egymastol fuggetlen logsorok kozotti Osszefiiggéseket taldl, korrelaciés elemzést végez valds
id6ben,

o Syslog, rsyslog, syslog-ng, Lasso, Snare kompatibilis,

e SOAP APl interfészt ad a kilsé programoknak,

o témoritetten térolja a naplébejegyzéseket

A naplokiértékeld rendszer dltal generdlt napldkat minden informatikai Ugyintézé az &ltala - valamint
a munkakori leirdsa szerint - Uzemeltetett rendszerek vonatkozéséban napi szinten kételes &tnézni,
nem megfelel6 vagy szokatlan mkodésre utalé bejegyzések észrevételezése esetén, illetve riasztaskor
a naplébejegyzések tartalmét kiértékelni és megkezdeni a probléma okanak feltarasat, a rendellenes
makddés megszintetését.

Egyidejlleg az informatikai (gyintéz6k kotelesek tajékoztatni az Informéacidbiztonsagért felelés
szemelyt, aki megteszi a szlikséges - rendellenes mUikodés kockézataval aranyos - 1épéseket.
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101. Napldbejegyzések védelme, sértetlensége

a) Az elektronikus informacios rendszer &ltal generalt napldkat, valamint a naplékiértékeld rendszer &ltal
készitett riportokat Ugy kell térolni, hogy ahhoz illetéktelen személyek ne férhessenek hozza, ne
maodosithassak és ne tordlhessék.

b) Az elektronikus informacios rendszereket és a naplokiértékeld rendszereket gy kell jogositani, tarolni
és paraméterezni, hogy ahhoz naplémaddositasi vagy torlési céllal illetéktelenek ne férhessenek hozza.

C) Anaplobejegyzéseket és a naplokiértékeld rendszer &ltal készitett riportokat, valamint a naplét készits
alkalmazasok és rendszerek naplézéssal kapcsolatos bedllitasait a tartalék telephelyre is alkalmazni
kell.

102. Rendszeridd beéllitas, szinkronizéldsa

a) Az elektronikus informéaciés rendszer meghatdrozott gyakorisdggal oOsszehasonlita a belsé
rendszerérakat egy hiteles kils6 id6forrassal, és ha az id6eltérés nagyobb, mint a meghatarozott
idStartam, szinkronizélja a belsé rendszerérékat a hiteles kdlsé idéforrassal.

b) Rendszeridé beéllitdsa. A Hivatal az elektronikus informacids rendszerei, valamint a Kliens
szamitogépek rendszerérajanak bedllitdsdhoz az UTC id6t szolgéltatd haldzati id6 protokollt (Network
Time Protocol, NTP) hasznél.

C) A rendszerérakat Ugy kell bedllitani, hogy egy folyamatosan hattérben futd alkalmazés kiszamitja a
rendszerdra elcsUszasat, és folyamatosan médositja azt.

d) Ennek eredményeképp nem lesznek naplézési szempontbd! kezelhetetlen méret( javitasok, amelyek
inkonzisztens naplékat eredményezhetnének (ntpd).

e) |débélyegek Az alkalmazott elektronikus informaciés rendszerek az elézé pontban meghatérozott
id6szinkron Gtjan beallitott belsé rendszerérat haszndlnak a naplébejegyzések id8bélyegeinek
el6éllitasara.

103. Hatérvédelem

A Hivatal sajat maga, folyamatos t(izfal Uzemeltetési support szolgéltatast lat el, ezen belU:

o aszolgaltatasokhoz szikséges szoftverek Uizemszer(i miikédésének folyamatos biztositésat;

°  a tlzfalak konfiguraciés allomanyainak napi szintd mentését a Véllalkozé kdzponti management
rendszerébe (e rendszer hatékony mentési és katasztréfa elharitasi képességeinek kdszénhetéen
az Uzemeltetett rendszer teljes megsemmisiilése esetén is rovid idén beldl visszadllithaté a
produktiv kdrnyezet)

> atlzfalak napléfajljainak rendszeres figyelését;

> a felfedezett, rendellenességekre utald jelekrdl jelentés készitését, illetve amennyiben az a
rendszeren bellli médositédssal megoldhatd, akkor annak kivitelezését;

o napi fajlrendszer integritas ellenérzés;

o anaplééllomanyok forgatasat, biztonségos archivalasat;
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o statisztikdk készitését azokon keresztll az adott szolgéltatas ellenérzését;

> a biztonsagi szoftverfrissitések elvégzését;

o azidBszakosan teljes frissitést (sszes szoftver és kernel);

> online elérés esetén az Internet felél elérhetd szolgaltatasok, a fajlrendszer-telitettség, a haldzati
interfészek hibai, a futé folyamatok, az entrépia pool, a terhelés (load), a levelezd spool-ok
telitettsége, a memdriatelitettség, a nyitott fjlok, a belépett felnasznaldk, a iegtdbb memériat
fogyasztok tizes listaja, a torolt futtathatd allomanyok folyamatos ellenérzését

Amennyiben a szoftver a rendszerben valtozast észlel, vagy olyan eszkdzoket taldl, amelyek régéta nem
kerUltek bekapcsolasra vagy csatlakoztatasra, Ugy elektronikus levélben riasztast killd az (izemeltetének, aki az
eltérd rendszerelemeket azonnali hatdllyal megvizsgélja.

104. Internetcsatlakozas korlatozéasai

a) A Hivatal a Nemzeti Tavkdzlési Gerinc (NTG) szolgéltatashoz 1 db fizikailag Kiépitett, az Informatikai
Csoport szerverszobajéban elhelyezett, a NISZ Zrt. éltal fellgyelt hatarvédelmi eszkdzékén keresztil
létesitett csatlakozason kapcsolddik az internet és mdés kiilsé kommunikécids szolgaltatashoz.

b) A Hivatal viszonylatdban az NTG UzemeltetSje: a Nemzeti Infokommunikaciés Zrt. (NISZ), aki a
csatlakozashoz szikséges IP cimeket, és a két haldzat kdzti kapcsolatot biztositja sajat tlizfalrendszerén
keresztul. A Hivatal miikédéséhez szikséges router sajat tulajdond, mivel izemeltetést csak Cisco
eszkozre véllalja a NISZ Zrt., ezért az NTG hatért a router jelenti.

¢) Tilos olyan haldzati csatlakozas kialakitésa, (az ahhoz csatlakoztatott barmely eszkdzzel dsszekapcsolva
pl. modemes, mobiltelefonos, mobilinternetes, bluetooth, WiFi vagy vezetékes, illetve barmilyen arra
alkalmas technoldgia alkalmazdséaval) a bels héldzathoz, ami jelent8s mértékben megndveli a
bizalmassag, sértetlenség, rendelkezésre all4s kockazatat.

d) Nem okozhat adatvédelmi incidenst, amikor a Hivatal elektronikus informéciés rendszerében tarolt
adat jogellenes kezelése vagy feldolgozasa, igy kiléndsen a jogosulatlan hozzaférés, megvéltoztatas,
tovabbitas, nyilvanossagra hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmisiilés és
sérulés kévetkezik be.

105. Mas hélézati kapcsolatok korlatozésai

a) Mas halozatok kozvetlen csak a hatarvédelmi megoldasokon kivilre csatlakoztathatok a jelen
Szabalyzatban meghatarozott, megfeleld fellgyeleti, ellendrzési és védelmi, valamint az infrastruktdra
tervben meghatarozott forgalomaramlasi szabalyok beéllitdsat kdvetéen.

b) A forgalomaramlasi szabélyok kézul az ideiglenesen vagy tartésan beéllitott kivételt annak idétartama
feltintetésével dokumentalni kell.

) Akivételek lejartakor, valamint havi rendszerességgel &t kell tekinteni a forgaloméramlasi szabalyokat,

és el kell tavolitani minden olyan kivételt, amely idtartama lejért, vagy amely jelenlétét az alapfeladat
ellatédsa nem indokolja.
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107.

Tavoli készlilékek

Alapesetben tavoli készulékkel elektronikus rendszerhez kapcsolédni tilos!

Az elektronikus informdéciés rendszerhez kizarélag az engedélyezett VPN-en keresztil lehet tavoli
készUlékkel kapcsolddni,

Amennyiben az ilyen kapcsolat elengedhetetlen, gy meg kell gatolni, hogy a készUlék egyidej(ileg helyi
kapcsolatokat |étesitsen a rendszerrel,

Tdlterhelés - szolgéltatads megtagadés alapu tdmadas - elleni védelem

Hivatal internetes kapcsolatan, valamint a kivilrgl csatlakoztatott halézati kapcsolatain  olyan hatéarvédelmi

eszkdzd

ket kell Uzemeltetni, amelyek képesek megfelelé védelmet nydjtani a tdlterheléses (Ugynevezett

szolgéltatds megtagadas) jellegli témadésokkal szemben, vagy korlatozza azok kihatasait a megtagadas jelleg(]
tamadasok listdja alapjan legalabb az alédbb meghatérozott biztonsagi intézkedések bevezetésével:

108.

109.

alkalmazésok blokkoldsa: IDS behatolasvédelmi rendszerrel sziirje ki a tdlterheléses tamadasok
eszkdzeit alkalmazésszinten (kivilrél befelé és bentrél kifelé irdnyuld tdAmadésok esetén is)
kapcsolatszam korlatozésa: tiltsa ki az egy tavoli végpont felél érkezé indokolatlanul nagy szamu
kéréseket

lekérdezések szdmanak korlatozasa: korlatozza az egy végpont fel8l védett alkalmazas-protokollokon
(példaul HTTP, DNS) érkezd lekérdezések szamat

nem szabélyos forgalom kiszlrése: sz(rje ki a hamis vagy gyanUs kapcsolatokat, végezzen ellenérzést
a hibas, atlapolédé visszajatszott vagy nem szabvényos halézati csomagokra nézve és szlirje ki azokat
(spoofing)

ismert szerverek tiltdsa: adatbazisok alapjén tiltsa a potencidlis tdmadasokat okozé szervereket.

A hatarok védelme

Hivatal internetes kapcsolatan, valamint a kivilr6l csatlakoztatott halézati kapcsolatain olyan
hatérvedelmi eszkdzdket kell Uzemeltetni, amelyek képesek megfelel§ védelmet nyljtani az
elektronikus informéacids rendszerei bizalmassdganak, sértetlenségének és rendelkezésre &llasanak
megdrzésére,

Ennek érdekében a hatarvédelmi megoldas fellgyeli és ellenérzi a kllsé hatarain torténd, valamint a
rendszer kulcsfontossagu belsé hatérain térténd kommunikaciét az aldbbiak szerint:

= |PS/IDS

= IDM

= DLP

= transzparens proxy

A hatarvédelmi eszkdzok kialakitasat és bedllitdsait az Infrastruktdra Terv tartalmazza.

Szolgéltatdsok szétvélasztésa
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a) Hatarvédelmi és fellgyeleti eszkdzodk

A hatarvédelmi és felligyeleti rendszerek még részben sem futhatnak olyan hardver eszkdzon, amelyen
fizikailag vagy virtualizaci6s technoldgidval mas, a hivatal belsé vagy kilsé szolgéltatasokat nyGjté
rendszerei futnak, még akkor sem, ha a logikai szeparacié biztonségos technolégiaval torténik.

b) Statikus tartalomszolgaltatas

> A Hivatal mUkddtetésében 1évé, statikus (féleg kézi feltdltés() vagy kvazi statikus (nem kozvetlen
bels6 haldzati eszkozrél szérmazé automatikus adatszolgaltatés esetén) tartalomszolgaltatasra
szolgald webszervereket fizikailag szeparalt médon, kilénalld szervereken kell futtatni, tehat az
elektronikus informaci6s rendszer elkllonitett végrehajtési tartoményt tart fenn a végrehajté
folyamatok szdmara.

= Nem futtathat6k a webszerverek olyan virtualizalt kérnyezetben, amely azonos hardverre keriilt
telepitésre belsé halézati szolgdltatast nydjtd szerverrel, még akkor sem, ha azok logikailag
biztonsagos technolégiaval kerditek elvélasztasra.

° Az ilyen szervereket a hivatali NTG kapcsolattdl teljesen filggetlen internet kapcsolaton és
hatarvédelmi megoldasokon keresztUl kell (zemeltetni.

) Nyilvanos adattartalmak hozzaférése

A belsé halézati rendszerekbdl adatot szolgéltatd, nyilvanosan hozzéférheté rendszerelemeket dn.
demilitarizalt zéndkban (DMZ) kell elhelyezni, Ggy, hogy a publikusan hozzaférhetd eszkidzdk csak
ellenérzétt médon, irényitott lekérdezéseket végezhetnek a belsd szerverek felé. Minden mas, a belsé
hal6zat iranyaba torténd lekérdezési és egyéb hozzaférési lehetéséget tiltani kell!

d) Elektronikus levelezési szolgaltatas

> Az elektronikus levelezési szolgéltatast Ugy kell bedllitani, hogy azon keresztll csak a rendszerbe
ténylegesen |étezd elektronikus levelezési fiékkal rendelkezd, és azon keresztll hitelesftett és
azonositott felhasznélé legyen képes elektronikus levelet kildeni. A levelezd rendszert webmail
klienssel lehet elérni a belsd halézatbdl.

°  AkUls6 halozatban tilos domain néwel azonositani a webmail-es levelez szolgaltatast, azt csak IP
cim alapjan lehet elérni. A webmail szolgéltatds kivilrél csak tébbtényezds, eszkdz alapu
hitelesitési eljarason keresztul, legaldbb https biztonsagl protokolion keresztiil érhet6 el, ahol az
eszkdztdl a kulcs nem vélaszthato el.

110. Rendszer-, informaci6- és adatétvitel sértetlenségének védelme, Rendszer és
informaciésértetienségi eljarasrend

a) A Hivatal a kbvetkezo titkositasi eléirdsokat szabja meg a kliensek, felhasznalék szamara, kiilonssen,
ha valdszinl a szervezeti adatatadas:

o bizalmas adatok kezelése esetén a felhasznald alkalmazza a ,keepass” technikai lehet8ségeket,
tehat a a jelszavai biztonsagos tarolasat;

o alkalmazza a veracrypt szoftvereket, amelyek kdnnyen hasznélhatok, nyilt forraskédiak és
mindharom nagy platformra elérhetek és a segitségével titkositott konténerfajlokat hozhatnak
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d)

létre és 16tezd particidkat titkosfthatnak le.

o Afeloldé kulcsot a két szint(i biztonsagnak megfelelden személyesen vagy TELEGRAM-ben kell a
Kliens részér6l eljuttatni az d&ltala megjelélt és biztonsdgosnak mindsitett célszervezet
kepvisel6jének. Ezzel bizonyos szempontbdl mobilitast is kap az alkalmazott biztonsagi eljaras.

Belsd halézati felnasznéléi alkalmazés hozzaférés a felhasznaldi alkalmazas hasznalatét biztositja, ami
a felhasznaldi terulet erre jogosult munkatarsdnak a megfelelé azonosftasi és hitelesitési eljdrast
kovetben a munkaallomésan rendelkezésre All.

Bels6 halozati privilegizélt szolgéltats hozzéférés a specidlis informatikai szolgaltatasok (pl. Internet,
Laptop hasznalat) igénybe vételét biztositja.

Belsd halozati privilegizélt Uzemeltetsi hozzaférés a Rendszerszoftverekhez (operacids rendszerek) és
a retegszoftverekhez (adatbézis-kezel6k) valdé hozzaférést biztosftja, valamint a felhasznalék
felnasznaloi alkalmazasbeli hozzaférési jogosultsag bedllitasat teszi lehetévé. llyen jogosultsagokkal a
kinevezett Uzemeltet&k rendelkeznek.

A Hivatal a rendszer és informacié sértetlenségét az alabbi (megelézé, észlel® és kezeld) eszkdzdkkel
biztositja:

o fizikai és kdrnyezeti védelmi intézkedésekkel

o hozzaférések szabalyozésaval

> virusvédelemmel

°  abiztonsagi frissitések mielbbi és feltgyelt elvégzésével

o amikddS rendszerek monitorozésaval és riasztasi rendszerrel
e naplozassal és naplé elemzéssel

e hatarvédelemmel és

o biztonsagi események kezelésére kialakitott eljarédsrenddel,

o kilsd szolgaltatas soran alkalmazandé eljdrasrenddel

Kilss szolgaltat6tél igénybe vett elektronikus informaciés rendszer szolgaltatas esetén az eljarasrend
betartasat a kilsé szolgéltatéra nézve szerzédéses kotelemként érvényesiteni kell.

Jelen Rendszer és informacidsértetlenségi eljdrasrendts| kozés megegyezéssel el lehet térni abban az

esetben, ha a kilsd szolgéltat6 / izemeltetd:

o a rendszerhez megfelel6 eljardsrendet készitett, és az a Hivatal szdmara elfogadhatd, a
vedelemmel ardnyos intézkedéseket tartalmaz vagy

°  aszolgaltatas igénybe vételét jogszabaly irja el®

A Hivatal iroda- és csoportvezet&i kételesek a kils6 szolgéltatékkal / (izemeltetékkel kapcsolatos
egyuttmikodesiket az Informatika felé haladéktalanul jelezni.

Rendszer és informécidsértetlenségi eljarasrend kihirdetése

Jelen rendszer- és informécié sértetlenségre vonatkozé eljérasrend jelen Szabélyzat kihirdetésével
kerll kihirdetésre. Kils6 szolgdltatéval a szerz6désben foglaltak szerint, titoktartasi nyilatkozat
megtételét kovetben ismertethetd meg az eljarasrend.

Rendszer és informaciésértetlenségi eljarasrend feltlvizsgélata, frissitése

A rendszer- és informacidsértetlenségi eljdrasrendet jelen Szabélyzat felulvizsgalataval egyidejlileg
feltl kell vizsgalni. Amennyiben az indokolt, az eljdrdsrendet a Szabalyzat médositasaval kapcsolatos
eljgrasrend szerint frissiteni kell.
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111. Az adatatvite!l sértetlensége, kriptogréfiai eljéras

a) A Hivatal elektronikus informaciés rendszereivel kiviirél kommunikalé minden rendszer esetén meg
kell kbvetelni olyan 4tviteli technoldgia meglétét, amely az adatétvitel sértetlenségét nem veszélyezteti,
a tovabbitott adatok és informaciok bizalmassagat megvédi.

b) Az adatokat VPN csatornan keresztll és/vagy a megfelels, szabvanyos vagy egyéb jogszabalyokban
biztonsagosnak mindsitett kriptogréafiai eljérassal (legalabb SSL/TSL réteg alkalmazasaval) titkositani
kell az adatétvitel sorén az informéaciok megvaltozasanak észlelésére.

Q) Az elektronikus informaciés rendszerek kapcsolatat tgy kell megtervezni és kivitelezni, hogy az egy
munkaszakaszra épUlg kétiranyl adatcsere befejezésekor, meghatarozott idétartamd inaktivitas utan
a rendszer megszakitja a kapcsolatot a kils6 rendszerrel.

d) A meghatérozott kils6 rendszerekkel térténd kapcsolatra vonatkozé alkalmazott technolégidkat az
Infrastruktlra tervben részletesen szerepeltetni kell. Ugyanitt meg kell hatdrozni az elektronikus
informaciés rendszerben alkalmazott kriptogréafidhoz szilkséges kriptografiai kulcsokat a kulcsok
elGallitasara, szétosztdsara, tarolasara, hozz4férésére és megsemmisitésére vonatkozd szabalyokat is.

e) EgylttmUkodésen alapuld eszkozok esetében az operciés rendszerben kell bedllitani a
szamitastechnikai eszkdzok (pl. kamerak, mikrofonok) tévoli aktivalasat, kivéve, ha az érintett szervezet
engedélyezte azt, és kdzvetlen kijelzést nydjt a tavoli aktivitdsrdl azoknak a felnasznaldknak, akik
fizikailag jelen vannak az eszkdznél.

f) Az elektronikus informacios rendszer csak a Nemzeti Média- és Hirkdzlési Hatdsdg elektronikus
alairassal  kapcsolatos  nyilvantartasdban  szereplé hitelesitésszolgéltatok &ltal  kibocsatott
tanUsitvanyokat fogadhatja el az érintett szervezeten kiviili felhasznaldk hitelesitéséhez.

112. Biztonsagos név/cim feloldé szoigaitatdsok

a) Hivatal az informatikal halézataban biztonsagos név/cim feloldé szolgéltatasokat (Ggynevezett hiteles
forrés) hasznal.

b) Az elektronikus informéciés rendszer a név/cim feloldasi kérésekre a hiteles adatokon kivil az
informacio eredetére és sértetlenségére vonatkozé kiegészité adatokat is biztosit, és ha egy elosztott,
hierarchikus névtar részeként miikadik, akkor jelzi az utédtartomanyok biztonsagi allapotét is, és (ha
azok tamogatjak a biztonsagos feloldési szolgaltatasokat) hitelesiti az utod- és el6dtartomanyok kézotti
bizalmi lancot. (lgynevezett rekurziv vagy gyorsité térat hasznald feloldas)

C) Az elektronikus informéciés rendszer eredethitelesitést és adatsértetlenség ellendrzést kér és hajt
végre a hiteles forrasbél szérmazé név/cim feloldé valaszokra.

d) Tartalékok, azok az elektronikus informaciés rendszerek, amelyek egyiittesen biztosftanak név/cim

feloldasi szolgéltatast egy szervezet szdmdra, hibatlirGk és belsé/kiils® szerepkdr szétvalasztast
valbsitanak meg.
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113. Rendszer karbantartési eljérasrend

a) A Hivatal elektronikus informacids rendszereinek karbantartdsa, Utemezése a jelen eljarésrend szerint
torténik.

> Afelhasznél6knak az Uzemeltetk felé kell jeiezni:
= amunka soran tapasztalt és az elektronikus informacios rendszerben fellépé hibakat, tovabba
= azellatandd egyéb lzemeltetdi, Ugyintézsi feladatokat.

o Az Uzemeltetdk, amennyiben ismerik az egyszer(i hibaelharitds madszerét, akkor azonnali
tavsegitséget tudnak nyljtani a felhasznalénak.

o Az Uzemeltet®k, UgyintézOk kotelesek a hibat minél rovidebb idén beldl kijavitani, elharitani.

> Amegoldott bejelentések adatai a Hivatal szdmara hiteles informaciét nydjtanak arra vonatkozéan,
hogy az elektronikus informaciés rendszerben milyen hibdk meriiltek fel, milyen tovébbi
feladatokat kellett a m(ikodtetésiik soran elltni,

o Az (zemeltetés soran a szerver Uzemeltetdk figyelemmel kisérik az elektronikus informaciés
rendszerek mlkodtetéséhez alkalmazott rendszerelemeket, azok biztonsagi frissitéseit,

sérulékenységliket.

°  Akuls6 rendszerek esetén az adott szerz6dés szerint az tizemeltetd, fejleszté jelzi a telepitendd
csomagokat, és azok kritikussagat.

b) priorizalas
A haszndlt rendszerelemekhez kapcsolddd frissitések és sérilékenységek priorizélasra kertilnek
aszerint, hogy mekkora kockézatot jelentenek a rendszer miikodésére és az adatbiztonsagra, valamint
aszerint, hogy a frissités elvégzése okoz-e tartés rendszerledlldst, illetve az milyen kérben és ardnyban
érinti a felhasznaldk munkavégzését.

¢) rendszeres karbantartés

A rendszeres karbantartdsokat az Informatika igény szerint, elére tervezett id6tartamban végzi, Ggy, hogy az

esetleges nem vart események hatdsara hétf6 munkakezdésig vissza lehessen &lini a megeléz6 &llapotra. A

megel6z6 allapotot a beavatkozést megelézéen teljes kdrien le kell menteni.

d) engedélyezés

A karbantartasokat és azok idétartamét a rendszerledllast kivand id8szakokra vonatkozéan a Jegyz6
engedélyezi.

Amennyiben a rendszer karbantartdsahoz kiilsé szakértd beavatkozasa vagy kozrem(ikédése, tav-support
szolgaltatas igénybevétele szikséges, Uigy egy rendszer-beavatkozasi kérelem (RBK) kitoItése sziikséges a kiilsé
beavatkoz6 részérdl. A kilsd beavatkozast az Uzemeltetési és Informatikai Csoportvezetd engedélyezi.

e) Karbantartasok, tervezett rendszerledllasok kommunikalasa

¢ A tervezett rendszerledlldsok idSpontjat és idétartaméat (szlkség esetén az okat, ha az nem
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befolydsolja az informacidbiztonsagot) a leallast megel6z& 1 héttel kordbban a publikus web
oldalon az Ugyfelek téjékoztatdsa érdekében és a bels® portalon a munkavéllaldk, felhasznaldk
tajékoztatasara az informéaciok kozott kdzzé kell tenni. Ha a leéllds olyan rendszert érint, amelynek
sajat tzend felllete is van, Ugy a ledllas idépontjat és id6tartamat ott is fel kell tintetni.

o A kils6 rendszerek karbantartdsarél sz6lé tajékoztatast ~ amennyiben az a hivatal mikddését
érintheti - a kiils& rendszer karbantartdjatél kapott téjékoztatas alapjén azonnal a publikus web
oldalon az Ugyfelek tajékoztatdsa érdekében és a belsé portélon az informacidk kozott kbzzé kell
tenni. Ha a ledllas olyan rendszert érint, amelynek sajét (izené felUlete is van, és azt az Informatika
jogosult kezelni, Ggy a leallds idépontjat és idStartamat ott is fel kell tdntetni.

o Aképviselbi és /vagy bizottsagi munkavégzést érint ledllasokro! - flggetlendl attdl, hogy az kilsé
vagy belsd rendszert érint - a képviselbket, illetve a bizottsagi tagokat az altaluk meghatarozott
elektronikus levélcimen is értesiteni kell. Az értesitést a képvisel6k kapcsolattartéi végzik az
Informatika tajékoztatasa alapjan.

> Olyan karbantartasi tevékenységek el6tt, amelyek sordn mdas rendszerek, szolgaltatdk
rendszereinek mikddése befolydsolhato, az érintett szervezeteket a tevékenység megkezdését
megel&zben tjékoztatni kell gy, hogy a beavatkozasra a szervezet fel tudjon készulni, az (gyfeleit
megfeleld idében értesiteni tudja.

f) dokumentalas

Az elvégzett modositdsokat dokumentaini kell, a véltozésokat az Infrastruktira Tervben illetve az Alkalmazés-
katalégusban at kell vezetni.

Az elszallitott eszkdzdket a karbantartast kévetben a visszaszéllitaskor le kell ellenrizni aszerint, hogy
a visszaszallitott eszkdzok javitasa, karbantartdsa megtortént-e, a javitas karbantartas elérte-e a céljat,
a javitott eszkdzok megfeleléen, biztonsdgosan mikodnek.

g) kritikus rendszerelemek

Hivatal a kritikus rendszerelemek vonatkozasaban karbantartdsi tdmogatdst, tartalék alkatrészeket
szerez be a meghatdrozott elektronikus informacids rendszerelemekhez.

h) feldlvizsgalat
Jelen eljarasrendet legaldbb a Szabélyzat felllvizsgélataval egyidejlileg fell kell vizsgalni.

114, Kritikus rendszerelemek

Aramellatés

Halézati eszkdzdk
Hattértaroldk

Internet kapcsolat

Kllsé és belsé tlzfal rendszer
e Mentés

e Adatbazis-kezel szoftver

e Szerverek

e Iratkezel® rendszer
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115. Karbantartasi eszkdzék és adathordozok ellenérzése

a) Az informatikai rendszerlizemeltetdk felel6sek a munkajukkal 6sszeflggé vagy rabizott beszerzések
szakmai anyagdnak teljeskorliségéért, a leszéllitott eszkdzok, termékek ellenbrzéséért, tételes
atvételéért.

b) Az Uzemeltetési és Informatikai Csoport vezetéje a Beszerzési Szabalyzat el8irasainak megfelelGen jar
el a karbantartési eszkéz8k mennyiségi és mindségi biztositasa érdekében.

) AHivatal Informatikai dolgozéja minden karbantartast megel6z6en akar kiilsé, akar sajat hataskorben
elvégzett karbantartas és javitds esetén Aatvizsgdlia a karbantartési eszkdzoket biztonsagi és
adatbiztonsagi szempontbdl.

d) Nem hasznalhato karbantartésra olyan eszkdz, amely személyi sériilést okozhat, vagy nem elfogadhaté
mértékd informacidbiztonsagi kockazatot hordoz.

e) Adathordoz6 ellenfrzés. Azokat a karbantartdsi eszkdzoket, amelyek szoftverek tarolésdra és
futtatasara alkalmasak, ellendrizni kell kartékony kédok, vagy nem megbizhaté hardverek vagy
rendszerszoftverek vonatkozasaban.

f) A kartékony kédot tartalmazd vagy gyanls eszkdzok nem csatlakoztathatok az informéacids
rendszerelemekhez vagy a hélézathoz addig, amig a veszélyt jelentd kédok megnyugtatdan nem
kerUltek eltavolitésra az eszkozrol.

116. Tavoli karbantartés

a) A Hivatal a support szolgéltatasi szerz6dések megkotésekor gondoskodik arrél, hogy elektronikus
informacids rendszerein tévoli karbantartds csak elre egyeztetett idépontban, a megfelels
kommunikaciés csatornan és porton, adott és azonositott tavoli munkahelyrél (IP cim) kizarélag a
munkavégzéshez szlikséges idStartamban és jogosultsdggal, ellenérzstt kérilmények kozott, jelen
Szabalyzatban meghatarozott hitelesftést kovetéen végezhet. Az elére definidlt idétartamot, illetve ha
a munkavégzés korabban befejezédik, a tavoli kapcsolatot azonnali hatéllyal bontani kell.

by Tavoli karbantartds kizdrélag szerzédéses jogviszonyban végezhetS, a szerz6désben a tévoli
karbantartasra vonatkozd kritériumokat definidini kell. Csak olyan szervezet végezhet tavoli
karbantartast, aki
° a szerzbdéses feltételek vonatkozésdban a jelen Szabalyzatban kilsé szolgéltatéra vonatkozd
elvarasokat maradéktalanul elfogadta és teljesitette,
o titoktartasi nyilatkozatot tett minden résztvevije, igy az &ltala tavoli karbantartisra hasznalt
informacids rendszere legalébb a szervizelend® rendszerrel azonos biztonsagu.

¢) Amennyiben a karbantartdshoz hasznélt rendszer nem biztonséagos, gy a szervizelendd elemet el keli

tavolitani az elektronikus informaciés rendszerbél, és a tavoli karbantartdsi és diagnosztikai
szervizelést megel6z6en minden informéaciét téroini kell az érintett rendszerelemrél.

117. Kiils6 karbantartékkal kapcsolatos Eljarasrend

a) A Hivatal az elektronikus informéciés rendszereinek kiilsé szolgéltatok altal végzett karbantartési
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eljarasa jogszabalyon és / vagy a szolgéltatéval kotétt szerzédésben definiéltak, valamint a jelen
Szabalyzatban meghatarozott eljarasrend szerint torténik.

Az informéaciébiztonsag biztositasa érdekében a 6 szerz8dési eléirasok, védelmi szabalyok a Hivatal
részérdl, a kdvetkezdk:

A szerzédéses ajanlatokban az ajanlattevéknek be kell nydjtaniuk a nemzeti vagyonrél sz6l6 2011. évi
CXCVI. torvény 3.5 (1) bekezdésében meghatarozott Un. atlathatéségi nyilatkozatot, megjeldlve abban
a vallalkozas tényleges tulajdonosat.

A beszerzés targyatél fliggben szerz6déses, annak megerésitését szolgald elem a Ptk. 6:159. § szerinti
kellékszavatossag, a 6:160. § szerinti termékszavatossag, a 6:175. § szerinti jogszavatossag és a Ptk.

27

6:171. 8 szerinti j6téllas elGirasa.

A beszerzés targyatdl figgben szerz6déses elem a rendszeradaptalds, a beszerzéshez kapcsolodo
rendszerkdvetés.

Szlkséges szerz8déses kotelem, ha a beszerzési targy rendelkezik ezzel, az alkalmazandé védelmi
intézkedések terv- és megvaldsitasi dokumentécidi, kdztlk a biztonsaggal kapcsolatos kils6 rendszer
interfészek leirasa, a magas és alacsony szintl biztonségi tervek, - ha azzal a szallité rendelkezik - a
forraskod és futtatokdrnyezet beszallitoi dtadésanak eléirsa; ha szikséges gy a licenc jogosultsag
frissitésének beszerzése.

Ha alkalmazasra kerul, akkor széllitéi kotelezettség, a rendszer, rendszerelem vagy
rendszerszolgaltatds biztonségos hasznélatanak modszereinek dokumentacidja, a felhasznald
kételezettségeit a rendszer, rendszerelem vagy rendszerszolgltatas biztonsaganak a fenntartaséhoz
szUkséges dokumentdci6, a felhasznalé 4ltal elérheté biztonsagi funkciokat és azok hatékony
alkalmazasi modjat leiré dokumentécio, tovabba hogy az adminisztratori és fejlesztsi dokumentacid
jogosulatlanok szémara ne legyen megismerhetd, maédosithatd, azt irdsvédett elektronikus
adathordozén adja &t a széllité.

Alkalmazandd szallitdi kotelezettség, hogy a Hivatal érintett munkatérsai szamara elvégezze a
szerepkérhéz tartozé jogosultsdgnak megfelelen a rendszerhasznélati oktatésokat.

A szerzGdések mindség ellendrzés eredményét kizardlag a Polgarmesteri Hivatal Uzemeltetési és
Informatikai Csoportjdnak vezetGje vagy a Hivatal vezet&jének déntése szerinti mas személy igazolhatja
le.

A szerz8dés teljesitésében résztvevé szakemberek a helyszini teljesftést / szolgaltatast a Polgérmesteri
Hivatal Informatikai Csoportjanak vezetéje vagy dolgozdja jelenlétében végezhetik el.

A szerzBdes teljesitésében résztvevd szakemberek / a szolgaltatast elvégzé munkatarsai kildn-kalon
titoktartasi kotelezettséget véllalnak, e célbél készitett nyilatkozat alafrasaval.

A szerzGdé fél a tudomésukra jutott minden nyilvanossag szamara nem hozzéférhetd informéaciét
bizalmasan kezel és kizarélag a masik Fél elézetes frasbeli hozzajaruldséval hoz harmadik személy
tudomasara.

A vallalkozd a teljesités soran betartja és végrehajtja az allami és dnkormanyzati szervek elektronikus
informacidbiztonsagard! sz616 2013. évi L. toérvényben (tovabbiakban Ibtv.), valamint a végrehajtasara
kiadott, a biztonségos informacios eszkdzokre, termékekre, tovabba a biztonsagi osztdlyba és
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biztonségi szintbe sorolasra vonatkozd kévetelményekrél sz6lé 41/2015. (VIi. 15.) BM rendeletben
foglalt eléirasokat, valamint a mindenkor hatdlyos a Megrendeld belsé informatikai, adatvédelmi
szabalyzataiban rogzitett és a szolgdltatast barmilyen médon befolydsold, valamint a munkajogi,
munkavédelmi szabalyokat.

0 A karbantartasra jogosultak és a kapcsolattartdk elérhetésége az Informatikai Csoport KilsGs
vdllalkozOk jegyzéke nev(i dokumentumdban kerliinek meghatrozésra. A Hivatal iroda- és
osztalyvezet&i kotelesek a kilsé karbantartdkkal kapcsolatos egyuttmiikddésiiket az Informatika felé
haladéktalanul jelezni.

d) Karbantartasi jogosultak azonositasa,
e Helyszini karbantartasi eljdrds sordn az elektronikus informécids rendszeren karbantartést
végzd szolgaltat6 delegéltjatol meg kell kdvetelni a hozzaférési jogosultsag igazoldsat, a fizikai
hozzaferés-védelmi fejezetben meghatérozottak szerint a belépéseket adminisztraini kell.

e Adott karbantartdssal ¢sszeflggésben kijeldlt informatikai Ugyintézé kdteles a karbantartast
vegz6 személyeket és tevékenységeiket személyesen felligyelni.

e) Tavoli hozzéaférés szerinti beavatkozés nyilvantartésa

A tavoli hozzaférések soran és a helyszinen végzett karbantartasokrél az Informatika nyilvantartast
vezet az RBK dokumentumok 8rzésével.

118. Jogosultsag-kezelési rend belsd halézatba torténd kiilsé (tavoli) hozzaférésekhez

a) A Hivatal elektronikus informacios rendszeréhez felhasznal6i hozzaférést engedélyezni kiviirl
kizarolag az elektronikus levelezéshez, Jegyz& altal jovahagyott személyeknek szabad.

b) Tilos a levelezésen tdl barmilyen kilsé felhasznal6i hozzaférést engedélyezni a belsd
rendszerekhez! Ettél eltérni nem lehet!

¢) Az elektronikus postafickhoz felhasznaldi hozzaférés kizardlag eszkdz alapt, tdbbtényezds
hitelesitési eljardson keresztll torténhet.

d) A kiulsd hozzaféréssel rendelkezé munkatarsakat a rendszer hasznélatirdl és a biztonsagi
kockazatokrdl, valamint azok kezelésérd! dokumentéltan oktatni, képezni kell.

e) Hivatali alkalmazott karbantartas okan kivilrél kizarélag tobbtényezés eszkdz alapl hitelesitést
kovetden kapcsolddhat a Hivatal bels6, privilegizalt elektronikus informaciés rendszereihez.

119. Klls6 munkatarsak jogosultsdgainak kiadasa

a) Akuisé munkatarsat foglalkoztatd szervezeti egység vezetGje, jegyz6i engedéllyel, az Uzemeltetési és
Informatikai Csoportvezetét frasban értesiti a kiis6 munkatérs szémara a szilkséges alap és
felhasznaldi alkalmazas hozzaférés kiadasanak engedélyezését.

b) A kérésnek tartalmaznia kell a kils8 munkatérs és munkéltatéjanak a nevét, a kérés indokoltsagét,
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d)

e)

valamint a jogosultsag idétartamat.

llyen jogosultsag kizarélag hatarozott idére adhaté meg. A hatarozott id6 lejértakor a jogosultsagokat
azonnali hatéllyal meg kell sziintetni.

A jogosultsag nem hosszabbithat6 meg, sziikség esetén azt Ujra kérvényezni kell.

Az engedélyeztetési folyamat soran kedvezden elbiralt jogosultsag kizarélag a személy, személyes
jelenlétl vagy ezzel egyenértéki (pl. a Nemzeti Média- és Hirkozlési Hatésag elektronikus alafrassal
kapcsolatos nyilvantartasaban szereplé hitelesitésszolgaltatok 4ltal kibocsatott) tanusitvany 4ltal
torténd azonositasa és hitelesitése Utjan adhato ki,

A rendszerhez térténé hozzaférést megel6zéen a kils® munkatérssal als kell fratni titoktartasi és a
kils6 munkatérsra vonatkozd kartéritési felel6sség tudomésul vételérdl valamint a relevans belss
Szabalyzatok megismerésérél és betartdsardl és betartatasardl szél6 nyilatkozatot, valamint IT
biztonsagi oktatason kell részt vennie.

A kilsé munkatérsak esetében a hozzaférési jogok kiadasara és kezelésére ugyanazok a szabélyok
vonatkoznak, mint amik a Hivatal sajat munkatarsai esetén érvényben vannak.

Munkavégzés kilsé rendszereken, jogszabélyban el6irt feladatok ellstasa

Kllis6 rendszereken toérténd hivatali felhasznaléi munkavégzési tipust, az ezzel kapcsolatos jogositasi
kérelmet, jogosftasi médositast minden kdzépvezetd koteles a Jegyzének és az Uzemeltetési és
Informatikai Csoportvezet6nek tovabbitani.

A kils6 rendszerben térténé munkavégzéshez a felhasznal6i jogositasokat az Informatika kijelolt
munkatarsa végzi a szakirodak ltal irésban igényelt és jévahagyott jogositasi bedallitdsok szerint.

KUls6 rendszereken torténé munkavégzés csak a kiils rendszer Uzemeltetéje Hivatallal kotott
szerzGdésben és / vagy a kulsé (izemeltetdi publikus feltételekben foglaltak szerint végezhets. Az
engedélyezett klls6 rendszerek list4jét az Alkalmazaskatalgus tartalmazza.

Kllsé rendszert hasznalni csak a Jegyzé engedélyével szabad. Az Informatika kételes meggy&z&dni
arrél, hogy a kilsé rendszer megfelel a Hivatal biztonsagi eléirésainak, és/vagy a jogszabalyban kijelsit
szerv altal Uzemeltetett rendszer biztonsagaért a kijeldlt szerv frasban vallaija a kdvetkezményeket,

Kuls6 rendszerbe nem nyilvanos adatot bevinni csak hivatali felhatalmazas és jogszabalyi kotelezettség
alapjan, csak a feldolgozandé Ugyhdz szorosan kapcsolédé adatok vonatkozasaban szabad.

A Hivatal elektronikus informéacids rendszerét kiilsé rendszerrel Osszekapcsolni kizérdlag megfeleld
kockazatelemzési eljdrast kévetden, az Informatikai biztonsageért felel6s személy engedélyével, jol
definialt szerz6dés megkotésével vagy kiilsé lizemeltetdi feltételek mellett szabad.

A rendszerek 6sszekapcsoldsakor az Infrastruktira tervben dokumentaini kell az egyes kapcsolatokat,

az interfészek paramétereit, a biztonsagi kévetelményeket és a kapcsolaton keresztll 4tvitt
elektronikus informaciok tipusat.
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XIll.

1.

Uzletmenet folytonosség tervezése, eljarasrend

A Hivatal kilén dokumentumban: az Uzletmenet-folytonossagi Terv, Szabélyzatban (tovabbiakban:
BCP) megfogalmazza, és az érintett szervezetre érvényes kdvetelmények szerint dokumentalja,
valamint az érintett szervezeten belll az érintett személyi kdr részére kihirdeti az elektronikus
informacids rendszerre vonatkozd eljérésrendet, mely az Uzletmenet-folytonosségra vonatkozo
Szabalyzat és az ahhoz kapcsolodd ellendrzések megvaldsitasat segiti eld. Az (zletmenet-
folytonossagl tervben meghatdrozott gyakorisdggal fellilvizsgalia és frissiti az Uzletmenet-
folytonossagra vonatkozé eljarasrendet.

A Hivatal a kilén dokumentumban (BCP) megfogalmazza, és az érintett szervezetre érvényes
kévetelmények szerint dokumentalja, valamint az érintett szervezeten belll kizérélag a folyamatos
mUkddés szempontjabdl kulcsfontossdgl, néwvel vagy szerepkdrrel azonositott személyek és
szervezeti egységek szamdara kihirdeti az elektronikus informéciés rendszerekre vonatkozé
Uzletmenet-folytonossagi tervet.

A BCP terv meghatarozza az alapfeladatok (biztosftand6 szolgaltatisokat) és alapfunkciok
kockazatgazdajat és a hivatali munkamegosztast, valamint az ezekhez kapcsolédd vészhelyzeti
kovetelményeket, rendelkezik a helyreallitasi feladatokrdl, a helyreéllitasi prioritdsokrél és mértékekré|
valamint definidljia a szervezet &ltal el6zetesen meghatérozott alapszolgéltatasok fenntartasanak
menetét, még az elektronikus informaciés rendszer 8sszeomlasa, kompromittalédésa vagy hibaja
ellenére is.

A BCP-ben meg kell hatarozni az elektronikus informéaciés rendszer alapfunkciéit tamogaté kritikus
rendszerelemeket is, valamint meg kell hatarozni, hogy az alapfunkcidkat ellatd szervezeti egységek az
Uzletmenet-folytonossagi terv aktivalasat kovetén mennyi iddn bell Allithatdk fel,

Munkamegosztas. A Hivatal ©sszehangolia a folyamatos mUlkodés tervezésére vonatkozd
tevékenységeket a biztonsagi események kezelésével. Az Uzletmenet-folytonossagi tervet egyeztetni
kell a kapcsol6do, hasonlé tervekért felelds szervezeti egységekkel, pl. tlizvédelmi, munkavédelmi
tervek elkészitéséért felelGs szervezeti egység.

Az Uzletmenet-folytonosségi terv tesztelését megelézéen a kapcsolddd tervekért felelés szervezeti
egységekkel egyeztetni kell. Az Uzletmenet-folytonosségi terv valtozasairél a folyamatos miikodés
szempontjabdl kulcsfontossagl, néwel vagy szerepkorrel azonositott személyeket és szervezeti
egységeket haladéktalanul tajékoztatni kell!

A BCP dokumentumban meghatarozott gyakorisaggal teszteli és fellllvizsgélia az elektronikus
informéciés rendszerhez kapcsolédd Uzletmenet-folytonossag tervet. A tesztelést kovetSen
kiértekelést végez. Az Uzletmenet folytonossagi tervet a tartalék feldolgozési helyszinen is tesztelni kell,
hogy az érintett szervezet megismerje az adottsagokat, és az elérhetd eréforrasokat, valamint értékelje
a tartalék feldolgozasi helyszin képességeit a folyamatos miikddés tdmogatéasara.

Az elektronikus informaciés rendszer vagy a miikddtetési kornyezet valtozasainak, az Uzletmenet-
folytonossagi terv megvaldsitasa, végrehajtésa vagy tesztelése soran felmerilé problémaknak
megfeleien aktualizélja, javitia az Uzletmenet-folytonosségi tervet, a javitdsokkal kapcsolatban az
Uzletmenet-folytonossagi tervre vonatkozé &ltalanos eljarasi szabélyok szerint jr el.

A BCP megismerése. Az Uzletmenet-folytonossagi tervet tilos kdzzétenni vagy megismerhetévé tenni,
Ez aldl kivétel az olyan munkakéroket betoltd személyek, akihez a BCP-ben nevesitetten vagy
munkakériknél fogva feladat kerll hozzarendelésre.
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10.

11.

12.

14.

15.

XV.

Megismerheti tovabba az a véllalkozd, aki a kritikus folyamatok lzemeltetésében részt vesz, olyan
mértékig, amennyire az (izletmenet folytonossag ezt indokolja. Ezek a személyek kotelesek titoktartasi
nyilatkozatot tenni a BCP-ben megismert adatok és informéaciok kezelésére vonatkozdan.

A BCP dokumentumot nyomtatott formaban, a Jegyz6 alairasaval hitelesitve az Informatikan lezart,
lepecsételt borftékban a f& és a tartalék helyszinen is zért péancélszekrényben kell Srizni. Az
(zletmenet-folytonosségi intézkedések sordn csak ez a két példény tekinthets hitelesnek. A
pancéliszekrények kulcsat az Uzemeltetési és Informatikai Csoport vezetdje és helyettese kezeli.

Uzletmenet-folytonosségi képzés. A Hivatal az Uzletmenet-folytonosséga fenntartdsa érdekében a BCP
dokumentumban meghatarozott szerepkarrel rendelkezd személyek és szervezeti egységek szamara
az Uzletmenet-folytonossagi terv véltozasakor, a kritikus folyamatokat tdmogaté elektronikus
informéaciés rendszerben térténd vagy a tervben meghatarozott szerepkdrokben térténd személyi
valtozasok alkalméval a valtozasokat kévets legfeljebb 3 honapon beldl felkészits képzést szervez.

. Afelkészits képzéseket véltozas hianyaban legalabb 3 évente meg kell tartani, a képzést a jelenlévBknek

alairasukkal igazolniuk kell.

Tartalék helyszin, A Hivatal az Uzletmenet-folytonossag fenntartisa érdekében az els8dleges
helyszint6l kulonbézé helyszinen, 1014 Budapest, Uri utca 58. szam alatti telephelyén elkilénitett
tartalék helyszint, meleg tartalék helyszint biztosit a feldolgozashoz, a mentések és dokumentumok
tarolasahoz, az elektronikus informéaciés rendszerek infrastruktdrak, valamint szolgaltatésok
masodpéldényainak miksdtetéséhez.

A Hivatal 1014 Budapest, Uri utca 58. szam alatti telephelyén biztosftani kell a BCP-ben rogzitett
minimalis 1étszdmG munkatars munkavégzéséhez sziikséges szobékat és helyiségeket.

Tartalék helyszinek inverz biztosftasa egy esetleges katasztréfa helyzet esetére a kdvetkezék:
a) af6 feldolgozési helyszin: 1014 Budapest, Kapisztran tér 1.
b) a tartalék feldolgozasi helyszin: 1014 Budapest, Uri utca 58.

Katasztrofaelharités tervezése, eljérésrendje

A Hivatal Uzletmenet—folytonosségi Terv Szabalyzata (tovébbiakban: BCP, azaz Business Continuity
Plan), annak részét képezd Katasztréfa-elharitssi Terv, Szabdlyzat (tovdbbiakban: DRP) kiilén
dokumentumként tartalmazza a teijes elektronikus informaciés rendszer helyreéllitésanak tervét.

A folyamatot Ugy kell meghatérozni, hogy a helyreallitas sorén az eredetileg tervezett és megvaldsitott
biztonsagi védelmek és intézkedések intenzitdsa nem csékkenhet.

Hivatalban alkalmazott biztonsagi eseménykezelési terv és eljdrdsrend az alabbiakban
megfogalmazott, és dokumentalt kdvetelmények, struktira és szervezet szerint az érintett személyek
szamara az Informatikai biztonsagért felelss személy koteles megszervezni a DRP Terv Szabalyzat
tartalmara vonatkozé szakmai oktatést, legalabb évente 1 alkalommal, tovabba a DRP Terv, Szabalyzat
valtozasakor, a kritikus folyamatokat tamogat6 elektronikus informaciés rendszerben vagy azt
kiszolgdld infrastruktiraban vagy meghatérozott szerepkdrokben térténd személyi valtozésok
bekdvetkezett valtozasok esetén, legkésébb az azt kvets legfeljebb 3 hénapon bel(l felkészits képzést
szervez.
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4. A DRP atfogd megkdzelitést nydjt arrdl, hogy a biztonsagi eseménykezelési lehetéségek hogyan
illeszkednek az altaldnos szervezetbe, kielégiti az érintett szervezet feladatkorével, méretével,
szervezeti felépitésével és funkcidival kapcsolatos egyedi igényeit, meghatarozza a bejelentéskoteles
biztonsagi eseményeket az aldbbiak szerint.

5. Abiztonségi események kezelése

Biztonsagi esemény bekovetkezésekor a szervezet minden szlkséges és rendelkezésére allé eréforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagalasrol, és ezt
kovetden a biztonsagi események kezelésérdl.

A PDCA elvet haszndljuk a folyamat leirasara.

P - Plan
D-Do
C - Check
A-Act
. Megelbzés - Plan
. Eszlelés, értesités Do
Reagalds, biztonsagi esemény kezelése Check
Kiértékelés Act
Megel&zés

human megel&zési mddszerek

. oktatas, tudatositas

Alapvetd és mas lehetdségekhez képest olcsdébb médszer az, ha felkészitjik a felhasznalékat, szervezet
munkatarsait arra, hogy felel@sen, a biztonsagot veszélyeztet§ tényezOk ismeretében végezzék
munkajukat. Tovabba legyenek felkészitve azoknak az eszkbzoknek és informaciés rendszereknek a
haszndlatara, amelyek szikségesek a munkajukhoz, igy is csokkentve az emberi hibadkbdl fakadd
biztonsagi eseményeket. Ennek eredményességét tudja fokozni, ha ezeket az ismereteket j6l érthetd
formaban, szakemberek altal dsszedllitott megbizhatd informdcidkra épitve adjuk at a dolgozdknak.

. mUszaki személyzet képzése

A rendszereket Uzemeltetd és a biztonsagi eseményeket elsd vonalban észlel6 miszaki személyzet
folyamatos képzése |étfontossagli minden szervezet szdmara. Az ,azonnal” kezelt biztonsagi esemény
nem eszkalalodik tovabb, csdkken annak a kockédzata, hogy az adatok és jogosultsdgok sériiljenek,
ezaltal csdkkenjen a rendelkezésre allas.

szimulacids gyakorlatok
A szervezet végezzen szimulacids gyakorlatot, hogy a kollégék fel tudjanak készulini az ,éles” helyzetre,
célszer( az ,on the table” tipusu gyakorlatok elétérbe helyezése a koltséghatékonysag szem el6tt
tartdsa miatt.
mUiszaki megel&zési médszerek
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. felnasznal6i gépek védelme

A kdzszféraban dolgozé munkatarsak a személyes tulajdonukban levé szdmitégépek tekintetében
feleldsek azok védelméért. Ez fokozottan fontos abban az esetben, ha ezeket a szamitégépeket a
hivatali kommunikaciéra, illetve munkavégzésre is igénybe veszik. Minden felhasznaiétél elvarhatg,
hogy az alapveté védelmi intézkedések bedllitdsdt és mikddtetését képes legyen elvégezni. Ide
soroljuk a rendszerszoftverek frissftését (Windows esetén példaul automatikusan elvégzi a rendszer,
ha bekapcsoljuk), virus és kartevé védelmi szoftverek miikddtetését (ingyenesen letolthetéek széles
kord dokumentacid és telepitési utasftds all rendelkezésre), és szoftveres tlizfal mikddtetését
(Windows rendszer része, de ingyenes egyéb t(izfalak is elérhet&ek).

: adatmentés

A legkezenfekvdbb megoldas, amely biztositja az elektronikus informaciok megsemmistiés elleni
védelmét az, ha tobbszorézzik 6ket. Le kell masoini rendszeresen, és az eredeti helyété! eltérs
biztonsagos helyen kell térolni az informéciés rendszerekben és adathordozékon (kiilsé mereviemez,
DVD stb.) térolt adatokat.

A masolatok megléte véd a rendszerek és adathordozok meghibasodasa, a véletlen adattorlés vagy
maodositas, és a szandékos karokozas ellen is. A masoldsra alkalmazott miszaki megoldasoktél, az
adatok visszadllitdsara hasznalt eljarasoktd! fugg, hogy milyen gyorsan lehet visszaallitani az adatokat.
A mentések gyakorisaga pedig azt hatdrozza meg, hogy két mentés kdzétt elvileg mennyi adat veszhet
el.

Fontos felhivni a figyelmet, hogy adott szervezeten belul az informatikai részleg végzi az adatok
mentését, ezért aitalaban szlkségtelen, s6t biztonsagi szempontbdl kifejezetten veszélyes, gyakran
tiltott is a munkavégzés soran készitett dokumentumok, iratok, levelezés sajat adathordozdn valé
tarolasa, szervezeten kivllre hordozasa.

. folyamatok, szolgaltatadsok folyamatos monitorozasa

Minden szervezetnek sziiksége van egy rendszerfelligyeleti szoftverre, ami képes a szervezet &ltal
Uzemeltetett folyamatok és részfolyamatok folyamatos nyomon kévetésére, naplézhaté formaban.
Erre az ingyenesen hasznalhato NAGIOS rendszer teljesen alkalmas, telepitése (izemeltetése kdnnyen
tanulhato. felveheték bele a szervezet elektronikus folyamatainak figyelése, riasztasok allithatok be
vele.

karbantartasok elvégzése
A rendszeres karbantartds minden elektronikus informéciés rendszer és hardver rendszerelem
vonatkozasaban kiemelten fontos, hiszen csak ezeken keresztil lehet biztositani a szervezet
folyamatos muikodéképességet a nagy rendelkezésre &ll4st.

support szerz&dések
Lehetdség szerint, a szervezet alkalmazza a kockazatkezelés 4théritas funkcidjat és kosson szerzédést
a beszallitokkal a kulcsfontossagl rendszerekre, level 2 szint(i timogatésra. Ez az Uzemeltet&knek is
segitség, hiszen van hova fordulniuk, ha elakadnak egy probléma megoldasaban,

Eszlelés, értesftés

' automatikus észlelés

A bedllitott értékeknek megfelelen, kilénbdzé szint(i riasztasokat kild az {izemeltetéknek a
rendszerfellgyeleti szoftver, az el6re megadott id8pontokban.

. bejelentés e-mail
Az oktatason tanultak és a begyakorlatokon példak alapjan, a dolgozdk felismerik és bejelentik az
eseményt. A felhasznalok az elére megadott e-mail cimre tovabbitjgk az észlelt eseménnyel
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kapcsolatos informécidkat, lehet6ség szerint képernyéképeket is. A bejelentés megtehetd telefonon
is, a biztonsagi esemény tipusatol flggben. A munkat fel kell flggeszteni az adott
rendszerben/halézaton/szamitégépen, amig az lizemelteték a biztonsagi eseményt el nem haritjak.

Reagalas, biztonsagi esemény kezelése
cert értesitése

A torvenyben rogzitett esetekben kotelezé a cert értesftése, ezzel egyidejlleg a Hivatal vezetésének
értesitése is. A halézatbiztonsagi kdzpontok(certek), amelyeknek f& feladata a hal6zatbiztonsagi
incidensek kezelése, az allami szféra vagy egyes agazatok informatikai rendszereinek halézatbiztonsagi
tamogatasa. A CERT-ek megfelels technikai hattérrel rendelkeznek ahhoz, hogy id6ben reagéljanak és
kezellenek minden hal6zatbiztonségra és létfontossagl informaciés infrastruktiirara veszélyes
eseményt. A bejelentett eseményeket a kézpontok bizalmasan vezetik.

automatikus javitas
Ha az elektronikus informéciés rendszer képes ra, akkor végezze el az automatikus javitast(pl:
adatbéazis konzisztencia rendszeres ellenérzése).

: helyi személyzet

A rendkivdli IT biztonségi esemény kivizsgaldsa altaldban helyben kezdédik. Meg kell nézni, hogy volt-e
mar hasonlo eset, van-e elkeriilé megoldas, illetve megoldés az IT biztonsagi eseményre, illetve, hogy
tényleg biztonsagi esemény torténik-e. A bejelentett eseményre a helyi Uzemeltetés a szaktudésaval
probaljon megoldast talaini a lehetd legrévidebb id6 alatt, ha ez nem sikertil, akkor a support szerz8dés
alapjan tud kilsé segitséget kell igénybe venni.

’ kilsé segitség

Bizonyos esemenyeket a riaszté rendszerben, a kiilsd partnerek felé kell automatikusan irényitani,
hiszen Nekik lehet 24 éras (igyeletilk, ami a Hivatalnak nem &ll rendelkezésére. igy sokkal hamarabb
értestilhetnek a terlletlkhéz tartozd biztonsagi eseményekrél és hamarabb is tudnak reagdini ra.

Kiértékelés

Meg kell vizsgaini, hogy az intézkedések hatékonyak voltak-e, lehet-e jobban, gyorsabban reagalni
hasonlé esetben, hogyan lehet megelézni hasonld biztonsagi esemény bekévetkezését. Beépiteni a
tervekbe, a tapasztalatokat és a szikséges eréforrdsokat, valamint ennek megfeleiéen tartani a
tudatossag képzéseket és vezetni a gyakorlatokat.

A biztonségi események dokumentélésa

A biztonsagi eseményeket folyamatosan nyomon kell kivetni és dokumentalni kell. Figyelni kell a
tinetek ismétiédését, a hibajelenségeket dssze kell vetni a kordbban tapasztaltakkal. A
Kockazatelemzési és -kezelési tervben meghatarozott kockézatelemzési médszertannal meg kell
hatarozni és ki kell értékelni a biztonségi esemény kockazatat, valamint meg kell hatdrozni azokat az
eréforrasokat és vezet6i tdmogatést, amelyek sziikségesek a biztonsagi eseménykezelési lehetSségek
bévitésére, hatékonyabbé tételére és fenntartasara.

Amint a Jegyz6 és / vagy az Informaciébiztonsagért felelés személy tudomasara jut a személyes adatok
kezelésével kapcsolatos adatvédelmi incidens, azt indokolatlan késedelem nélkiil, és ha lehetséges,
legkés6bb 72 dréval azutén, hogy az adatvédelmi incidens a tudomasara jutott, bejelenteni kételes az
illetékes felUgyeleti hat6sagnal, kivéve, ha az 6t terheld bizonyitasi kotelezettség elvével Gsszhangban
igazolni tudja, hogy az adatvédelmi incidens valészintsithetéen nem jar kockazattal a természetes
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10.

személyek jogaira és szabadségaira nézve.

Ha a bejelentés 72 éran belll nem teheté meg, abban meg kell jeldini a késedelem okat, az eldirt
informéacidkat pedig - tovabbi indokolatlan késedelem nélkil - részletekben is kdzdini lehet.

Biztonsagi eseménykezelési terv megismerése.
A biztonsagi eseménykezelési terv csak az oktatason soran, a Hivatalban dolgoz6k szamara ismerhet6
meg.

Gondoskodni kell arrél, hogy a terv masok altal ne legyen hozzaférhetd, és médosithaté.

Biztonsagi eseménykezelési terv valtozasa

A Biztonsagi eseménykezelési terv valtozdsakor a valtozdsokat, valamint az Uj tervet és eljardsrendet
meg kell ismertetni az érintett felhasznalokkal, és a Szabdlyzatban tortént valtozasokrol, valamint jelen
Szabalyzat valtozdsanak megismerésérél és betartasardl minden érintettet nyilatkoztatni kell.

Egyéb tevékenységek. Az észlelt és kezelt eseményeket egyeztetni kell az Uzletmenet-folytonossagi
tervhez tartozé tevékenységekkel, a levont tanulsagokat be kell épfteni az eseménykezelési eljardsokba,
a fejlesztési és Uzemeltetési eljarasokba, elvarasokba, tovabbképzésekbe és tesztelésbe.

Kapcsolat a DRP és BCP tesztekkel. A feltart és feltételezett biztonsagi eseményeket az Uzletmenet-
folytonossagi terv tesztelési tervébe be kell épiteni, teszteléskor azzal egyidejlileg tesztelni kell. A
beépitett esetek tesztelését egyeztetni kell a kapcsolddd tervekben meghatarozott szervezeti
egységekkel és szerepkordkkel.
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XV.

121.

Felhasznalékra vonatkozé elbirdsok

Személyi biztonsagi Terv, viselkedési szabalyok az interneten

A Szabalyzat jelen fejezete foglalja 6ssze azokat a felhasznaldk részére publikélhat feltételeket, jogokat és
kotelezettségeket, amelyek betartasaval, figyelembe vételével a Szabalyzat gyakoriati alkalmazésa és az
informacié biztonsag hatékonyan megvaldsithat.

122. Felcsatlakozas

A hivatali hal6zatba kapcsolt eszkozokdn az Internethez csak a Hivatal belsé halézatan keresztil szabad
csatlakozni - szigordan tilos barmilyen egyedi modem vagy vezeték nélkiili internetes vagy mas haldzati
adatkommunikaciéra alkalmas megoldas hasznélata.

123.

a)

b}

e)

h)

Internet hasznélata

A hivatali felhasznalok a hivatali halézatba kapcsolt eszkdzokon, valamint a hivatali eszkdzokon az
Internetet csak a munkajukkal 6sszefuggésben hasznalhatjak. Ettd| eltérni nem lehet,

Az Internetet hivatali szamitégéprél vagy rendszerrél kizérélag a Hivatal &ltal biztosftott internet
kapcsolaton kereszt(l szabad hasznaini.

Internethasznélatra kizarélag azoknak a személyeknek van joguk, akik erre jogosultsagot kaptak.

Az Internetet kizarGlag a munkavégzéshez feltétlendil szikséges feladatokra és mértékig szabad
hasznalni.

Munkaid6ben és munkaidén kivil is tilos szabadidés tevékenységekre, programokra, hirdetésekre,
reklamra, jatékra, a feln&tt tartalmakra, kdzdsségi halézatra, internetes csevegésre, telefonalasra,
férumokra vonatkozo, a Hivatal j6 hirnevét sérté, kdztisztviseléhdz méltatlan vagy jogszabalyba (tkdz6
internetes alkalmazas hasznélata vagy ilyen tartalom béngészése, letoltése, feltdltése, kozzététele,
kildése, fogadésa.

Az Internet  hasznélatdnak  alapelveit az Internetes illemtan, az un. Netikett

(https://hu.wikipedia.org/wiki/Netikett) ide vonatkozé fejezetei fogalmazzak meg, amit minden
feihasznalonak kételessége betartani.

Tilos az interneten fellelhett egyéb kockézatos alkalmazasok hasznélata (pl. prezi.com).

Hivatalban a nyilvanosan elérheté tartalom publikalasara kizérélag az arra feljogositott informatikai
Ggyintéz8k, bizottsagi titkdrok és a kozgylilési eléterjesztések, jegyzdkonyvek, inditvadnyok kezel4i
meghatarozott engedélyeztetési folyamatot kévetéen jogosultak. A jogosult személyeket folyamatosan
képezni kell annak biztositésa érdekében, hogy a nyilvénosan hozzaférhetd informéaciok ne
tartalmazzanak nem nyilvdnos informé&ciékat.

A publikalt tartalmakat a Jegyz6 vagy az altala kijeldlt személyek folyamatosan vizsgaljdk a publikalast
megel6zéen és kdvetden, a feltart hibakat javitjak.
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124. Letdltés

a) A hivatali munkavégzés és a kdzds Uzemeltetés biztositasa érdekében kiemelt hivatali érdek a stabil
internet savszélesség biztositasa. Az Internetrdl tilos a munkahoz nem szikséges alloményokat
letditeni, vagy letdltott alkalmazast vagy szoftverkomponenst futtatni. pl. zenei és videomegoszté
oldalak hasznalata

b) Amennyiben az &llomanyok letdltése a munkdhoz elengedhetetlentl szlkséges, a letoltétt
allomanyokra a megfelelt ellendrzéseket (virus- és kémprogram ellenérzés) és védelmi intézkedéseket
haladéktalanul el kell végezni.

Q) Tilos az Internetrél olyan allomanyok letoltése, amelyek letbltése vagy felhasznélasa jogszabélyba
utkdzhet (példaul de nem kizardlag szerzdi jogvédelem alatt ll6 dlloményok, futtathaté allomanyok)
és/vagy veszélyeztethetik az informacidbiztonsagot. Az ilyen, ismert lioményok letdltését a tlizfal
bedllitasaval is meg kell akadalyozni.

125. Az elektronikus levelezéssel kapcsolatos magatartési szabélyok

a) A Hivatal fontosnak tartja munkatarsai hatékony belsd és kilsé kommunikéciéjat, ezért munkatarsai
szdmara elektronikus levelezési lehetéséget biztosit.

b) Az elektronikus levelezés célja a gyors Ugyintézés és a papir alapt dokumentumok mennyiségének
csOkkentése.

C) A Hivatal minden munkatarsatol elvarja az elektronikus levelezéssel kapcsolatban a korUltekinté és
etikus viselkedést.

d) A Hivatal munkatarsaira az alabbi, az elektronikus levelezé rendszerre vonatkozd jogok és
kotelezettségek vonatkoznak:

e aDbelsd levelezd rendszerben minden felhasznald egyedileg azonosithatd;

e a munkatarsak szdmara igényelhetd elektronikus levélcim kotelezd formatuma:
vezeteknev.keresztnev@budavar.hu,

o ettdl eltérni csak indokolt esetben, a Jegyzé engedélyével lehet, valamint olyan esetekben
amikor ez a formatum megtévesztd lehet (pl. két azonos nevll felhasznald esetén);

o a bels6 elektronikus levelezé rendszerben tovabbitott Uzenet, levél, vagy csatolt f4)l
egyenertékd az Uzenet, levél, vagy csatolt fajl személyes, papir alapon torténd atadéasaval,

o az elektronikus levelezd rendszerbdl kifelé tovabbitott Uzenet nem vonatkozhat kotelezettség
véllalasra,

e az elektronikus levelezd rendszerb6l kifelé tovabbitott bizalmas vagy szigorlan bizalmas
Uzenet csak nagyon indokolt esetben, csak titkosftva kuldheté,

o azelektronikus levelezd rendszerbdl kifelé tovabbitott levélben és Uzenetben minden esetben
biztositani kel! a Hivatal 6 hirét,

o celektronikus levelezéskor az elektronikus levelezési cimet csak az arra jogosult személy
hasznalhatja, mas nevében elektronikus levél kildése nem engedélyezett, (kivéve a
tisztségviselOk kifejezett engedélyével a titkdrsagi dolgozdk esetét);

o az elektronikus levelezd rendszer személyes célokra nem hasznalhato;

e atéves cimzés miatt megkapott levelet bizalmasan kell kezelni, és azt haladéktalanul az eredeti
cimzettjének vagy a felad6jénak kell tovabbitani, majd a levelezérendszerbdl torolni kell
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126.

a Hivatal elektronikus levelezd rendszerében nem tovabbithaté zaklatdst vagy méas egyéb
fenyegetést tartalmazé levél vagy Uzenet, tilos a magancéll, felndtt témaéju, jogszabalyba
Utkozd tartalmak kildése, fogadasa, megtargyalasa;

o tiltott tartalmu levél tovabbitdsdnak az észlelését azonnal jelenteni kell az informatikai
Uzemeltet6knek és a szakiroda vezetdjének;

e 3 hivatali dolgozék munkavégzéshez csak a hivatali levelez&rendszert hasznélhatjék,

e nem haszndlhatd és nem allithaté be mas szolgaltatétdl vagy ingyenesen hozzaférhetd
levelezé alkalmazas; ez alél kivétel a BelUgyminisztérium &ltal a polgarmester és a jegyz6
szamara hozzaférhet6vé tett korméanyzati levelezési rendszer (kilén megallapodas szerint),
valamint a valasztasi informatikai rendszerben hasznélt levelez6 rendszer;

e a Hivatalon belll tilos a lanc-levelek (Un. spam-levelek) pilétajaték-szerli tovébbkuldése,
terjesztése.

e az Interneten tovabbitott Uzenetek vagy levelek a Hivatalra vagy annak munkatérsaira,
lgyfeleire, szerz6déses partnereire vonatkozd bizalmas vagy azok érdekeit sérté informaciét,
politikai kijelentést, szitkot, vagy egyéb nyomdafestéket nem tlré szoveget nem
tartalmazhatnak.

e a Hivatal elektronikus levelez8 rendszerében az Uzenetek és a levelek az Informatika &ltal e
célra létrehozott Hivatalos postalddékon kereszt(l keriilnek tovabbitasra;

e 3 postaladak tartalma a levelezd rendszer mentése soran kerlil elmentésre.

e ahivatalban POP3 tipusl levelezdszoftver hasznalata tilos;

o ettdl eltérni csak az Uzemeltetési és Informatikai Csoportvezetd engedélyével szabad.;

e a helyi diszkeken tarolt levelekért az Informatikai Csoport nem vallal és nem véllalhat
felel8sséget, mivel azokon nem torténik napi szint(i mentés;

e amunkadllomasokon, informatikai eszkdzokon tilos SMTP szervert lizemeltetni,

e hivatalos vagy a hivatali munkaval 6sszefluggé elektronikus levelezést kizérélag a Hivatal altal
biztositott elektronikus levelezési cim és rendszer hasznalataval szabad végezni;

e magan e-mail cimek hasznalata hivatalos levelezésre vagy a Hivatal rendszerein még

ideiglenesen is tilos.

Adathordozé6kra vonatkozé kezelési, felnasznél6i eljarasrend

A felhasznalok kételesek az adathordozdk hasznalatéval kapcsolatban a Szabélyzatban eléirt és az
alabbiakban megismételt utasitasokat betartani és betartatni.

Barmilyen adathordozé hasznalata a felhasznalék szdmaéra tilos.

Ettdl eltérni csak a jelen Szabélyzatban meghatérozott feltételek teljesiilése esetén szabad. Azon
felhasznaldk, akik eltérd rendszerekhez is jogosultsaggal rendelkezhetnek és a munkakortk alapjan
kételesek kilsd harmadik személytd! adathordozdt atvenni; kilonos tekintettel a palyazatok, ajanlatok,
miszaki tartalmd dokumentédcidk mobil adathordozén torténd atvételi kotelezettségére, az
Uzemeltetési és Informatikai Csoportvezets részére kotelesek irasban bejelenteni az adathordozo
atvételt.

A felhasznald koteles az &tvett eszkdzon a munkalatok megkezdése elétt egyedi virusirtast
kezdeményezni az informatikai Uzemeltet&knél!

Adatok biztonsaga. A felhasznald munkakér gyakorldsa sorén lemezre (CD, DVD), vagy egyéb mobil
taroldra (pl. pendrive, flash disk, PDA, diktafon, fényképez&gép, mobiltelefon stb.) masolt adatok,
dokumentumok bizalmassagaért, sértetlenségéért és rendelkezésre allaséért a masolatot készitd
felhasznald fegyelmi felel6sséggel tartozik.
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f)

n)

P)

127.

a)

A Hivatal megtiltja az olyan hordozhaté adathordozék hasznalatdt az elektronikus informacios
rendszerben, melyek tulajdonosa nem azonosithat6.

Az adathordozdk biztonsagos tarolasat az adathordozd mibenlététdl fuggetlendl, a tarolt adatok,
dokumentumok bizalmassagénak, sértetlenségének, rendelkezésre &llasi kdtelezettségének és
fontossaganak megfelelen kell megoldani. Az adatok biztonsagaért a masolatot készité felhasznald
fegyelmi felel6sséggel tartozik!

Adatmasolasi tilalom. Nem masolhaté adathordozéra olyan adat, amely személyes adatot vagy
szigoran bizalmas adatot tartalmaz.

Az adatmasolasi tilalmat csak a Jegyz8 egyedi frasos felhatalmazasa oldja fel, amelyben meg kell
nevezni az adatok és az azokhoz hozzéféré felhasznaldk teljes kdrét, az adat adathordozon torténd
tarolédsanak végsé hataridejét, az adathordozéval kapcsolatos védelmi intézkedéseket, a felhasznaléds
kizardlagos mddjat (mddjait).

Adathordozék ellenérzése. Nem azonositott helyrdl szarmazé adathordozék hasznalata tilos.

Adathordozék cimkézése. Olyan adathordozdkat, amelyek fizikailag nem kerllhetnek ki a Hivatal
telephelyeir8l meg kell jeldIni az aldbbi informacidkkal:

> az adathordozén taldlhatd adatok, informacidk kdre

> az adathordozén tarolt adatokhoz hozzaférék kore

> az adatokra vonatkozé terjesztési korlatozasok

o az adathordozéra vonatkozé kezelési figyelmeztetések

o megfeleld biztonsagi jelzéseket

Adathordozék védelme. A cimkézett adathordozdkat minden esetben az Informatikan elzart helyen és
ellen8rzott moédon kell tarolni.

A nem haszndlt, foldslegessé valt adathordozdkat a jelen Szabdlyzatban meghatérozottak szerint meg
kell semmisiteni. A megsemmisitésig az adathordozdkat elzart helyen kell tartani az Informatikan-

Adathordozdk széllitdsa. Az adathordozdkat szallitdskor ~ klldndsen a mentések tartalék telephelyre
térténd szalliitasa esetén - zart pancélkazettdban kell tarolni. A pancélkazetta egyik kulcsat a f6
telephelyen, a masik kulcsat a tartalék telephelyen zart helyiségben, pancélszekrényben kell tarolni.
Szallitds kdzben a pancélkazetta kulcsa nem lehet a sz4allitd személyzetnél,

Az adathordozdkra vonatkozé eljdrasrend tartalmanak megismeréset, a jelen Szabalyzatban levd
kotelezettségek felhaszndldkra és az informatikai Uzemeltetbkre, Ggyintézdkre vonatkoz6 részének
megismertetése az Informatikai biztonsageért felelds személy oktatas Gtjan biztositja.

A felhaszndldk, az informatikai UzemeltetOk, Ugyintéz8k a munkaba é&lldsukat megelézben az
informatikai jogosultsdgukra vonatkozé adatok atvételével egyltt aldirasukkal dokumentdljak az
adathordozdkra vonatkozd utasitdsok tudomasul vételét.

Felhasznalék virusvédelemmel kapcsolatos feladatai

Amennyiben a virusellen&rzések ellenére a felhasznaldk virusra utald hibas, vagy furcsa mikodést
tapasztalnak, a virusfert6zés gyanujardl azonnal értesiteni kell az Informatikat.
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b) A virusdetektalas (vagy virusgyanu felmerUlése) és a viruseltévolitds biztonsagi eseménynek szamit,
ezért minden virusdetektdldst és viruseltévolitdst haladéktalanul jelenteni kell az Uzemeltetési és
Informatikai Csoportvezetd felé. Az ilyen eseményt az Informatikanak k ki kell vizsgainia, és az egyéb
hibabejelentésekkel azonos médon dokumentalnia kell.

c) Amennyiben a virusellenérzd rendszer fertézést vagy fertézésveszélyt jelez, az adathordozérdél el kell
tavolitani a fert6zést vagy a veszélyes allomanyokat. Ha ez nem lehetséges, az adathordozét
haladéktalanul el kell tavolitani a rendszerbdl és az Informatikat értesfteni kell a fertézésveszélyrél.

d) Az adathordozét tilos a tovébbiakban barmilyen rendszerhez csatlakoztatni (kivéve az Informatika
virusirtd rendszerét) addig, amig az Informatika a fertézés eltdvolitdsérol nem gondoskodott
kielégitden.

128. Alkalmazasok futtatdsa

a) Tiltott alkalmazasok

A kiiens szamitogépekre kizardlag az Informatika kijeldlt Ugyintézéje telepithet alkalmazésokat. A virusok
terjedésének megelézése érdekében a munkadllomésokon tilos olyan magas kockdzati alkalmazésok
futtatasa, amelyek a virusok terjedésében kiemelt szerepet jatszhatnak (egyes levelez6, Uzend rendszerek).

b) Operdci6s rendszerek
A Kliens szamitégépekre kizérélag az informatikai Uzemelteték telepithetnek meghatérozott operaciés
rendszert.

c) Futtathat6 allomdnyok.

* A helyi lemezeken (kivéve az Alkalmazéskataldgusban meghatarozott alkalmazasok allomanyait),
adathordozékon, valamint a hai6zati kdnyvtarakban a felhasznalé szémaéra tilos futtathaté alloményt
tartani.

e Felhasznaldi joggal a rendszerben semmilyen alkalmazast nem lehet telepiteni.

e Munkavégzéshez kizardlag az Informatika éltal biztositott alkalmazasok hasznalhatok.

e Akliens szamitégépeken a felhasznélék nem kaphatnak adminisztratori jogokat.

d) Futtathat6 allomanyok torlése

Az adathordozdkon és a haldzati kdnyvtarakban taldlhatéd, nem engedélyezett futtathatd allomanyokat az
UzemeltetSk ~ az Uzemeltetési és Informatikai Csoportvezetd, a felhasznald, valamint a felhasznalé szervezeti
vezetdje egyidejl értesitése mellett - haladéktalanul torlik.

e) Frissitések kezelése

Amennyiben a felhasznald jogosult a kliens szamitégépen az operéciés rendszer és egyéb rendszerek
frissitésére, Ugy folyamatosan - legalabb napi szinten - kdteles ellendrizni és letdlteni a megfelels biztonsagi
frissitéseket.

129. Végpontvédelmi rendszerek hasznélata

a) Végpontvédelmi rendszerek telepitése, eltdvolitésa
A kliens szamitogépekre kizarélag az Informatika kijelolt Ugyintézoje telepithet végpontvédelmi alkalmazasokat.
A virusirté alkalmazasok cseréje, torlése, inditdpultbdi torténd eltdvolitasa, kikapcsoldsa, miikodésének
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akadélyozasa virusadatbazisok manipuldldsa (kivéve a tdmogatott frissitéseket) még ideiglenes jelleggel is
szigorudan tilos!

b) frissitések kezelése
A végpontvédelmi rendszert kézpontilag automatikusan frissiti az Uzemeltetés,

¢) adathordozék ellenérzése

Amennyiben a felhaszndlé adathordozék hasznalatédra jogosult Ugy minden esetben az adathordozé
csatlakoztatdsakor minden mas cselekményt megel6zéen koteles teljes korl virusellenérzést alkalmazni a
cserélhetd adathordozoéra.

130.

a)

Tiltott cselekmények a felhasznélé szdmdéra

Maganjellegl felhasznalas

A Hivatalban tilos, a Hivatal szdmitégépein és informatikai eszkdzein magdnjellegli és/vagy
jogszabalyba tkozd adatok, alkalmazésok taroldsa, készitése, reprodukdldsa, és az informatikai
eszkdzdk, az elektronikus levelezés és az internetbdngészés maganjellegli felhasznalasa.

Telepitések tiltdsa. Tilos a felhasznalé szdmdra a rendszerekre vagy rendszerelemekre barmilyen
szoftverterméket telepiteni. A Hivatalban az elektronikus informaciés rendszerekhez és fidkokhoz
kiosztott jogosultsdgok munkakori besoroldson alapulnak, ugyanabban a munkakorben dolgozé
munkatarsak ugyanolyan jogosultsagokkal rendelkeznek. Ettdl eltérni csak egyedi esetekben, az adott
szakiroda vezetSje és az Uzemeltetési és Informatikai Csoportvezeté engedélyével, dokumentaltan
lehetséges.

Felhasznald semmilyen szoftvert nem telepfithet, azt kizardlag a kijelolt informatikai Ugyintézé végezheti
el.

Eszkdzok hasznalatanak tiltasa

Tilos a Hivatali eszkdzdkhéz a Felhaszndldk altal barmilyen hardver eszkézt (adatkommunikéciora,
adattarolasra alkalmas vagy barmilyen hardver eszkdzt, példaul, de nem kizérélag: USB pendrive, mobil
internet stick, bluetooth adapter, Wi-Fi adapter, stb.) csatlakoztatni, az eszkdzok konfiguracidjat vagy
hardver komponenseit megvaltoztatni, az eszkdzt megbontani.

Bedllitdsok mddositasa

Tilos a rendszerek vagy rendszerelemek paramétereinek, beallitdsainak barmilyen megvaltoztatasa,
kikapcsolédsa (pl. rendszerfrissitések letoltése, virusvédelmi rendszer miikodése, frissitése, stb.), a
védelmi intézkedések megkerilése.

Munkaszakasz zaroldsa. Az informatikai Uzemeltet&k és a felhaszndlok kotelesek biztositani, hogy a
Hivatalban alkalmazott vagy alkalmazni kivant elektronikus informdciés rendszer meghatérozott
id6tartamui inaktivitas utan, vagy a felhasznalé erre irdnyuld 1épése esetén munkaszakasz zarolasaval
megakadalyozza az elektronikus informécidés rendszerhez valé tovabbi hozzférést, valamint
megtartja-e a munkaszakasz zdrolasadt mindaddig, amig a felhasznaldé a megfelelé elj&rasok
alkalmazasaval nem azonositja és hitelesiti magéat Ujra.

A munkaszakasz zéroldsakor a képernydn kordbban lathaté informaciét, egy nyilvanosan lathat6

képpel (vagy ures képerny6vel), vagy a bejelentkezési felllettel - ami a zarold személy nevét is
tartalmazhatja - kell eltakarni.
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h) Munkaszakasz lezdrasa. Az elektronikus informaciés rendszer automatikusan lezérja a munkaszakaszt

131.

a)

az érintett szervezet &ltal meghatarozott feltételek vagy munkaszakasz szétkapcsolast igényld
események megtorténte utan.

Az eszkdzOk munkaval kapcsolatos felhaszndldsa az adatvédelmi szabalyok és allasfoglalasok
betartdsaval folyamatosan ellenérzésre keriilnek!

Jelszavak, azonositék, hitelesitd eszkdzok kezelésére vonatkozé felhasznéléi korlatozasok, elsirasok:

Tilos a felhasznaldi jogosultsagl jelszavak atadasa, megismertetése masokkal.

Tilos masok nevében, masok azonositéit hasznélva belépni vagy belépést engedélyezni a
rendszerekbe.

Tilos olyan cselekményeket végrehaijtani, amely 4ltal a felhasznélé jelszava kompromittalédhat.

Tilos a jelszavakat az azonositdshoz sziikséges egyéb informdaciokkal egytitt tarolni (pl. rendszer
Felhasznald kételes jelen Szabalyzatban meghatéarozott eléirdsok szerint a jelszavait folyamatosan
adott idékézonként megvaltoztatni.

Felhasznald nem hasznalhat olyan jelszavakat, amelyek kénnyen kitalalhatok vagy mas, nem hivatali
rendszerekben is alkaimazésra kerUltek Felhasznalé 4ltal.

Felhasznald a személyes bejelentkezéséhez f(iz6dé jelszavakat kételes Ggy Grizni, hogy azok mas
szamara ne legyenek megismerheték.

A jelszot tilos a munkaéllomas kérnyékén irdsban taroini.

Jelszot tilos Ggy tarolni, hogy az a felhasznéld belépéshez szikséges kédjaként azonosithatd és
felismerhetS legyen, valamint tilos a bejelentkezéshez szikséges barmilyen adat (belépéshez
szikseges azonosito, rendszer elérési cime, stb.) jelszéval egyiitt taroldsa.

Felhasznalo felelés az aitala hasznalt azonositokkal tértént cselekményekért, akkor is, ha az a
felhasznalénak felréhatd okokbdl kertilt kompromittalédasra.

A jelszé kompromittalédasat vagy annak gyanljat a Felhasznald kételes haladéktalanul, frésban az
Informatika tudomésara hozni, az intraneten kozzétett elérhetéségeken.

Ha Felhaszndl6 rendelkezik hitelesitd eszkdzzel, kteles az eszkéz megédvéasa érdekében minden téle
telhetdt megtenni.

Az eszkdzOket tilos atadni vagy hozzaférhetévé tenni mas személyek sz&mara.

Az eszkozOkre tilos rairni vagy vele 6sszefliggésben az azonositashoz sziikséges barmilyen informéaciét
tarolni (pl. azonositd nevet, jelszét, a rendszer nevét, a belépéshez, eléréshez sziikséges adatokat, sth.)

Adatok kezelése. Tilos a hivatal adatait adathordozéra mésolni, azokrél képi vagy egyéb masolatot
keszitve elektronikus vagy mas médon a Hivatalbdl kijuttatni, vagy arra illetéktelenek szaméra
betekintést vagy adatmegismerést lehetévé tenni.

Protokollok, internet. Tilos az Informatika 4ltal nem engedélyezett protokollok, portok, eszkizok,
alkalmazasok haszndlata, tiltott, tovabba a nem biztonségos, gyands, nem ismert internet oldalak
ldtogatasa.

Tarter(Glettel kapcsolatos felhasznéléi magatartasi szabélyok,

Tilos a hivatali munkavégzéssel kapcsolatos dokumentumokat a Hivatalon kivilli tarhelyeken, FTP
szervereken, tarhely szolgaltatékndl (pl. google drive) vagy kilsé felhd (pl. Microsoft Cloud)
szolgltatdsban tarolni.

Felhasznaldk kizardlag a munkavégzéshez feltétlentl szikséges és elengedhetetientl elektronikus
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132,

133.

a)

XVI.

formaban térolandé féjlokat menthetnek az elektronikus informéaciés rendszerekbe, kizarélag a
személyes vagy csoport szamara engedélyezett mappékba.

A Kliens szamitégépek mereviemezére vagy lokélis tarhelyére toltdtt adatokrél nem készil biztonsagi
mentés, igy a lokalis téroldkon (c:\, d:\, e\, meghajték vagy a lokalis fajlrendszer /home vagy /media
konyvtarak) tarolt adatokért kizardlag a Felhasznalo felel.

Tilos a dokumentumokat tobbszordzni, méas felhasznaldk szaméra tarolas céliabol atadni vagy
megosztani.

A felhasznalé hordozhat6, sajat mobil informatikai eszkdzeivel kapcsolatos kételezettségei és
a betartandé magatartasi szabalyok

Nem hivatali eszkozoket (klléndsen: mobil telefon, laptop, notebook, tablet, pendrive) tilos a Hivatali
halézatba és a hivatal eszkdzeire csatlakoztatni.

Tilos a sajat mobil eszkdzdkkel torténd és a hivatali munkavégzéssel kapcsolatos adatok, személyes
adatok kameraval, fénykép, tovabba hangfelvétellel vald rogzitése, térolasa.

Hivatali tulajdonban levé hordozhaté informatikai eszkdzre vonatkozé felhasznaléi szabélyok.

A személyi leltdrba adott informatikai eszkdzdk és/vagy hordozhatd eszkdzdk atadas-atvételi
jegyzOkonyvére ravezetésre kerll az eszkdzre telepftett operacids rendszer megnevezése,
verziészama, amennyiben licence-elt rendszert tartalmaz, a felhasznaldi licence szama és azonositéja
(kulcs) valamint a telepitett szoftverek listdja és amennyiben ezek kozétt licence-kdteles termék is
telepitésre kerdlt, Ugy a felhasznaléi licenc azonositoi.

Az dtadott eszkdz vagy a telepitett szoftverek és komponensek dnkényes megvéltoztatasaért az atvevd
teljes korl anyagi és erkdlcsi, valamint adott esetben buntet&jogi felel6sséget vallal.

Az Informatika koteles a hordozhaté eszkdzdkkel kapcsolatban felmerllt szabalysértéseket vagy
buntetdjogi eseteket a Jegyz6 szdmara jelezni.

Képzések tervezése, szervezése

A Jegyz6 az Informatikai biztonsagért felelés személyen keresztll gondoskodik a Hivatal informatikai védelmi
intézkedéseivel kapcsolatos publikus, megismerend® szabalyok megismerhetdségérd|.

134.

a)

b)

Hivatalon bellli altaldnos informaciébiztonségi célu hirek elektronikus kézzététele.

Az Informatika rendszeres tajékoztatdst nyljt a felhaszndldknak a biztonsdggal kapcsolatos
eseményekrdl, valtozasokrol, veszélyekrél, azok elharitasara tett javaslatokrol.

A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet &ltal Uzemeltetett Kormdnyzati
Eseménykezel6 Kozpont altal kildott figyelmeztetéseket és riasztasokat az Informaciébiztonsagi
felel®s tovabbitja az Informatikai Csoportvezetdnek, aki a belsé honlapon, szdkitett - a felhasznaldk
szamara is értelmezheté, elégséges informaciot tartalmazd - médon kdzzéteszi.
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135.

a)

b)

d)

136.

a)

A tajékoztatas e-mail-ben, és az Intranet portélon lévé hirdetéfalon torténik.

Hivatali dolgoz6k, felhasznal6k szdmara képzések szervezése, azok megtartasa

A hivatali dolgozdk informatikai és informéacids biztonség-tudatossagat és a szerepkdrikre vonatkozé
tipizalhato eseménykezelési eljarasokat a képzési tervben meghatérozott rendszerességgel biztonsagi
képzések szervezésével kell folyamatosan biztositani.

A képzésért felel6s személy megfogalmazza, és dokumentélja, valamint elfogadasra javasolja a Képzési
Eljdrasrendet, amely célirényosan illeszkedik a jelenlegi és jovébeli hivatali célkitlizésekhez, figyelembe
veszi az informacié vagyoni értékét, a hivatali értékeket.

Az Informatika az lzemeltetési tapasztalatok alapjan rendszeres képzést indit valamely a fizikai védelmi
intézkedések betartasaval, a tudatos szdmitégép hasznélattal, az informéacié biztonsaggal, az
adatvédelmi incidensek megel6zésével kapcsolatos magatartasi, hasznalati, biztonségi ismeretek
elsajatitasara, bovitésére, felfrissitésére.

A képzés tartalmazza az érintett személyek felkészitését a belsé fenyegetések felismerésére, és
tudatositsa jelentési kdtelezettségiiket, felelsséguket a rendszer egésze irant.

Az Informacidbiztonsagért felelés személy a Hivatal koézépvezetsi részére [T katasztréfaelharitasi
képzést tart, évente legaldbb egy alkalommal.

Informatikai biztonséagi képzésen minden Ugyintézének részt kell vennie évente legalabb egy
alkalommal, illetve amennyiben a jogi kornyezetben, az informatikai védelem teriiletén, az elektronikus
informaciés rendszer terUletén jelent6s valtozas varhato vagy kdvetkezett be.

Amennyiben olyan mértékd biztonsagi kockazat vagy valtozas torténik az informaciés rendszerekkel
Osszefliggésben, hogy az indokol soron kivili képzést, akkor az Informatika értestti a képzésért felelds
szervezeti egységet, aki megszervezi a felmerdilt biztonsagi eseménnyel kapcsolatos képzést minden
érintett Ugyintéz6 szamara.

A képzésen torténd részvételt és a jovbbeni esetleges jogsértd tevékenységért vals felelésségre vald
felhivast, a felnasznaldk az Informatika éltal készitett jelenléti fv kitdltetésével és aldirasaval ismerik el.

Az U] foglalkoztatott és a tartos tavollétrd! visszatérd koztisztviselSk és kozterllet-felligyelSk részére a
munkaba lépés el6tt, informacié biztonsagi oktatast kell tartani, a jovébeni kitelezettségek minél jobb
elsajatitasa érdekében.

A Hivatal iroda- és osztalyvezetdi kételesek az Informacidbiztonsagért felelés személy részére jelezni,
ha olyan helyzet, tényallas merdl fel és / vagy olyan személyi magatartés tapasztalhat6, ami indokoltta
teszi az egyéni vagy csoportos eseti jeliegli informécio biztonsagi oktatést.

Informatikai munkatarsak képzése

Az Informéaciobiztonsagért felelés személy, az Informatika munkatérsainak a felkésziltségiiknek
megfelels, a munkakorikkel dsszhangban levé informécio biztonsagi oktatést tart.
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b) Az Informatika munkatarsai kotelesek elésegiteni az informacié biztonsag fenntartését, meglevé és (j
kockazati tényez6k esetén jelzéssel, elharitasi javaslattal &ni.

¢) Az informatikai konferencidkon, vagy szakmai tanulmanydton valdé részvétel - épp Ugy, mint a
tarsszervezetnél I&vd tanfolyam vagy konzultacid - a képzés szerves részét képezi.

d) Azinformatikai munkatarsak kdtelesek folyamatosan figyelemmel kisérni a felligyeleti hatdsagok - NEIH
és a GovCert - honlapjait, az ott publikalt ismereteket a munkajuk soran alkalmazni.

137. Széllit6k, szolgaltatok részére térténd oktatés.

a) Az elektronikus informaciés elem (hardver, szoftver, rendszer, stb.) beszerzésekor szerz6désben
indokolt esetben szerepel informacid biztonsagi oktatasi ismeretekben részesitik az Uzemeltetdk a
szallitd, szolgéltatd helyszini képviselsit.

b) A Hivatalnak biztositania kell olyan Szerz8d& Fél szolgaltatdsat, aki az elektronikai vagyonvédelmi
rendszert tervez$ és szerel$ feladatokat folyamatos elldtja. A Szerz6dé Fél alkalmazottja és / vagy
alvdllalkozéja koteles részt venni a Hivatal képviselgje altal tartott informacié biztonsagi oktatason,
tovabba vallalkozbi résztvevéi titoktartasi kdtelezettséget vallalnak.

138. Szerepkor vagy feladat alapu biztonsagi képzés.

A hivatali szervezeti egység vezet8je kdteles a szerepkdr, vagy feladat alapU biztonsagi képzés igényét az
Uzemeltetési és Informatikai CsoportvezetSnek jelezni, a felhasznalénak az elektronikus informéciés
rendszerhez valé hozzaférés engedélyezését vagy a neki kijeldlt feladat végrehajtasat megel6zben.

XVII. Hatélybalépés.
Jelen Szabélyzat 2024. aprilis 18. napjan |ép hatdlyba, egyidejlleg a Budapest Févaros |. kerlUlet Budavari

Polgdrmesteri Hivatal jegyz6jének az Informatikai Biztonsagi Szabalyzatrél szolé 42/2022. (Xil. 21.) szami
utasitasa hatalyat veszti.
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