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Bevezetés

Budapest F6varos |. kerllet Budavari Polgarmesteri Hivatal (tovabbiakban Hivatal) az &ffami és
Onkormdényzati szervek elektronikus informacidbiztonsdgardl sz6/6 2013, évi L. térvény (tovabbiakban
Ibtv.) valamint a végrehajtiséra kiadott, az dllami é&s Gnkormdnyzati szervek elektronikus
informdciobiztonsagardl szol6 2013, évi L. térvényben meghatdrozott technoldgiai biztonsdgi, valamint
a biztonsdgos informdcids eszkbzokre, termékekre vonatkozd, valamint a biztonsagi osztdlyba és
biztonsdgi szintbe soroldsi kévetelményeirdl szdl6 41/2015. (Vil.15,) BM rendelet (tovabbiakban Vhr.)
alapjan eljarva megalkotja Budapest Févéros I. kerllet Budavari Polgarmesteri Hivatal Informatikai
Biztonsagi Szabalyzatat (tovabbiakban: Szabélyzat).

1.

A Szabalyzat célja, hogy eleget tegyen:

az Ibtv. 7. § (3) bekezdésében foglaltaknak: ,A biztonsagi osztélyba sorolast a szervezet vezetdje
hagyja jova, és felel annak a jogszabélyoknak és kockazatoknak valé megfeleléségéért, a
felhasznalt adatok teljességéért és idészerliségéért. A biztonsagi osztalyba sorolast a szervezet
informatikai biztonsagi szabélyzataban kell régziteni.”

az Ibtv. 10. § (8) bekezdésében foglaltaknak: ,A szervezet vagy felelés szervezeti egyseg
biztonsagi szintbe soroldsat a szervezet vezetéje hagyja jéva, és felel annak a Jjogszabalyoknak
és kockazatoknak valé megfelel6ségéért, a felhasznalt adatok teljességéért és
idOszer(iségéért. A biztonsagi szintbe sorolas eredményét a szervezet informatikai biztonsagi
szabalyzataban vagy szervezeti egységre irdnyadé szabélyzatban kell rogziteni.”

az Ibtv. 11. § (1) bekezdésében foglaltaknak: ,A szervezet vezetdje koteles gondoskodni az
elektronikus informaciés rendszerek védeimérél:

* az elektronikus informéciés rendszer biztonsagaért felelés személyt nevez ki vagy biz
meg,

* meghatarozza a szervezet elektronikus informaciés rendszerei védelmének feleléseire,
feladataira és az ehhez sziikséges hataskdrékre, felhasznaldkra vonatkozd sza balyokat,
illetve kiadja az informatikai biztonsagi szabalyzatot,

» gondoskodik az elektronikus informéaciés rendszerek védelmi feladatainak és
felelésségi  kéreinek oktatdsérdl, sajst maga és a szervezet munkatarsai
informaciébiztonsagi ismereteinek szinten tartasard,

¢ rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok
lefolytatasa révén meggy6zédik arrdl, hogy a szervezet elektronikus informacids
rendszereinek biztonsdga megfelel-e a jogszabalyoknak és a kockazatoknak,

» gondoskodik az elektronikus informéciés rendszer eseményeinek nyomon
kdvethetdségérdl,

* biztonsagi esemény bekdvetkezésekor minden szilkséges és rendelkezésére alld
erbforras felhasznaldsdval gondoskodik a biztonségi esemeényre térténd gyors és
hatekony reagélasrdl, és ezt kovet&en a biztonségi események kezelésérdl,

e ha az elektronikus informécids rendszer létrehozésaban, (izemeltetésében,
auditalasaban, karbantartasdban vagy javitdsdban kdzrem(ikédét vesz igénybe,
gondoskodik arrél, hogy az e térvényben foglaltak szerzédéses kételemként
teljestljenek,

» haaszervezet az adatkezelési vagy az adatfeldolgozési tevékenységhez kézremiksdét
vesz igénybe, gondoskodik arrél, hogy az e tdrvényben foglaltak szerzédéses
kételemként teljesuljenek,

» felel6s az érintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekrdl
térténd haladéktalan tajékoztatasaért,
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e megteszi az elektronikus informéaciés rendszer védelme érdekében felmeriil6 egyéb
szlikséges intézkedéseket.

ll.  Fogalmak a jelen Szabdlyzat alkalmazésaban

adatfeldolgozés: az adatkezelési mUveletekhez kapcsolédé technikai feladatok elvégzése, fuggetlendl a
mliveletek végrehajtasahoz alkalmazott médszertdl és eszkoztdl, valamint az alkalmazas helyétd|, feltéve hogy
a technikai feladatot az adaton végzik;

adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki
vagy amely szerz6dés alapjan - beleértve a jogszabdly rendelkezése alapjan kotott szerzddést is - adatok
feldolgozasat végzi;

adatfelelés: az a kozfeladatot ellatd szerv, amely az elektronikus Uton kételezben kdzzéteendd kdzérdekd
adatot el@allitotta, illetve amelynek a mikddése soran ez az adat keletkezett;

adatkezel8: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki vagy
amely 6nalldan vagy mésokkal egy(tt az adat kezelésének céljat meghatarozza, az adatkezelésre (beleértve a
felnasznalt eszkozt) vonatkozé dontéseket meghozza és végrehajtja, vagy az adatfeldolgozéval végrehajtatja;

adatmegsemmisités: az adatot tartalmazo adathordoz¢ teljes fizikai megsemmisitése;
adattovabbités: az adat meghatérozott harmadik személy szamara torténé hozzaférhetdvé tétele;
adattbrlés: az adat felismerhetetlenné tétele oly médon, hogy a helyredllitasa tobbé nem lehetséges;

adattrezor-archivalas: az elektronikus Ugyintézés és a bizalmi szolgéltatasok altaldnos szabalyairdl sz6l6 2015.
évi COXXIL. torvény (a tovabbiakban: E-Ugyintézési tv.) 25. § (4a) bekezdése szerinti, az elektronikus Ugyintézést
biztosité szervnek az Ugyek intézésével kapcsolatos, elektronikus informaciés rendszereiben és
nyilvdntartasaiban tarolt nem mindsitett adatai biztonsagi mentése

adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozésa, igy kuléndsen a jogosulatlan
hozzaférés, megvéltoztatés, tovabbitas, nyilvadnossagra hozatal, torlés vagy megsemmisités, valamint a véletlen
megsemmisUlés és sérlilés;

bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt adatot, informaciot
csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve
rendelkezhetnek a felhasznalasardl;

biztonsagi esemény: nem kivant vagy nem vért egyedi esemény vagy eseménysorozat, amely az elektronikus
informécids rendszerben kedvezbtlen véltozast vagy egy el6z6leg ismeretlen helyzetet idéz eld, és amelynek
hatédséra az elektronikus informaciés rendszer altal hordozott informécié bizalmasséaga, sértetlensége,
hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve megséril

biztonségi osztély: az elektronikus informaciés rendszer védelmének elvart erbssége;

biztonsagi osztdlyba sorolds: a kockédzatok alapjan az elektronikus informaciés rendszer védelme elvart
erésségének meghatarozasa;

biztonsagi szint: a szervezet felkészlltsége az e tdrvényben és a végrehajtasara kiadott jogszabalyokban
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meghatarozott biztonsagi feladatok kezelésére;

biztonségi szintbe sorolas: a szervezet felkészultségének meghatarozésa az e térvényben és a végrehajtaséra
kiadott jogszabélyokban meghatdrozott biztonsagi feladatok kezelésére;

cimzett: az a természetes vagy jogi személy, kdzhatalmi szerv, Ugynokseg vagy barmely egyéb szerv, akivel vagy
amellyel a személyes adatot kézlik, fuggetlendl attdl, hogy harmadik fél-e. Azon kézhatalmi szervek, amelyek
egy egyedi vizsgalat keretében az unids vagy a tagallami joggal dsszhangban férhetnek hozza személyes
adatokhoz, nem min&sulnek cimzettnek; az emlitett adatok e kézhatalmi szervek altali kezelése meg kell, hogy
feleljen az adatkezelés céljainak megfeleléen az alkalmazandé adatvédelmi szabalyoknak;

elektronikus informaciés rendszer biztonsaga: az elektronikus informaciés rendszer olyan allapota, amelyben
annak védelme az elektronikus informéaciés rendszerben kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre allasa, valamint az elektronikus informéaciés rendszer elemeinek sértetlensége és rendelkezésre
allasa szempontjabdl zart, teljes kor(, folytonos és a kockazatokkal aranyos;

elektronikus informéciés rendszer: az adatok, informacidk kezelésére hasznalt eszkézdk (kornyezeti
infrastruktdra, hardver, hélézat és adathordoz6k), eljdrésok (szabélyozas, szoftver és kapcsolédé folyamatok),
valamint az ezeket kezel6 személyek egyittese;

életciklus: az elektronikus informaciés rendszer tervezését, fejlesztését, lizemeltetését és megszlintetését
magaba foglalé id6tartam;

érintett: barmely meghatédrozott, személyes adat alapjan azonosftott vagy - kdzvetlenul vagy kozvetve -
azonosfthatd természetes személy;

észlelés: a biztonsagi esemény bekdvetkezésének felismerése.

fenyegetés: olyan lehetséges mUvelet vagy esemény, amely sértheti az elektronikus informaciés rendszer vagy
az elektronikus informaciés rendszer elemei védettségét, biztonsagat, tovabbé olyan mulasztésos cselekmény,
amely sértheti az elektronikus informécids rendszer védettségét, biztonsagat.

hat6séag: a Nemzetbiztonsagi Szakszolgélat, Nemzeti Kibervédelmi Intézet;

kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekivetkezése gyakorisagénak (bekévetkezési
valoszin(ségének) és az ez &ltal okozott kir nagysaganak a fuggvénye;

kockdzatelemzés: az elektronikus informaciés rendszer értékének, sérilékenységének (gyenge pontjainak),
fenyegetéseinek, a vérhat6 kdroknak és ezek gyakorisagénak felmérése Gtjdn a kockazatok feltirasa és
értékelése;

kockazatkezelés: az elektronikus informaciés rendszerre haté kockazatok csokkentésére irdnyulé
intézkedésrendszer kidolgozésa;

kockazatokkal aranyos védelem: az elektronikus informaciés rendszer olyan védelme, amelynek sorén a
védelem kéltségei ardnyosak a fenyegetések altal okozhatd karok értékével;

korai figyelmeztetés: valamely fenyegetés varhat6 bekévetkezésének jelzése a fenyegetés bekdvetkezése el6tt
annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

kdzerdekd adat: az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban meghatarozott egyéb
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kbzfeladatot ellatd szerv vagy személy kezelésében |év6 és tevékenységére vonatkozé vagy koézfeladatanak
ellataséval osszefliggésben keletkezett, a személyes adat fogalma ald nem es6, barmilyen mddon vagy
formaban rogzitett informécié vagy ismeret, fuggetlenil kezelésének mddjatdl, 6nalléd vagy gyljteményes
jellegétdl, igy kulondsen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak
eredményességére is kiterjedd értékelésére, a birtokolt adatfajtakra és a m(ikédést szabélyozé jogszabalyokra,
valamint a gazdalkodasra, a megkotott szerzédésekre vonatkozo adat;

megel6zés: a fenyegetés hatdsa bekdvetkezésének elkertlése;

Minimdlis Uzletmenet-folytonosségi célkitlizés (MBCOY): a hivatali szolgéltatdsoknak az a minimalis szintje, amely
az Uzletmenet-folytonossadg megszakadasa esetén elégséges a Hivatal alapfeladatainak és muikddésének
elldtasahoz;

rendelkezésre &llas: annak biztositdsa, hogy az elektronikus informaciés rendszerek az arra jogosult személy
sz&mdara elérhetbek és az abban kezelt adatok felhasznélhatdak legyenek;

rendkivili esemény: minden olyan esemény, amely a Hivatal és intézményei tevékenységének folyamatossagat
tamogatd informatikai rendszerek folyamatos, Uzemzavar mentes mikodoképességét veszélyezteti, vagy
akadalyozza;

sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az elvarttal
megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrdsbdl szarmazik (hitelesség) és a
szdrmazas ellenbrizhetfségét, bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informacits
rendszer elemeinek azon tulajdonsagét, amely arra vonatkozik, hogy az elektronikus informaciés rendszer
eleme rendeltetésének megfeleléen hasznalhatd;

személyes adat: az érintettel kapcsolatba hozhatd adat - kilondsen az érintett neve, azonosito jele, valamint
egy vagy tobb fizikai, fizioldgiai, mentdlis, gazdasagi, kulturélis vagy szocidlis azonossagara jellemzé ismeret -,
valamint az adatbd! levonhaté, az érintettre vonatkozd kdvetkeztetés;

Uzemzavar: az az éllapot, amikor az informatikai rendszerek miikédésében révid ideju zavar keletkezik, s igy a
rendszer néhany funkciéjdnak atmeneti meghibdsodasa kovetkezik be, a zavar elharitasat az Informatikai
Csoport a napi rutinja alapjan a BCP életbe léptetésénél révidebb idd alatt képes elvégezni;

. ASzabdlyzat hatdlyai.

1. Szabdlyzat személyi hatélya, szerep- és felel6sségi kdrok.

Jelen Szabdlyzat a személyi hatalyok vonatkozasaban az aldbbiak szerint allapitjia meg a célokat, a Szabalyzat
targyi és személyi hatélyat, az elektronikus informaciébiztonsaggal kapcsolatos szerepkodrdket, a szerepkorhéz
rendelt tevékenységeket a tevékenységekhez kapcsolédd felelbsségeket az informacidbiztonsag
szervezetrendszerének belsd egylttmiikodését, az emberi tényezéket figyelembe vevs személybiztonsaggal
kapcsolatos intézkedésekkel érintetteket.

A Szabalyzat személyi hatdlya kiterjed a

A) Hivatal valamennyi:

o tisztviselbjére,

o koztisztvisel6jére, Ugykezelbjére, egyéb jogviszonyban &ll6 dolgozdjara
e 2 képvisel6-testllet tagjaira,

o tisztségviselbjére,
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a hivatall informatikai rendszerekhez hozzaférs bizottsagi tagokra,

a hivatali informatikai rendszerekhez hozzaférs kiisés bizottsagi tagokra,
a fé- és masodallasu, mellék- és részfoglalkozast munkatérsara,

a hivatalban foglalkoztatott kézcéll foglalkoztatottakra,

B) Valsagkezel§ Csoport (tovabbiakban: VKCS), amelynek tagjai:
° alegyz6, kockazatgazda: a Hivatal Jegyz6je vagy a Jegyz6 helyettese, aki a VKCS vezetdje is egyben,
o azInformatikai biztonségért felelés személy,
> aGazdasagi Iroda vezettje,
o akommunikacids vezetd,
°  aHivatal szervezeti egységek - Jegyz§ altal kijelélt - egyes vezetdi,
o az EpUlet-karbantartasi vezetd: Uzemeltetési és Informatikai Csoport vezetSje

C) DRP Kiemelt, Kulcsfelhasznéléd: a Hivatal foglalkoztatasaban &llé6 munkavallalé, aki az Gzletmenet
folytonossag biztositasa sordn privilegizalt vagy a szokvanyosté| eltéré jogositvanyokkal rendelkezik.

D) Ugyfelekre: Azok a természetes személyek, akiknek az Onkormanyzat vagy a Hivatal hatéskdrébe vagy
feladatkdrébe tartozé tigyben a Hivatal éplileteibe torténs belépése Ugyintézés céljdbdl szikséges.

E) Vendégekre: Kuldnésen, a latogatok, érdeki6dék, rendezvény résztvevsi, a sajto és média képviselsi.

F) Klls6 munkavallalékra: A Szabélyzat személyi hatdlya kiterjed olyan kulsé munkavéllaléra, aki a
munkakorébdl, tevékenységébdl fakaddan a hivatali halozatot hasznalja.

G) SzerzGdS felekre: A Szabélyzat személyi hatdlya kiterjed olyan kiilsé jogi vagy természetes személyre,
akik egyéb jogviszony alapjan és titoktartasi nyilatkozat tételét kivetden a hivatali halézatot hasznaljak
(kilénosen rendszerlizemeltetsk, Full Service Support szolgaltatast nyujtok).

A Hivatalban elldtott szerepUk szerint a felel&s személyeket és a felel6sségi kdroket, valamint a munkakoroket,
feladatokat az aldbbi személyekre vonatkozdan az IBSZ szabdlyozza:

* Jegyz0: a Hivatal Jegyz6je

- Kockazatgazda: a Jegyz4 vagy a helyettese

* Gazdasagi Iroda Vezetje

* Informatikai biztonsagért felelés személy

- Uzemeltetési és Informatikai Csoportvezetd
* Hivatal szervezeti egységek vezet6i

* Informatikai Gizemeltetd, rendszergazda

* Informatikai Ugyintézé

* Felhasznalé: hivatali dolgoz6

- Portaszolgalatot ellaté személy

2. ASzabélyzat targyi hatdlya

A Szabalyzat térgyi hatélya kiterjed:

a) valamennyi (a Hivatal tulajdonéban 1év&, vagy ltala bérelt, munkavégzéshez hasznalt) informatikai
és telekommunikaciés berendezésre, beleértve a berendezések miszaki dokumentéciojat is;

b) ahivatali eszkézokdn mikodtetett rendszerprogramokra és a felhasznaldi programokra, beleértve
a tavoli rendszerek hasznalatét is;
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az informatikai folyamatban szereplé valamennyi dokumentdciéra (fejlesztési, szervezési,
programozasi, Uzemeltetési dokumentaciok);

az adathordozék taroldsdra és felhaszndlasara, beleértve a feldolgozasra beérkezés és a
felhasznalokhoz torténd eljuttatas folyamatait is;

az adatok felhasznalaséra vonatkoz utasitdsokra;

a védelmet élvez$ adatok teljes korére, keletkezésik és felhaszndlasuk, valamint feldolgozésuk
helyétdl, tovabba a megjelenési formajuktdl (bizonylatok, tabldk, adathordozdk, stb.) fliggetlendl;
hivatali munkavégzéshez jelen Szabalyzatban meghatarozott feltételekkel engedélyezett sajat
eszkdzbkre.

3. ASzabalyzat terUleti hatalya

A Szabélyzat terUleti hatdlya kiterjed a kdvetkezd hivatali helyszinekre:

Valamennyi Budapest Févaros I. kerilet Budavari Polgarmesteri Hivatal tulajdondban vagy hasznalataban &ll¢
éplletre, ha abban a hivatali haldzatba kapcsolt informatikai, tavkdzlési vagy irodatechnikai rendszer mikodik.

lgy kilondsen, de nem kizarolag:

a)

b)

0

d)

1014 Budapest, Kapisztran tér 1.

1014 Budapest, Uri utca 58.

1013 Budapest, Attila Ut 65.

Egyéb helyszinek. Minden olyan helyszinre, amelyen szerz6dés szerint a Hivatal informacios
rendszeréhez hozzaférés torténik, beleértve a tartalék helyszint is. Az ilyen hozzaférések
részleteit jelen Szabdlyzatban meghatarozott feltételekkel szerzédésben rogziteni kell,
valamint a tavoli hozzaférésre vonatkozd védelmi intézkedéseket maradéktalanul el kell
végezni.

Klls¢ munkavégzés, ellendrzés. A Hivatal munkavallaléi dltal mas helyszinen (példaul de nem
kizarélag: ellendrzés sordn vagy otthoni munkavégzés esetén) térténd munkavégzésre,
amennyiben a munkavégzés a Hivatal informatikai eszkdzein és/vagy a haldzatara tavolrél
kapcsolddva torténik.

KUls¢ katasztréfa elharftdsi munkavégzési helyszin, amikor a Jegyz$ utasitdséra a
munkavallalék mas helyszinen (példaul, de nem kizarélag: Budavar &nkorméanyzatéanak 100%-
os tulajdondban levd gazdasagi tarsasaganal és / vagy fenntartdsaban levd intézményénél
végzett Uzemeltetés, ellenérzés sordn vagy otthoni munkavégzés esetén) torténd
munkavégzésre kerUl sor, amennyiben a munkavégzés a Hivatal informatikai eszkdzein és/vagy
a haldzatara tavolrdl kapcsolédva torténik.

iv. A Szabaélyzat felUlvizsgélata

4, |elen Szabalyzatot felUl kell vizsgdini:

ha a Szabalyzat targyi, tertleti vagy személyi hatalyaban valtozas torténik,

ha jogszabaly vagy jogszabalyvaltozas eléirja,

ha a hivatali szervezetben, biztonsagi besoroldsban vagy a belsd szabaiyozdkban olyan véltozas
torténik, amely kihatéssal van a Szabalyzat tartalmara,

ha olyan technolégia-véltozas torténik, amely azt indokolja,

ha a személyi hatalyban érintettektél médositési javaslat érkezik,
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Q)

w

A Szabélyzat frissitése, médositdsa

Amennyiben a belsé és / vagy kiils6 fellilvizsgalat indokolja, akkor a Szabalyzatot médositani vagy
frissfteni kell.

A kockazatelemzést minden olyan esetben meg kell ismételni, amikor valtozés &ll be az elektronikus
informéacids rendszerben vagy annak mikodési kornyezetében (beleértve az U fenyegetések és
sebezhetOségek megjelenését), tovabbd olyan koérlimények esetén, amelyek befolyasoljdk az
elektronikus informéacids rendszer biztonségi allapotét, kildndsen: a védends értékekben valtozas
torténik; a fenyegetettségben jelentds valtozés all be; jogszabaly vagy jogszabélyvéltozas elsirja.

Jelen Szabalyzat modositasaval kapcsolatos javaslattételre jogosult minden érintett, aki jelen
Szabalyzat személyi hatélya ala tartozik. A javaslattételt irdsban, indokolassal kiegészitve a szervezeti
egység vezeték teszik meg az Uzemeltetési és Informatikai CsoportvezetSnek, aki a javaslattételt
megvizsgalja technikai kivitelezhetdségi, koltségraforditasi (beleértve a human erdforras-rafordités
tervezett koltsegét is) szempontbdl, valamint egyezteti az Informacidbiztonségi Feleléssel, aki
informacidbiztonsagi szempontbdl vizsgalja meg azt. Az igy elfogadott javaslatot déntés-el6készitési
javaslat formajaban Jegyz6 elé tarja, aki dont a Szabélyzat médositasardl vagy annak elvetésérsl.

A frissitéseket, médositasokat dokumentaltan, valtozaskovetéssel, vagy modosité Szabalyzat esetén
egységes szerkezetre alakitdssal kell elvégezni. A dokumentélésnak tartalmaznia kell a médositd
személy nevét, a médositas idépontjat, a médositas okat, a folytonosan névelt verziészamot.

A mobdositas minden esetben tartalmazza a hatélyba [épés idépontjat.

A Szabélyzat megismerése, kihirdetése

A Szabalyzatot kizarélag azok a személyek ismerhetik meg, akiknek a kérét a Jegyz6 jévahagyta. Tilos a
Szabalyzatot publikus fellleten kdzzétenni vagy harmadik személy &ltal hozzaférhetévé tenni.

A Szabalyzat, a Jegyzd aldirasdval és bélyegzélenyomataval hitelesitett papir alapt dokumentum
képként torténé beszkennelése sordn keletkez6 Portable Document Format (PDF vagy CPDF)
formatuma és a médosithaté alloményt kizdrdlag az Uzemeltetési és Informatikai Csoportvezet
tarolhatja olyan jogesultsdggal, hogy médositasi joga a dokumentumon masnak nem lehet.

A Szabalyzatot elektronikusan alairt formaban is lehet tarolni a 3. pontban meghatarozott médon.

A Szabalyzat végleges, legutolsé verzidjl, médosithaté szévegszerkeszt6 dllomanyét adathordozédn az
Uzemeltetési és Informatikai Csoport pancélszekrényeiben is tarolni kell.

A Szabalyzat tartalmanak ismertetése - kiilonosen a biztonsag tudatos képzés és a feladat alapu
biztonsagi képzés - a Szabalyzat alanyi hatalya ala tartozé természetes és jogi személyek képviseléinek
szamara, a Jegyz$ utasitasa szerint torténik.

Uj hivatali dolgozé munkaba allasakor és / vagy az informatikai rendszer barmely eleméhez torténé
hozzaférésének feltétele, hogy a dolgozé irésbeli nyilatkozatot tesz jelen Szabalyzatban foglaltak
megismeréserdl, betartasardl, a fegyelmi felelésségekrél.

A Szabalyzat médositasakor minden hivatali és a Szabalyzat személyi hatdlya ald tartozé felhasznald
koteles nyilatkozatot tenni a moédosftott Szabdlyzatban foglaltak megismerésérdl, betartasardl, a
fegyelmi felelésségekrdl.

A Szabalyzat modosftésakor lehetéség van a nyilatkozatot szervezeti forméban alairni (egy
nyllatkozaton a teljes szervezeti egység Osszes dolgozdja egymds alatt felsorolva, folyamatos
szamozassal ellatva olvashaté néwvel, aléiréssal és datummal nyilatkozhat.

Az a felnasznal6, aki nem nyilatkozik a Szabalyzat megismerésérél és betartésardl nem jogosithatd fel
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10.

V.

a Hivatal informacids rendszerének hasznalatara, a meglévd jogosultsagokat a nyilatkozat megtételéig
azonnali hatéllyal meg kell szlntetni.

Kapcsol6dé jogszabalyok, szabélyzatok, eljarasrendek, dokumentumok

atermészetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad dramléséardl sz6lé az EU Parlament és Tanacs 2016/679. szamU Rendelete (GDPR),

a belsd piacon torténd elektronikus tranzakciokhoz kapcsolddo elektronikus azonositasrél és bizalmi
szolgdltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél sz6l6 EU Parlament és a
Tanacs 910/2014/EU Rendelete,

az informaciés dnrendelkezési jogrol és az informacidszabadsagrél sz6ld 2011, évi CXI. tdrvény (Info
tv.),

az &llami és dnkormanyzati szervek elektronikus informacidbiztonsagérdl szolé 2013. évi L. torvény,
az elektronikus Ugyintézés és a bizalmi szolgdltatasok altaldnos szabalyairdl sz6ld 2015. évi COXXIL.
torvény,

az &llami és dnkormanyzati szervek elektronikus informaciébiztonsagardl sz416 2013, évi L. tdrvényben
meghatarozott technolégiai biztonsdgi, valamint a biztonsagos informaciés eszkdzdkre, termékekre,
tovabbd a biztonséagi osztdlyba és biztonsdgi szintbe sorolasra vonatkozd kévetelményekrél sz416
41/2015. (VIl. 15.) BM rendelet,,

az dnkormanyzati ASP rendszerrél sz6ld 257/2016 (VII1.31.) Kormany rendelet,

az elektronikus Ugyintézés részletszabalyairdl szold 451/2016 (XI1.19.) Kormany rendelet,

a Kormanyzati Adatkdzpont mikddéserdl szolé 467/2017. (XII. 28.) Korm. rendelet,

Budapest Févaros |. kerllet Budavari Polgarmesteri Hivatal:

Uzletmenet-folytonossagi Terv, Szabalyzata (BCP),
Adatvédelmi Szabdlyzata,

Informatikai Okirati Mintak

Kilsés vallalkozék és hatésagok Jegyzéke,
Informacidataddsi Szabalyzata,

Tlz- és munkavédelmi Szabalyzata,
Adatkezelési és adatvédelmi Szabalyzata,
Infrastruktira terve,

Beszerzési Szabalyzata,

Képzési terve,

Kockazatkezelési Szabalyzata;

zeSszeonooge

Felelésségi kdrok és feladatok.

A szerepkérokhdz kapesoldds felelésségi korok a kovetkezk.

8.

a)

A Jegyz6, kockdzatgazda:

az Ibtv. 7. § (3) bekezdése alapjén a Hivatal biztonsagi osztalyba sorolasat a Jegyzd hagyja jova, és felel
annak a jogszabalyoknak és kockazatoknak valé megfelel8ségéért, a felhaszndlt adatok teljességéért
és id8szerlségéért;

b) Jegyz6 felel a biztonsagi osztalyba sorolds jogszabalyoknak és kockdzatoknak valé megfelelGségéért, a

felhasznalt adatok teljességéért és iddszer(iségéért; a biztonsagi osztdlyba sorolast a szervezet
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Q

informatikai biztonsagi Szabalyzataban kell régziteni;

kockazatgazdaként biztosftia az elektronikus informécids rendszerre irdnyadd biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kovetelmények teljesulését,

kockazatgazdaként biztosftja a szervezetre irdnyadd biztonsagi szint tekintetében a jogszabalyban
meghatarozott kévetelmények teljestlését,

az elektronikus informéaciés rendszer biztonsagaért felel6s személyt nevez ki vagy bfz meg,
meghatarozza a szervezet elektronikus informacids rendszerei védelmének felel§seire, feladataira és
az ehhez szikséges hataskorokre, felhasznéldkra vonatkozd szabalyokat, illetve kiadja az informatikai
biztonsagi Szabélyzatot,

gondoskodik az elektronikus informacidés rendszerek védelmi feladatainak és felelGsségl koreinek
oktatasardl, sajat maga és a szervezet munkatdrsai informaciébiztonsagi ismereteinek szinten
tartasardl,

rendszeresen végrehajtott biztonsagi kockdzatelemzések, ellenérzések, auditok lefolytatdsa révén
meggy0z&dik arrdl, hogy a szervezet elektronikus informaciés rendszereinek biztonsaga megfelel-e a
jogszabalyoknak és a kockazatoknak,

gondoskodik az elektronikus informaciés rendszer eseményeinek nyomon kovethet6ségérdl,
biztonsagi esemény bekdvetkezésekor minden szikséges és rendelkezésére &ll6 er6forras
felhasznalasaval gondoskodik a biztonsagi eseményre térténd gyors és hatékony reagélasrél, és ezt
kévetben a biztonsagi események kezelésérdl,

ha az elektronikus informéciés rendszer |étrehozdsdban, Uzemeltetésében, auditdlasaban,
karbantartasaban vagy javitdsdban kdzrem(ikodét vesz igénybe, gondoskodik arrél, hogy az e
torvényben foglaltak szerz8déses kdtelemként teljesuljenek,

ha a szervezet az adatkezelési vagy az adatfeldolgozési tevékenységhez kdzremiikodét vesz igénybe,
gondoskodik arrdl, hogy az e térvényben foglaltak szerzédéses kitelemként teljestljenek,

felelds az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrél torténd
haladéktalan tdjékoztatasaért,

megteszi az elektronikus informaciés rendszer védelme érdekében felmerll§ egyéb szlkséges
intézkedéseket,

jogosult a biztonsagi esemény bekbvetkezésének kihirdetésére;

jogosult elrendelni - az Uzletmenet-folytonossag biztositasa érdekében - a tartalék feldolgozasi helyszin
és az ott telepitett eszkdzOk haszndlatba vételét, a szervezeti feladatok terlleti elldtdsanak
atszervezését (diszlokalas);

kijeloli a Hivatal szervezeti egységek egyes vezetdit, akik a katasztréfa ethdritds megszervezésében az
altala megbizott feladatokkal rendelkeznek, a probléma megoldasokra vonatkozé javaslat megtételére
alkalmasak lehetnek, az lzletmenet folytonossag biztositdsdban kiemelt szervezd feladatuk lehet;
jogosult a biztonsagi esemény megsziinés kihirdetésére.

Az Informatikai biztonséagért felels személy.

A Hivatal vezet§je dltal az Ibtv. 11. 8 (1) ¢) pont felhatalmazédsa alapjan kinevezett elektronikus
informacids rendszer biztonsagaért felelds személy.

A Hivatalban csak olyan személy végezheti az elektronikus informéaciés rendszer biztonsagaért felelds
személy feladatait, aki buntetlen elééletli, rendelkezik a feladatelldtdshoz szikséges felséfoku
vegzettseggel és szakképzettséggel. Nem kell az el6z8ek szerinti képzettséget megszereznie, ha
rendelkezik a KkUlon jogszabalyban meghatarozott, akkreditdlt nemzetkdzi képzettséggel vagy e
szakterUleten szerzett 5 év szakmai gyakorlattal.

A Dblntetlen elGélet kdvetelményének valé megfelelést az elektronikus informaciés rendszer
biztonsagaért felelds személy a szervezettel fenndllé jogviszonya keletkezését megelézden koteles
igazolni. A szervezet az elektronikus informéacids rendszer biztonsagaért felelés személyt kotelezheti,
hogy a szervezettel fennallé jogviszonya alatt a bintetlen eléélet kovetelményének valdé megfelelést
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igazolja.

Az elektronikus informaciés rendszer biztonsdgaért felel6és személy biztositia az e tdrvényben

meghatérozott kdvetelmények teljestilését. Az elektronikus informacios rendszer biztonsagaért felel6s

személy Ibtv. szerinti feladatai és felel6ssége ez esetekben mas személyre nem atruhazhaté.

Az elektronikus informacids rendszer biztonsagéért felel8s személy jogosult az e bekezdés szerinti

kozremUkddoktdl a biztonsagi kdvetelmények teljestlésével kapcsolatban tdjékoztatast kérni. Ennek

keretében a kovetelményeknek valé megfelel6ség alatdmasztasdhoz szlkséges bekérni a

kozremUikddoi tevékenységgel kapcsolatos adatot, illetve az elektronikus informacids rendszerek

biztonsaga targyaban keletkezett valamennyi dokumentumot.

Az elektronikus informacids rendszer biztonsagaért felelés személy feladata elldtdsa soran a szervezet

vezetbjének kdzvetlen(ll adhat tajékoztatast, jelentést,

Az elektronikus informacids rendszer biztonsagdért felels személy felel a szervezetnél el&forduld

valamennyi, az elektronikus informacids rendszerek védelméhez kapcsolddo feladat ellatasdért.

Gondoskodik a szervezet elektronikus informaciés rendszereinek biztonsagaval 0Osszeflggd

tevékenységek jogszabalyokkal vald dsszhangjdnak megteremtésérd| és fenntartasaral.

Elvégzi vagy iranyitjia az el6z6 pont szerinti tevékenységek tervezését, szervezését, koordinalasat és

ellen6rzését.

El6késziti a szervezet elektronikus informacids rendszereire vonatkozé Informatikai Biztonsagi

Szabalyzatot.

ElGkésziti a szervezet elektronikus informacids rendszereinek biztonsadgi osztalyba sorolasat és a

szervezet biztonsagi szintbe torténd besorolasat.

Véleményezi az elektronikus informaciés rendszerek biztonsaga szempontjabdl a szervezet e targykort

érinté Szabalyzatait és szerzédéseit.

Kapcsolatot tart a Nemzeti Kibervédelmi Intézettel.

Az elektronikus informacids rendszer biztonsagaért felelés személy és az elektronikus informacids

rendszer biztonsagaval 6sszefliggd feladatok ellatdsaban részt vevl személyek miniszteri rendeletben

meghatarozott rendszeres szakmai képzésen, tovabbképzésen vesznek részt.

Katasztréfa helyzetben utasitja: a Hivatal Vezet8je.

Katasztrofa helyzetben beszamol: a Hivatal Vezet&jének és koteles egylttm(kodni a hatdsaggal.

Felel6sségi kore katasztréfa helyzetben kiterjed:

o Akatasztréfa helyzetre torténd felkészilésért;

o Akatasztréfa gyanus rendkivili események elemzésére;

o Korai figyelmeztetés kiadasars;

o Valamennyi érintett értesftésére a katasztréfa helyzetrdl és a kdzremikddés elvart médjardl;

o A katasztréfa elharitdshoz kapcsolddéd valamennyi  tevékenység megszervezésére és
menedzsmentjére;

o A tartalék feldolgozési helyszinen a védett z6ndk meghatarozdsara, a meglevék médositasara, a
beléptetési rendszer meghatérozasara;

o Akatasztréfa helyzettel kapcsolatos dontési javaslatra;

o Afellgyeleti hatdsag katasztrofa jellegétdl fliggd tajékoztatasara a katasztréfa helyzetrdl;

o Atartalék eszkdzokre torténd tallasra;

o Akatasztréfa helyzet alatti tevékenységek dokumentalasanak megszervezésére;

o Akatasztréfa helyzet elleni védelmet szolgalé oktatasara és tesztelésre.

Uzemeltetési és Informatikai Csoportvezeté feladatai és felelSssége.

A) Az informatikai feladatokra vonatkozdan:

a) Elldtja az Informatikai vezetdi feladatokat, meghatarozza a munkatdrsak feladatait, ellendrzi a
feladatok elvégzését, értékeli a munkavégzést, engedélyezi a csoporthoz tartozé rendes
szabadsagolast.

b) Kidolgozza és kidolgoztatja, és folyamatosan aktualizélja a varos informatikai (és a kapcsolédd
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Koordinalja az Informatikai fejlesztési beruhazasokat. Ellenérzi a teljesitéseket.

Irdnyitia a Hivatal informatikai rendszer biztonsagos kdrnyezetének kialakitdsat, a rendszer
mUkodtetésének és fellgyeletének munkalatait.

Irdnyitja a valtozasfelligyeletet (change control), felligyeli az eljarasokat, amelyek biztositjak, hogy
minden véltozas ellenbrzétt legyen, beleértve annak kérelmezését, rogzitését, elemzését, a
vonatkozd déntés meghozasadt, jévahagyasat, tesztelését, Uzembe 4llitdsét és a véltozas
megvaldsitas utani attekintését is.

Iranyitja a Hivatalban fellelhetd adatok, egységes adatbazisba szerkesztését, s koordinalja ezek
feltoltését, a meglévd adatokbdl.

Kidolgozza és kidolgoztatja a Polgarmesteri Hivatal informatikai Szabalyzatait, koordinalja annak
betartdsara irdnyulé munkat.

Részt vesz a Hivatal hardware és software beszerzéseinek el6készitésében.

Folyamatos kapcsolatot tart az Informatikai dolgozdkkal, segfti munkajukat.

Biztositja a Hivatal telefonhaldzatanak mikddtetését.

A koztisztvisel6ként felel6s a szervezeti egységben dolgozdk munkajanak koordinalasaért.

Felel6s tovabba az osztaly dolgozdi altal elvégzett munkék ellenérzéséért

Felelds az informatikai Szabalyzatok aktualizdlasaért, betartasaért, betartatasaért

A munkajaval dsszefliggté vagy rabizott beszerzések szakmai anyaganak teljeskorlségéért, a
leszallitott termékek ellenbrzéséért, tételes atvételéért

Felel6s tovabbd az altala elvégzett adatszolgdltatds és adminisztracié pontossagaért,
naprakészségéért, teljeskorliségéért

Az épulet-Uzemeltetési feladatokra vonatkozdan

Feladatai és feleléssége:

o

A viz- és mas, csbvezetéken széllitott anyagok csévezeték-haldzatdnak nyomvonala, valamint a
f6elzaré csapok és szelepek mUkodésének biztositdsa, valamint helyének ismertetése az
informatikai személyzettel, illetve a katasztrofa-elharitdsban részt vevd személyekkel.

Szlkség esetén — amennyiben az veszélyeztetheti az informatikai rendszerek mikodését -
biztositja a cs6vezetékek athelyezését.

Az er8saramu elektromos haldzat nyomvonalanak és fékapcsoldinak ismertetése az informatikai
személyzettel, valamint a katasztréfa-elharitasban részt vevé személyekkel.

Szlkség esetén részt vesz az informatikai rendszereket vagy azok biztonsagat szolgalé épuleti,
éplletgépészeti vagy villamossagi kialakitasokban.

Részt vesz az elemi és kornyezeti karok megel6zésével kapcsolatos feladatokban, valamint a
bekdvetkezett karok javitasaban.

Katasztrofa helyzetben utasitja: a Jegyz6
Katasztréfa helyzetben beszamol: a Hivatal vezet6jének
Felei6sségi kore Katasztrofa helyzetben kiterjed:

o

o

A tartalék helyszin felkészitéséért, szinten tartasaért a katasztréfahelyzet szerinti mdkddésre;

Az alternativ és normal munkavégzéshez szikséges helyszinek és azok berendezésének, valamint
az irodaszerek biztositasa a legjobb szaktudasa szerint;

A helyszinek kialakitadsardl a Jegyz6 és az Informatikai biztonsagért felels személynek térténd
folyamatos és naprakész tajékoztatasa;

A DRP Kiemelt felhasznalék szlkség szerinti atszallitdsara DRP gyakorlat és vészhelyzet esetén;

A butorok, informatikai tovabba egyéb szlkséges eszkdzok atszallitasaért a tartalék helyszinre;
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11. AHivatal szervezeti egységek vezetdi: a Hivatal Szervezeti és M{ikddési Szabalyzatdban meghatérozott
szervezeti egység vezetdi (irodavezet8k, csoportvezeték)

Feladataik és feleldsséguk:

o

<

Jelen Szabalyzatban el&irtak helyi betartdsanak megkévetelése és a betartas ellendrzése,

Jelen Szabdlyzatban meghatérozott felhaszndléi azonositas-hitelesitési és fidkkezelési eljaras
sordn kezdeményezi a szervezeti egységébe tartozé munkavallaldk szervezeti egységhez kapcsolt
jogainak bedllitasat, médositasat, illetve megsziintetését.

Jelen  Szabadlyzatban  meghatérozott id6kdzonként a  jogositas-ellendrzési  pontban
meghatarozottak szerint ellenérzi a szervezeti egységébe tartozé6 munkatdrsak jogosultsagdnak
megfelel6ségét, a hivatali apparatusbdl tavozott beosztottjai jogainak visszavonasat.

A kozvetlen felettesénél kezdeményezi az alkalmazas-kataldgustdl eltérd vagy a szervezeti
egységében nem engedélyezett alkalmazés-telepitési, a szervezeti egységén tulmutaté jogositasi
és/vagy adatkapcsolati feladatok, valamint kulsé adatbazisokhoz térténd kapcsolédas
engedélyezését.

Katasztrofa helyzetben utasitja: a Jegyz8
Katasztrofa helyzetben beszamolnak: a Hivatal vezet§jének
Felel8sségi korik Katasztréfa helyzetben kiterjed:

o

o

o

A Kiemelt DRP felhasznaldk személyi kérének meghatarozasars;

A Kiemelt DRP felhasznaldk utasitasara a tartalék feldolgozasi helyszin elérése érdekében;

Az aldrendelt és az eredeti telephelyen marado felhasznéldk vészhelyzet alatti munkautasitasokkal
vald ellatasars;

A portaszolgdlatot elldté személyek tartalék feldolgozasi helyszinen torténd feladat ellatasara;

A tartalék helyszin munkadllomasainak munkafelvételének megszervezésére;

A Kiemelt DRP felhasznaldk munkajanak megszervezésére a tartalék helyszin munkaallomasainak
elfoglalasa utan;

A lehetséges hivatali Ugyfelek tdjékoztatasara;

Déntési javaslatok megtételére az Uzletmenet-folytonossag biztositasara vonatkozdan;

Minden munkaintézkedés megtételére az alapszint(i szolgéltatas Ujra elérésére

12. A Pénzlgyi vezet8: a Gazdasagi Iroda vezet8je.

a)

Feladatai és felel6ssége:

-]

©

pénzugyi er6forrasok biztositasa;

koltségvetés tervezés, és a beruhdzasok, beszerzések soran tervezi az informatikai biztonsagi
stratégia megvaldsitasahoz szikséges forrasokat, dokumentalja e kdvetelmény ald esd kivételeket;
intézkedik a terveknek megfeleld kiaddsokhoz szikséges erdforrdsok rendelkezésre alldsanak
biztositasa irant;

gondoskodik a Hivatal informatikai eszkozeinek és alkalmazasainak leltardnak napra készen
tartdsardl az informatikusok altal kitoltott és atadott bizonylatok, dtadas-atvételi jegyz&konyvek,
selejtezési jegyz&kdnyvek alapjan;

gondoskodik a beszerzett eszkozok és alkalmazasok allomanyba vételérdl;

gondoskodik a Hivatalban alkalmazott a Hivatal folyamataira - kivéve az informatikai
kockazatkezelési folyamatokat - vonatkozé kockazatkezelési és -elemzési Szabalyzat napra készen
tartasardl;

haladéktalanul tdjékoztatja az Informatikai Csoport vezet8jét, amennyiben Uj hivatali kockézat
merUl fel és/vagy a kockazatkezelési Szabalyzatban valtozas torténik.
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13.

a)

Katasztrofa helyzetben utasitja: a Jegyz6
Katasztrofa helyzetben beszamol: a Hivatal vezet6jének.
FelelGsségi kbre Katasztrofa helyzetben kiterjed:

> Akoltségvetés tervezésre, és a beruhazasok, beszerzések soran tervezi az informatikai biztonségi
stratégia megvaldsitasahoz szlikséges forrasokat, dokumentilja e kbvetelmény ala esé kivételeket;

> Intézkedik a terveknek megfelel§ kiaddsokhoz szikséges eréforrasok rendelkezésre &llasanak
biztositésa irént;

> Gondoskodik a beszerzett eszkdzok és alkalmazésok dllomanyba vételérél;

> Atartalék helyszin munkadllomasainak munkavégzés céljabél valé berendezésére;

° A tartalék eszkOzokre torténd Stalidsra; a Hivatal pénziigyi szolgaltatdsainak redundans
biztositasara;

°  Abanki szolgaitatasok tartalék helyszinrél vagy a pénzintézetnél térténd elérés biztositaséra:

°  Ahivatali Ugyfelek szdmara a tartalék helyszinen a hézipénztari és a készpénzkiméld, tovabba a
bankkartyds szolgéltatasok biztositasara;

> AHivatal vezetdje dltal priorizélt Uzletmenet-folytonossagot biztosité munkafeladat elvégzésére, a
minimalis szolgdltatas biztositasara;

> Készpénz dllomany biztositasa a tartalék infrastruktira pétlésa és vagy az Uzletmenet-folytonossag
biztositasa céljabdl szUkséges rendkivili beszerzések érdekében:

o Tevekenységének alapvet dokumentélésara.

Informatikai Uzemeltet6k, rendszergazdék

Feladataik és felel6sségik:

° Részt vesznek a Polgdrmesteri Hivatal informatikai rendszerének Uzemeltetésében,
karbantartdséban kulonos tekintettel a munkakori lefrasaban szerepld szervezeti egységeket
érint kliens- és szerveroldali rendszerek vonatkozasaban.

o Az dltaluk Uzemeltetett rendszerek vonatkozdsdban szerver és kliens oldali szoftvereket
telepitenek a jogszabalyi és licence elirasok figyelembe vételével,

° Az Uzemeltetett rendszerek felnasznaldi, kliens valtozésait, a hardver és egyéb elemeit nyilvan kell
tartaniuk, tovabba a valtozdsoknak megfeleléen médositaniuk kell a Hivatal informatikai leltar
rendszerben.

> A licenceket a nyilvdntartdsban pontosan, visszakereshet&en adminisztraljgk. Folyamatosan
figyelemmel kiséri a haszndlt rendszerek javitécsomagjainak frisslését, telepiti  a
javitdcsomagokat.

° Az Uzemeltetett rendszerek vonatkozésaban informatikai, tavkozlési és irodatechnikai eszkozdket
telepitenek, javitanak, javittatnak, sziikség esetén cserélnek.

° Gondoskodnak a megfelel§ szdmu alkatrész raktdron tartdsardl, a kézbeszerzési eljaras
id6tartamanak figyelembe vételével id8ben jelzik, ha a raktarkészletben barmelyik alkatrész olyan
meértékl fogydsét tapasztalja, amely az alkatrészelldtds folyamatossagat veszélyezteti, Az
alkatrészeket és helylket pontosan, visszakdvethetéen adminisztraljék a nyilvantartasban. Az
eszk6zék mozgasét az elbirdsok szerint dokumentaljak.

°  AzInformatikai biztonsagért felelés személy kérésének megfelel6en meghatarozott idépontokban
részletes kimutatést készftenek a Hivatalban Uzemeltetett elektronikus informécids rendszer
elemeird|, kiléndsen a kliens szdmitdgépekrd!, a multifunkciondlis eszkozokrdl, az IP szamokrdl, a
haldzati végpontokrdl, kiemelt fontossagu szoftverek jogosultjairél, a nyomtatokrol.

o Feleldsek tovabbéd az &ltaluk elvégzett adatszolgéltatds és adminisztracié pontossagaért,
naprakészségéért, teljeskorliségéért.

°  AzUzemeltetett rendszerek vonatkozésaban folyamatosan figyelemmel kisérik az adatbiztonsagot.
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Gondoskodnak a virus- és betorésvédelemrél, a hélbézati elemeket, szervereket és kiemelt
felhaszndldi (superuser) szamitogépeket tartalmazd helyiségek fizikai adathozzéférés elleni
védelmérdl. Kulonds figyelmet forditanak arra, hogy ezen helyiségekbe kizardlag - naplézottan --
a belépési jogosultsdggal rendelkezdk juthassanak be.

Az Uzemeltetett rendszerekkel dsszefUggésben elvégzik a szakirodai jogositasokat, a szakiroda
vezet8jének javaslata szerint. A médositasokat folyamatosan naplozzak. Felel8sek a jogositasokért,
azok biztonsagaért, a jogositasi matrix vezetéséért, biztonsdgos tarolasdért. Az iroda hatéskorén
tulmutatd igényeket jegyz8i engedéllyel modositjak.

Gondoskodnak az altaluk Uzemeltetett rendszerek vonatkozasdban a napi inkrementalis és heti
telies mentésrél, az adatok éves és a rendszeradllomanyok médositaskori archivélasardl. A
biztonsagi mentések visszadllithatésdgat havonta, az archivokat az elkészitésiket kovetéen
ellenérzik. Az archivok visszadllitdshoz szikséges rendszereket is archivaljak.

A szerver U(zemeltet8k gondoskodnak az elektronikus Ugyintézéssel Osszefliggd adatok
biztonsdgat szolgalé Kormanyzati Adattrezorrdl széld 466/2017. (XIl. 28.) Korm. rendeletben
meghatarozott és rendszeres adattrezor-archivalas végrehajtasardl.

Folyamatosan téjékozédnak az dltala Uzemeltetett rendszerek vonatkozasaban a felhasznaléi
igényekrél, a megjelend Uj szoftvertermékekrdl, védelmi eszkdzdkrdl indokolt esetben javaslatot
tesznek a bevezetésiikre.

Megfeleld szigetalkalmazasokat telepitenek, gondoznak. Javitas, verzidfrissités, telepités esetén
egyUttm(ikddnek a felhasznaldkkal, a fejlesztbkkel.

Felettesei utasitasa szerint részt vesznek az informatikai adat- és informacidszolgéltatasban,
adatkommunikaciéban.

A beszerzett eszkdzOket régzitik a nyilvantartasban, zart raktaron tartjak, a raktarkészletet kezelik,
atvetetik, visszaveszik, bizonylatoljdk. A munkajaval 6sszefliggd vagy rabizott beszerzések szakmai
anyaganak teljeskorliségéért, a leszallitott termékek ellenbrzéséért, tételes atvételéért feleldsek.
Az dltaluk hasznalt vagy kiadott eszkdzék és szoftver-license-k bizonylatoldsaért, valamint a
nyilvantartéban torténd pontos, naprakész vezetéséért anyagi felelésséggel tartoznak.

A kritikus eszkozokbdl tartalékot Kképeznek, folyamatosan tadjékoztatjak a felettest az
eszkozkészletrdl. MUkddés szempontjabdl kritikus rendszerelemekbdl tartalékképzésért, a tartalék
felhasznalasakor a rossz eszkdz javitasaért vagy Uj eszkdz idében torténd beszerzéséért felelések.
Kapcsolatot tartanak a szolgaltatdkkal, hibabejelentést végeznek, javitast koordinalnak.

A telefonkdzpont hasznélatdhoz szikséges biztonsagi kddokat kezelik, kiadjék, visszaveszik,
nyilvantartast vezetnek, a megfelelé hozzéférés- és adatvédelem, valamint a mindenkori
adatarchivélas biztositasaval. Gondoskodnak a visszavett kodok mUlkodésképtelenségének
bedllitasardl. A Jegyz6 utasitasai alapjan lekérdezéseket, statisztikdkat készitenek a telefonalasi
szokasokrol.

Folyamatosan figyelemmel kisérik a jogszabdlyokat és a bels§ Szabélyzatokat, kuldndsen a
kozigazgatasi és az informatikai vonatkozastakat, betartja, betartatjdk azokat. Indokolt esetben
javaslatot tesz a bels§ Szabdlyzatok mddositasara, karbantartaséra. Jogszabdly vagy belsé
Szabalyzat megsértésének vagy arra iranyuld kisérlet felismerése esetén haladéktalanul
megszlintetik azt vagy kisérletet tesznek a cselekmény megszintetésére, ezzel egyidejdleg értesitik
felettesét a cselekményrél, annak kévetkezményeirdl.

A fent emlitett rendszerek vonatkozdsaban az adatmentésért és adatarchivalasért, az adat-
visszadllitasért, a mentési naplo folyamatos vezetéséért, az adatok téroldsaért, azok biztonsagaért,
a rendszer- és adatfrissitésekért, a naprakész virusvédelemért.

Katasztréfa helyzetben utasitja: a Jegyz6 és az Uzemeltetési és Informatikai Csoportvezet
Katasztréfa helyzetben beszamol: az Uzemeltetési és Informatikai Csoportvezetsnek

Felel8sségi kore Katasztréfa helyzetben kiterjed:

A tartalék helyszin munkadllomasainak munkavégzés céljabdl vald informatikai berendezésére, az
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14.

15.

eszkodzok széllitasara, beéllitasars;

o Atartalék helyszinen a végpontok halézatba vald bekotésére;

o AKiemelt DRP felhasznaldk felhaszndléi profiljdnak a kilon-kilon térténd beallitasara;

> AKiemelt DRP felhasznaldkkal torténé aktiv egylttmUikodésre, ennek keretében a tartalék kliens
szamitogépek hasznélatéra vonatkoz6 segitségnylijtasra;

Kiemelt DRP felhasznal6k

Katasztrofa helyzetben utasitja: a Jegyz8, a Hivatal szervezeti egységeinek - Jegyz§ altal kijelélt - egyes
vezetdi

Katasztréfa helyzetben beszamol: a Hivatal vezet6jének és Hivatal szervezeti egységeinek - Jegyz6 altal
kijeldlt - egyes vezet8inek.

Felel6sségi kore kiterjed:

o Atartalék helyszin munkadllomasainak munkafelvételének megszervezésére;

o Atartalék helyszin munkadllomdsainak felhasznéléi ellenérzésére, tesztelésére;

o Alehetséges hivatali Ugyfelek tajékoztatasara;

o Dontési javaslatok megtételére az Uzletmenet-folytonossag biztositasara vonatkozéan;

> Minden munkaintézkedés megtételére az alapszint(i szolgéltatas Ujra elérésére

Portaszolgélatot elldté személyek

Feladatai és felel¢ssége:

o AHivatal erre jogosult vezetéje dltal meghatarozott ellenérzési ponton, azonositja és belépteti az
arra jogosult személyeket.

° Megakadalyozza, hogy a belépésre nem jogosultak bejussanak, vagy illetéktelendl
hozzaférhessenek adatokhoz, informaciékhoz.

o Figyeli az illetéktelen behatoldsi kisérleteket, megakadéalyozza vagy megakadalyoztatja a
behatolast.

= Figyeli és jelzi azokat az elemi kérnyezeti eseményeket, amelyek jelentdsen befolyasoljak vagy
veszélyeztethetik az Uzletmenet folytonossagat vagy az adatok bizalmassagét, sértetlenségét,
rendelkezésre &llasukat.

o Reszt vesz a bekévetkezett kdrok enyhitésében, szlkség esetén az elektromos rendszer
vészkikapcsolésaval segiti a katasztréfa-elhéritds munkajat.

Katasztrofa helyzetben utasitja: a Jegyz6, a Hivatal szervezeti egységeinek - Jegyz6 dltal kijeldlt - egyes
vezetdi

Katasztrofa helyzetben beszamol: a Hivatal vezet&jének és Hivatal szervezeti egységeinek - Jegyz6 4ltal
kijelolt - egyes vezetdinek.

Felel8sségi kore kiterjed:

°  a katasztrofaval érintett épllet(ek)ben tartézkedd személyek megfelels 1étszdmu elhagyasénak
megszervezésére,

o akatasztréfaval érintett éplletben engedéllyel maradd munkavéllalok téjékoztatasara,

o a hivatali épUletek 6rzését, adott esetben lezérasara,

o a tartalék helyszinen az erre jogosultak (VKCS tagjai, a DRP Kiemelt felhasznaldk) ellendrzott
beléptetésére,
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o ahivatali épuletbe bejutni kivano Ugyfelek megfelel tajékoztatasara, kildndsen a tartalék helyszin
megkdzelithet8ségére és az ismert minimalis szolgaltatasok korére.

16. Felhasznald.

A Hivatal foglalkoztatdsaban allé munkavallalé, aki egy adott elektronikus informaciés rendszerben
jogositvanyokkal rendelkezik, aki a rendszert igénybe veszi.

V.

a)

d)

A hivatali szervezet informaci6biztonsagi belsd egyittmiikddése.

A Hivatal 6néll6 Uzletmenet-folytonossagi Terwel rendelkezik, amelynek része, de 6nallé
dokumentumként szerepel az Informatikai Katasztréfa-elharitasi Terv.

Az Uzletmenet-folytonossagi Terv, Szabélyzat célja Budapest Févaros 1. kerulet Budavari Polgarmesteri
Hivatal dltal ellatott, kételezd, vagy onként véllalt &nkorményzati, jegyz8 hataskdrébe utalt
allamigazgatasi, valamint egyéb jogszabalyokban meghatdrozott feladatok, agazati jogszabalyokban
meghatarozott kritikus idén belll torténd ellatasa, nem vart események vagy cselekmények esetén,
helyettesitd eljdrasok alkalmazasaval, az eredeti funkcionalitas helyreallitasaig, a kritikus iddk, a felelds
személyek, targyak, eszkdzok, folyamatleirasok biztositasval.

A Hivatal kulénallé Uzletmenet-folytonossagi Terv, Szabélyzatban megfogalmazza, és a részletezett
kovetelmények szerint dokumentdlja, valamint a Hivatalon belll kizérdlag a folyamatos mudkodés
szempontjabdl kulcsfontossagl, néwel vagy szerepkdrrel azonositott személyek és szervezeti
egységek szamara kihirdeti az elektronikus informéciés rendszerekre vonatkozd (zletmenet-
folytonossagi tervet.

Az Uzletmenet-folytonossagi Terv, Szabéalyzat meghatdrozza az alapfeladatokat (biztositandé
szolgaltatdsokat) és alapfunkciokat, valamint az ezekhez kapcsolédé vészhelyzeti kdvetelményeket, a
kapcsolodé Katasztréfa-elharitési Szabalyzattal (DRP Terv, Szabdlyzat) Osszeflggésben rendelkezik a
helyredllitasi feladatokrdl, a helyredllitasi prioritasokrol és mértékekrdl, valamint definidlja a szervezet
altal elézetesen meghatérozott alapszolgaltatasok fenntartdsanak menetét, még az elektronikus
informacids rendszer 6sszeomlasa, kompromittalddasa vagy hibaja ellenére is.

Az informécidbiztonsagot vagy az Uzletmenet-folytonossagot érint6, veszélyeztetd incidensek vagy
megeldzd intézkedések szilkségessége esetén a Szabalyzat hatdlya ala tartozd személyek a kotelesek
a hatékony egyuttmukddésre.

Az egylttm(kodést barmely érintett felel8sségi szerepkdrben vezetd személy kezdeményezheti a
Jegyzénél.

A Jegyz$ jogosult az egyuttmuikddésben érintett személyeket egyedi feladattal ellatni, valamint
egyeztetd megbeszélést dsszehivni.

A Hivatal a szervezeti felépitésének vdltozasa esetén, Uj munkakorok kialakitasakor, meglévé
munkakdrok megszintetésekor, megvaltoztatasakor, Osszevondasakor, ezek hidnydban jelen
Szabalyzat felllvizsgalatakor felllvizsgalja és frissiti a munkakdrok és feladatok biztonsag szempontu
besorolasat.
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VIL A Hivatal elektronikus informéciés rendszereinek meghatéarozott biztonségi osztélyba sorolasa.

1. A Jegyz6 az Ibtv. 7. § (1) rendelkezése és a Vhr. mellékletének 3.1.2.2. pontja alapjén, a Hivatal
elektronikus informaciés rendszereit, az azokban kezelt adatok kockazatokkal ardnyos védelme
biztositasa érdekében, az alabbi biztonsagi osztdlyba sorolja a bizalmasség, a sértetlenség és a
rendelkezésre &llas szempontjabol:

bizalmasséag szempontjabél 4
sértetlenség szempontjabdl 3
rendelkezésre allas szempontjébél 3

2. Ha a Hivatal az adott elektronikus informéciés rendszerére vonatkozd biztonsagi osztély
meghatarozasanal hianyossagot llapit meg, akkor a vizsgalatot kdveté 90 napon bellll cselekvési
tervet készit a hidnyossag megsziintetésére.

3. Az alkalmazott biztonsagi osztaly meghatdrozasaval kapcsolatos tovabbi feladatok.

a) Az elektronikus informaciés rendszer bizalmassdg, sértetlenség és rendelkezésre &llds szerinti
biztonsagi osztalya alapjan kell megvaldsitani az eldirt védelmi intézkedéseket az adott elektronikus
informaciés rendszerre vonatkozdan.

b) Felllvizsgalat. A Hivatal vezetSje vagy az éltala kijelélt személy a biztonségi osztalyba soroldst az
elektronikus informaciés rendszer biztonségat érint6 jogszabalyban meghatarozott véltozas vagy (j
elektronikus informaciés rendszer bevezetése esetén szikséges elvégezni. A soron kivili
felllvizsgalatot akkor is el kell végezni, ha a szervezet stdtuszaban, illetve az 4ltala kezelt vagy
feldolgozott adatok vonatkozasaban vaitozas kovetkezik be. Legaldbb 3 évente a vizsgélatot akkor is
meg kell tenni, ha a fenti események egyike sem tértént meg.

VIIl. A Hivatal altal kezelt személyes adatok kezelésének a biztonségi szintbe sorolésa.

AJegyz6 a GDPR 32. Cikk (2) bekezdésében nevesitett biztonsag megfeleld szintjét a személyes adatkezeléssel
kapcsolatban 3-as értékben hatarozza meg az elektronikus informaciés rendszer elemek - a Kézvetlen anyagi
kar kockazata, Tarsadalmi - politikai hatés kockazata, Bizalmassag kockézata, ~ Sértetlenség kockdazata,
Rendelkezésre allas kockazata - elemzései alapjan.

IX.  AHivatal egyes szervezeti egységeinek a biztonsagi szintbe soroldsa

1. A Jegyzd jelen Szabdlyzat aldiraséval az Ibtv. 9. § (2) b) bekezdése és a Vhr. 2. szamU melléklet 4.
pontjaban foglalt meghatdrozasa szerint, a Hivatalban folytatott informatikai Gzemeltetési feladatok
ellatasa miatt, a Hivatal

o afo feldolgozasi helyszin: 1014 Budapest, Kapisztran tér 1.
e atartalék feldolgozasi helyszin: 1014 Budapest, Uri utca 58.

ingatlanai és ingatlanrészei esetében mindhdrom - bizalmasség, sértetlenség, rendelkezésre &llas -
Gsszesitésben a 3-as biztonsagi szintre sorolja be, azzal a kikotéssel, hogy az Informatikusok
kezelésében |év§ helyiségek besoroldsa 4-es szint(.
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2. A biztonsdgi szintbe sorolas a kockazatkezelés keretében végrehajtand6 karmegelézés eszkdzének

1.

mindsul az aldbbi tények miatt:

A kockézatokkal aranyos, koltséghatékony védelem kialakitdsa érdekében a Hivatal Uzemeltetési és
Informatikai Csoportjat az elektronikus informaciés rendszerek védelmére valé felkészlltsége alapjan
biztonsagi szintbe kell sorolni a jogszabalyban meghatarozott szempontok szerint.

Adminisztrativ védelmi intézkedések

Az adminisztrativ védelem fogalma.

Avédelem érdekében hozott szervezési, szabalyozasi, ellenérzési intézkedéseket, tovabbéa védelemre
vonatkozé oktatast kell érteni.

2.

a)

Elektronikus informaciés rendszerek nyilvantartésa.

A Hivatal kbzépvezetdi a felhasznalék munkakdri lefrésdban szerepeltetik azokat a feladatokat, amelyek
az elektronikus informaciés rendszerek hasznalatat indokoljak.

A Hivatal az elektronikus informaciés rendszereir8l nyilvantartast vezet; azt dsszevontan szerepelteti
az adatvagyon leltarban, és azt folyamatosan aktualizalja.

Az Informatikai GOzemelteték kiterjesztik a nyilvantartast minden rendszerre, a nyilvantartdsa
tartalmazza a rendszerek alapfeladatait; a rendszerek &ltal biztositandé szolgéltatdsokat; az érintett
rendszerekhez tartozd licenc szamot (ha azok az érintett szervezet kezelésében vannak);, a rendszer
felett Uzemeltetést és / vagy fellgyeletet gyakorld személy elérhetéségi adatait; a rendszert szallito,
fejleszté és karbantartd szervezetek azonositd és elérhetéségi adatait, valamint ezen szervezetek
rendszer tekintetében illetékes kapcsolattarté személyeinek elérhetéségi adatait.

Az Uzemeltetési és Informatikai Csoportvezets latja el az adminisztrativ védelmi intézkedéseinek a
megszervezését, az Informacidbiztonsagi feleléssel egyeztetve.

Az elektronikus informaciés rendszer helyredllitdsanak és Ujrainditdsanak a végrehajtasat az dnallé
Infrastruktira terv tartalmazzak.

Az elektronikus informaciés rendszer kapcsolddasait, védelmét az Informatikai biztonsagi felelés
személy Ugy is biztosftja, hogy a Hivatal vezet8jénél kezdeményezi az alkalmazas-kataldgustd! eltérd
vagy a szervezeti egységében nem engedélyezett alkalmazas-telepitési, a szervezeti egységén
tdlmutatd jogositdsi és/vagy adatkapcsolati feladatok, valamint kils6 adatbazisokhoz térténd
kapcsolodas engedélyezését.

Az elektronikus informacié biztonsaggal kapcsolatos engedélyezési eljaras.

Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési eljardsrend a Hivatalban kiterjed
minden, az érintett szervezet hatékdrébe tartozd az elektronikus informaciébiztonsaggal kapcsolatos
engedélyezési eljaras eljdrasi és védelmi kévetelményszintre és folyamatra, az emberi, fizikai és logikai
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e)

g

k)

er6forrasra.

A Hivatal elektronikus informaciés rendszerein, rendszerelemein torténé vagy azokat érint6, azokra
kihatassal lévé beavatkozasokat megel6z6en, minden esetben az aldbbi engedélyeztetési eljarasrend
szerint kell eljarni.

Az elektronikus informacidbiztonséggal kapcsolatos engedélyezés kiterjed minden, az érintett
szervezet hatokorébe tartozé emberi, fizikai és logikai eréforrasra, valamint minden eljarasi és védelmi
szintre és folyamatra.

Felelbsségi kbrok szétvalasztasa a Hivatalban a munkakorok és felel6sségi korok dokumentéltan - a
munkakori leirasok alapjan - szétvalasztdsa kertinek, ami meghatarozza az elektronikus informéacios
rendszer hozzaférés jogosultsagait az egyéni felelésségek szétvélasztésa érdekében.

A Hivatal elektronikus informdciés rendszereihez torténé jogosités csak Ugy adhat6 ki, ha a felhasznalé
a Felhaszndloi Szabalyzatot megismerte és a benne foglalt felelésségek tudomasul vételérdl frasban
nyilatkozik.

Egyedi azonosités, jogok érdekében a Hivatal biztositja, hogy minden munkatarsa megfelels, egyedi és
azonosithaté hozzaféréssel rendelkezzen a munkakéréhez sziikséges a munkakori lefrésaban szereplé
feladatok ellatasdhoz kapcsolédé informatikai alapszolgéltatdsokhoz és személyes vagy csoportos
felhasznaldi fivkjahoz.

A Hivatal minden munkatarsa szdmara biztosftia a munkakor elldtdsdhoz szilkséges felhasznaldi
alkalmazasok, illetve a felhasznaldi alkalmazdsok meghatarozott részeinek rendeltetésszer(i
hasznalatat megfeleld azonositasi és hitelesitési eljarast kovetden.

Munkakérhdz kapcsoléd6 jogok. A Hivatalban az elektronikus informéciés rendszerekhez és fiékokhoz
kiosztott jogosultsdgok munkakdri besoroldson alapulnak, ugyanabban a munkakérben dolgozé
munkatarsak ugyanolyan jogosultségokkal rendelkeznek. EttSl eltérni csak egyedi esetekben, az adott
szakiroda vezetéje és az Uzemeltetési és Informatikai Csoportvezets engedélyével, dokumentalitan
lehetséges.

Hivatali irodai igény esetén az adott szakiroda vezetGje részletes dokumentécié benyuijtaséval (amely
tartalmazza az érintett adatokat, jogosultsagokat, adatkapcsolatokat) jelzi a programfejlesztési vagy
moédositdsi, illetve a hibajavitasi igényét az Uzemeltetési és Informatikai Csoportvezetd felé, Az
igényeket minden év elején januar 31. napig kell bejelenteni, évkdzbeni igény vagy jogszabalyvaltozas
esetén a modositas hatélybalépését megel6z&en legaldbb 90 nappal, de legkéstbb a jogszabaly
megjelenésekor.

Uj dolgozé szdméra térténd infrastruktira és jogosultsag biztositésa érdekében legaldbb a munkdba
allast megel6z6 5 munkanappal, a jelenlegi struktUrdban torténd véltozas (koltdzés, igénylés,
jogosultsag visszavonasa) esetén a véltozast megel6z6 legalabb 3 munkanappal kordbban irdsban
jelezni kell az igényeket.

Minden 0j munkatars a személyazonositasat kovetden a Személyzeti dolgozdk altal killitott igazolas,
valamint a szakiroda vezet§jének irasbeli kérése, illetve a munkavéllalé munkakari lefrdsédban szerepld
feladatok alapjan a munkakéréhez szlkséges adatokhoz, alkalmazdsokhoz hozzaférést kap. A
szakiroda illetékességen tllmutatd jogosultsagok kizérdlag a szervezeti egység vezetbjének kérésére a
mindenkori Jegyz& jovahagyasaval allithat6 be.
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0)

KUls6 rendszerek jogositdsa a szerz6désben meghatarozott kapcsolattartokon és azonositasi
folyamaton keresztil adhato.

Az azonositok kiadasakor ellenérizni kell, hogy a kiadni kivant azonosité korabban kiadasra kerdlt-e a
rendszerben. Nem adhat6 ki olyan azonositd, amely korabban mar mas személyt azonositott az adott
elektronikus informaciés rendszerben.

Az elektronikus informaciés rendszer csak a Nemzeti Média- és Hirkozlési Hatdsag elektronikus
alairassal  kapcsolatos nyilvdntartdsaban szerepl§ hitelesitésszolgaltatok altal  kibocsatott
tanusftvanyokat fogadhatja el az érintett szervezeten kivili felhasznaldk hitelesitéséhez.

A Hivatalban alkalmazott elektronikus informacids rendszerek kozott 1étesitendd belsd rendszer
kapcsolatokat az Osszekapcsolast megel6z8en a kockdzatelemzési és kezelési tervben szerepld
eliarasrend szerint fel kell mérni. Amennyiben az 6sszekapcsolds aranyos védelmi intézkedések alapjan
elvégezhetd és az elektronikus informaciés rendszerek biztonsagi osztdlyba soroldsat nem
befolyasolja, Jegyz6 engedélyével végezhetd.

Az engedélyeztetés folyamata

A beavatkozast kérelmezd személy megvizsgalia, hogy a biztonsagot mérséklé megoldas helyett
létezik-e biztonsagos mddszer a cél elérése érdekében.

Amennyiben nem taldl ilyet, a szervezeti egysége vezetbjéhez fordul, aki frasban felkéri az
Informatikust, hogy vizsgalja meg az adott beavatkozas kockazatat.

Az Informatikus a kéréseket visszakereshet&en tarolja, egyidejlleg megvizsgalja, hogy a kérés milyen
biztonsagi kockazatokat rejt, - egyezteti az Informaciébiztonsagi Felel8ssel - a cél megvaldsithaté-e
kevésbé kockazatos megoldassal, az esetleges védelmi intézkedések aranyosak-e a feladattal, valamint
koltségbecslést és Utemezési tervet készit a védelmi megoldasok elvégezhetdségére. A becsléseket
Javaslattal egyUtt visszajuttatja a kezdeményez6 szervezeti egység vezetdjéhez.

A kezdeményez§ szervezeti egység vezetdje a kockazatokat, a javaslatot és a becsléseket mérlegeli.
Amennyiben a megoldasok aranyosak a feladatelldtds mértékével, forrasmeghatdrozas mellett
feljegyzést készit a Hivatal vezet8je szamara, aki az Informacidbiztonsagi Felelds javaslata figyelembe
vételével dont a védelmi intézkedések megtételérdl és a feladat végrehajtasardl.

Az engedélyezett valtozasokat folyamatosan vizsgalni kell informacidbiztonsagi szempontbdl.
Amennyiben a valtozésokkal kapcsolatos figyelési események 30 napig nem jelentenek a tervezettnél
magasabb kockazatot, Ugy az elfogadott valtozasokat at kell vezetni a megfelel6 dokumentacidkon.
Amennyiben a megfigyelés idbtartama alatt nem tervezett kockdzatok jelentkeznek, Ugy az
engedélyeztetési folyamatot az Uj kockazatok figyelembe vételével meg kell ismételni.
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Nem engedélyezhet folyamatok:

Nem kérhet6 és nem engedélyezhet® olyan beavatkozés, amely veszélyezteti a Hivatal elektronikus
informéaciés rendszerének biztonsagat, vagy olyan beavatkozas, amelyhez indokolt védelmi
intézkedések aranytalanul magas koltségeket és/vagy indokolatlan munkaterhet jelentenek.

Nem engedélyezhetd olyan protokoll vagy adatdtviteli mdd, amely alkalmazdsa esetén nem
biztosithatd az adatok bizalmassagénak és sértetlenségének megérzése (pl TELNET), vagy amely a
rendszer rendelkezésre allasat veszélyeztetheti.

Nem engedélyezhetd olyan alkalmazés hasznalata, amely tudottan sériilékenységet tartalmaz, és nincs
vagy nem telepithetd hozza naprakész biztonsagi frissités,

Nem engedelyezhet6 olyan rendszer haszndlata, amely alkalmas Injection tipusl beavatkozésokra
vagy olyan hibakat tartalmaz, amely veszélyeztetheti az adatok biztonsagat (pl. tllcsordulas, XSS, CSRF,
stb.).

A nem biztonsagos beavatkozésok

A Hivatal elektronikus informaciés rendszereinek biztonsagat mérsékld beavatkozds minden esetben
engedélyeztetési eljaras soran végezhetd.

llyen beavatkozés lehet példdul, de nem kizardlag:

a)
b)
)
d)

adathordozék hasznélata a hivatali szamitégépeken

mobil eszkdzok hasznalata az informatikai hélézatban (laptop, telefon, wifi)
alkalmazasok telepitése

a szokvanyostol eltéré halézati munkafolyamatok, protokoliok, portok hasznalata

kilsé rendszerekhez térténd kapcsolddas

a)

e)

Kockazatelemzés és kezelés az elektronikus informacids rendszerekre vonatkozdan

A Hivatal mind a hivatali, mind az informatikai folyamataira kockézatelemzést végez a kuiidn
dokumentumban irasba foglalt  Informatikai Kockdzatelemzési és -kezelési Szabélyzatban
meghatarozott eljdrasrend szerint. Informatikai Katasztréfaelharitasi Terv van.
A Hivatal kockazatelemzés és kezelés stratégidjat, eljdrasrendjét, a feltart kockdzatokat és a
kockazatelemzés eredményét az Informatikai Kockézatelemzési és -kezelési Szabdlyzat tartalmazza,
amely jelen Szabalyzattdl eltérd, kilén dokumentumban keril meghatarozasa.

Az informatikai kockazatelemzés része a biztonséagi kockazatelemzés.

A kockazatelemzést minden olyan esetben meg kell ismételni, amikor valtozas &l be az elektronikus
informaciés rendszerben vagy annak mikodési kornyezetében (beleértve az Uj fenyegetések és
sebezhetGségek megjelenését), tovabba olyan korlimények esetén, amelyek befolydsoljsk az
elektronikus informacids rendszer biztonségi allapotat.

A kockazatkezelési tényhelyzet felmérése sordn meg kell hatérozni az elektronikus informaciés
rendszerrel kapcsolatos

o védendd értékeket;

o vedelmiigényeket és célokat;

o karérték osztalyokat jogszabaly alapjan.
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h)

A kockazatelemzés sordn a homogén kockazatok alapjan az elektronikus informacios rendszer elemek
csoportositasat kell elvégezni; a nem elfogadhatdé mértékl kockazattal biré rendszerelemek
meghatédrozésa mellett; koltségbecslést kell végezni a Bizalmassag-Sértetlenség-Rendelkezésre allasi
elvek alapjan a védelmi intézkedés ndvelésére vagy a kockazat vagy a bekdvetkezési valdszinlseég
csokkentésére vonatkozd intézkedési javaslat eredményére tekintettel.

A kockéazatelemzés sorén az aranyos védelem megvalésitdsaval kell elidrni; az Ibtv.. 6. 8-hoz flzott
Indokoldsnak megfeleléen az a cél, hogy az intézkedések ,kd/tségei hosszitdvon ardnyosak a
fenyegetések dltal okozhato kdrokkal.”

Az Informatikai Kockézatelemzési és -kezelési Szabélyzat szerint a Vhr. 1. szdma melléklet 1. Altalanos
irdnyelvek alapjan, az érintett szervezet az elektronikus informacios rendszere, biztonsagi osztalyba
sorolasakor, a Hivatalnak az elektronikus informacids rendszerben kezelt adatok bizalmassaganak,
sértetlenségének és rendelkezésre alldsénak kovetelményeit figyelembe véve, a rendszer funkcidira
tekintettel kell eljarnia.

Az Informatikai Kockazatelemzési és Kezelési Szabdlyzat minden () kockazat felismerésekor, U
rendszerek bevezetésekor, meglévé rendszerek mddositasakor, a stratégidban torténd valtozaskor,
ezek hianyaban legkéstbb évente dokumentaltan felll kell vizsgalni.

Az Informatikai Kockazatelemzési és Kezelési Szabdlyzat nem publikdthats, megismerése csak a
jogosultak szdmara engedélyezett. Az Informatikai Kockazatelemzési és Kezelési Szabdlyzatot az
Informatikan, zart lemezszekrényben kell 6rizni. Harmadik fél részére atadni csak a Jegyz6 irasbeli
engedélyével szabad.

A Hivatal tovabbi - nem informatikai jellegli - folyamatainak kockazatait a Hivatal Ellendrzési
Nyomvonala és Kockazatelemzési Rendszere dokumentum tartalmazza.

Klls6 szolgéltatdval kapcsolatos kockdzatelemzési elvardsok: Amennyiben a Hivatal munkavégzéséhez
kllsé szolgéltatétdl igényel vagy szerez be informatikai fejlesztést vagy szolgaltatast, a szerz6désben
szerzBdéses kotelemként érvényesiteni kell a szdllitott szolgdltatasra vagy fejlesztésre vonatkoz6
szallitéi kockazatelemzést, valamint a hozza tartozé kockazatelemzési és kockazatkezelési ajanlasok
dokumentalt leszallitasat.

Az Informatikai Kockazatelemzési és Kezelési Szabélyzathoz térténé médszertani kapcsolédas.

A Hivatal a jogszabalyban meghatdrozott szempontok alapjan megvizsgélja elektronikus informacios
rendszereit, és a nyilvantartdsa alapjan meghatarozza, hogy azok melyik biztonsagi osztalyba
sorolandok.

Az Informatikai Kockazatelemzési és Kezelési Szabalyzatban a Vhr. 1. szama melléklet 1. Altalanos
irdnyelvek alapjadn az érintett szervezet az elektronikus informacids rendszere biztonsagi osztalyba
sorolasakor, a Hivatalnak az elektronikus informacids rendszerben kezelt adatok bizalmassaganak,
sértetlenségének és rendelkezésre alldsanak kdvetelményeit figyelembe véve, a rendszer funkcioira
tekintettel kell eljarnia.

A sz&mitaskor a homogén elektronikus informaciés rendszerelemek kockazatait kellett alapul venni az
elektronikus informaciés rendszerelemek tekintetében; majd a fent felsorolt szempontok (érintett
adatkor, lehetséges kdresemények, tarsadalmi-politikai hatas, jogszabalyok betartasa) alapjan 1-5-ig
skalan kell a kockazatot meghatérozni a Bizalmassag-Sértetlenség-Rendelkezésre allés elvek mentén.
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10.

a)

0

11.

a)

b)

12.

a)

b)

Felllvizsgélat

Az elektronikus informaciés rendszer biztonsagat érinté valtozds esetén, illetve U elektronikus
informacids rendszer bevezetésekor soron kivlil meg kell ismételni. A biztonsagi szint meghatérozasat
a fenti eseményektd| flggetlenUl legaldbb haromévenként, sziikség esetén soron kivill, dokumentalt
maodon feldl kell vizsgalni.

A Hivatal biztonsagi szintbe sorolasat a Hivatal vezet6je jelen Szabdlyzat alairasaval jévahagyja, és jelen
Szabalyzat betartasaval és betartatdsaval felel annak a jogszabélyoknak és kockazatoknak vald
megfelelbségéért, a felhasznélt adatok teljességéért és idbszerliségéért.

Intézkedési Terv

Az Ibtv. 18. § (1) és (7) bekezdései alapjan, a Hatdsag az érintett szervezetet kételezheti arra, hogy
sérllékenységvizsgalatot végeztessen, valamint a biztonsagi eseményt kivizsgéltassa; az érintett
szervezet a feltart hidnyossagokrél, a sérilékenységek megszintetésére vonatkozé intézkedési tervrél
a vizsgalatok lezardsat kovetden tajékoztatja az érintett Hat6sagot.

Az Intézkedési Tervnek kapcsolddnia kell a biztonséagi osztalyba és szintbe sorolasok fellilvizsgélatahoz.

Az Intézkedési Tervben a Hatdsdg felé mérfoldkéveket kell meghatdrozni az elektronikus
informacidbiztonsagi stratégia megvaldsitdsahoz, a védelmi intézkedések megtételéhez.

Cselekvési Terv

Az Ibtv. 10. § (4) bekezdése alapjan: ,A 9. 8 (2) bekezdésében el6irt biztonségi szint teljesitése soran a
szervezetnek lehet6sége van az el8irt biztonsagi szint fokozatos elérésére. Ennek keretében a
magasabb biztonsagi szint elérésére - minden egyes szintet érintéen, a kdvetkezé magasabb szintre
lépéshez - két év all rendelkezésére.”

Tekintettel arra, hogy a Jegyz6 doéntése szerint, a Hivatal Uzemeltetési és Informatikai Csoport
biztonsagi szintje magasabb, mint a Hivatal mas terlletén alkalmazott szervezeti biztonsagi szint, ezért
Onalléan szerkesztett Cselekvési Terv készilt. A Cselekvési Tervben dokumentdini kellett a
megallapitott hidnyossagok javitésara, tervezett tevékenységeket.

Rendszer és szolgéltatas beszerzés, beszerzési eljarasrend

A Hivatal 6nallé Beszerzési Szabalyzattal rendelkezik, amely a kézbeszerzésekrél sz616 2015. évi CXLIII
torvény (Kbt.) hatdlya ald tartozé kozbeszerzések, tovdbbéd a Kbt. értékhatdra alatti aru és
szolgaltatasok beszerzése, épltési beruhdzdsok megrendelése esetén alkalmazandé eljarasi
el6irasokat tartalmazzak.

A Beszerzési Szabalyzatot a kdzbeszerzési jogszabélyok vaitozasanak megfeleléen a Hivatal frissiti és
médositja.

A Hivatallal kapcsolatba kerll§ szalliték és szolgéltatok esetén felmeriinek kildnbozd kockazatok

lehet&sége, példaul a vallalkozasok tulajdonosi kdre nem atlathato, az arbevétel vagy jegyzett téke tul
alacsony, nincs megfeleld referencia szerz8dés, a j6 minGségll teljesités veszélyeztetett, az
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13.

alkalmazottak vagy alvllalkozék biztonsagi veszélyt jelentenének.

A Kbt. értékhatérat elérd kbzbeszerzések esetén a Hivatal egyértelmii és atlathatd kdvetelményeket ir
el6 az alkalmassag igazolasara vonatkozdan.

A Kbt. el6irja, hogy az Ajanlati felhivasban és annak dokumentacidjaban részletesen meg kell hatarozni
az ajanlattevok alkalmassagi feltételeit, tovabba a beszerzési targy objektiv miszaki tartalmat.

Ehhez a beszerzéseket megel6z6en az Uzemeltetési és Informatikai Csoport piackutatast végez a
beszerzési targgyal kapcsolatban, mely biztositia a beszerzett eszkdzok rendszerbe torténd
beillesztésébél adddé kockazatok csokkentését, valamint a becsult érték megallapitéasat. A beszerzés
soran nagy sulyt kap a beszerzendd eszkdzok miszaki specifikacidjanak a megallapitasa, kizarélag ilyen
dokumentum alapjan torténhet a beszerzés.

A kozbeszerzési és az irodal eljarasckban a benyujtott ajanlatoknak tartalmaznia kell az ajanlattevé
alkalmassagi megfeleltségét és a megajanlott beszerzési targy részletes miszaki paramétereit. Az
ajanlatokra vonatkozéan 4ltaldnos el8iras, hogy azt a megtétele elétt, mas ajanlattevék és kulsé
harmadik személy nem ismerheti meg, a Hivatal bizalmasan kezeli a benydjtott ajanlatok szakmai
értékelését.

A beszerzésekre vonatkozd dontés elSkészitésben kizérdlag a Hivatal kdzbeszerzési gyakorlattal
rendelkez& munkatarsai foglalkoznak, a szakmai tanacsadé szerepet betdltd birald bizottsag tagjait az
ajanlatkérd nevében eljaré Hivatal vezetje vagy a polgarmester nevezi ki.

Az elektronikus informéciés rendszerek és eszkdzdk beszerzési eljarasa.

A Hivatal Beszerzési Szabéalyzata szerint az Uzemeltetési és Informatikai Csoport éltal a birdlé
bizottsagba delegélt tag feladatai a kdvetkezdk:

a beszerzési térgy pontos megfogalmazasa, jellemzéinek részletes meghatadrozasa (pénzugyi, miszaki,
piaci paraméterek alapjan), a kbzpontositott kdzbeszerzésben a termék (azonositd, cikkszdm) konkrét
megjeldlése, az optimalis limitérra és a szerz8dés lejaratara vonatkoz¢ javaslat meghatarozasa,

a lehetséges ajanlattevék alkalmassdgi / alkalmatlansagi ismérveinek részletes 6sszeadllitdsa, a
kb6zpontositott kdzbeszerzés lehetséges szallitdjara és a termek limitarfolyamara valo javaslattétel,

az elbirdlas szempontjanak / részszempontjainak, értékelési médszertananak leirasa,

részvétel az ajanlati dokumentécidé szakmai részének elkészitésében és a részletes szerzGdési
feltételek meghatarozasaban,

az ajanlattevikkel valé konzultacio, helyszini szemle lefolytatasa,

a beérkezett ajanlatok feldolgozasaban, az értékelés ddntés el6készitésében vald részvétel,

részvétel a kozpontositott kdzbeszerzés igénybejelentésének adatfelvitelében és a visszaigazolt,
valamint az ajanlatkér6 altal engedélyezett (n. megrendelés elektronikus rogzitésében,

a szerzGdés aldirasra vald el6készitésében vald részvétel,

az eljaras sorén készitendd jegyz&kdnyvek, tajékoztatasok szakmai részének elkészitése,

a beszerzési dontési javaslat kiterjed a lehetséges szallitok kérére, az alkalmassagi feltételekre és a
lényeges szerz8dési feltételekre.

A lényeges szerz8dési feltételeknek tartalmazniuk kell:

az elektronikus informaciés rendszerre, rendszerelemre, vagy rendszerszolgéltatasra vonatkozd
adminisztratori dokumentacié szallitéi dtadasat, amely tartalmazza: a rendszer, rendszerelem vagy
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14.

rendszer szolgéltatas biztonsagos konfiguralasét, telepitését és lizemeltetését, a biztonségi funkciok
hatekony alkalmazasat és fenntartdsét, a konfiguraciéval és az adminisztrativ funkciék hasznalataval
kapcsolatos, a dokument&cid dtadasakor ismert sérllékenységeket;

az elektronikus informaciés rendszerre, rendszerelemre vagy rendszerszolgéltatasra vonatkozd
felhasznal6i dokumentaciét, ezen belll a felhasznélé altal elérhetd biztonsagi funkcidkat és azok
hatékony alkalmazési maédjat, a rendszer, rendszerelem vagy rendszerszolgéltatas biztonsagos
hasznalatanak moédszereit, a felhasznald kotelezettségeit a rendszer, rendszerelem vagy
rendszerszolgéltatas biztonsdganak a fenntartasahoz.

A lehetséges ajanlattevék kivélasztdsdt megel6zi azok cégkivonatanak lekérése és a NAV
kdztartozasmentes addslistajan valé ellenérzése.

A Kbt. értékhatara alatti aru és szolgaltatasok beszerzése, épitési beruhazésok megrendelése esetén
a Hivatal vezetSje 6nalld Ajanlati Felhivast kildet ki a lehetséges ajénlattevék részére; a nyertes
ajanlattevdt, pedig az el6re meghatarozott birdlati szempontok szerinti értékelés utan hatarozzak meg.

A Hivatalban hasznalt elektronikus informaciés rendszerek, az ezekhez kapcsol6dé szolgéltatasok és
informaciés rendszer biztonsagi eszkozok csak az Informatikusok  kdzremdkddésével és
jévahagyasaval szerezhet6k be.

Az eszkézok, rendszerek, szolgaltatdsok beszerzését megeléz&en az igényls szervezeti egység részérél
pontos, egzakt feladatmeghatarozas szukséges a beszerezni kivant eszkdzzel vagy szolgéltatéssal
elldtand¢ feladat funkciéirdl, a varhaté adatmennyiség méretezésérdl, a tarolandéd adatok korérd! és
az eszkozzel vagy szolgaltatas dltal végzett feladat varhaté kockazatairdl és azok bekdvetkezési
valdszinlségérdl.

Nem szerezhet6 be olyan eszkéz, szoftvertermék, rendszer vagy biztonsagi megoldas, amely a
rendelkezésre 4allé forrdssal nem arényosan, potencidlis kockédzatot jelent a hivatali elektronikus
informacids rendszerek, eszkdzok, védelmi megoldasok barmelyikének vagy 6Osszességének
biztonsagara, beleértve példaul, de nem kizérdlag, hogy az alkalmazott szoftvertermék mér nem
tamogatott, ismert sérilékenységekkel rendelkezik vagy a beszerezni kivant rendszer nem tdmogatott
protokollokat, portokat haszndl adatkommunikaciéra.

Nem szerezhetd be olyan rendszer vagy termék, amely olyan jaruiékos informatikai rendszerek
futtatasat igényli, amelyek nem tdmogatottak, vagy az alapkonfiguracié hasznélataval nem miikddnek.
Amennyiben a beszerezni kivant rendszer vagy eszkdz ennek ellenére nem jelent komoly biztonsagi
kockazatot, gy a szoftverekre vagy az alapkonfiguraciéra vonatkoz6 véltozaskezelési eljarassal torténd
a szabalyok jévahagyasat és mddositasat kdvetéen a termék beszerezhetd.

Az elektronikus informéaciés rendszer beszerzésével kapcsolatos szerz6déses feltételek

Az informacio biztonsag biztositasa érdekében a f& szerz&dési el6irasok, védelmi szabalyok a Hivatal
részérd), a kdvetkezdk:

Az gjanlatokban az ajanlattevéknek be kell nyUjtaniuk a nemzeti vagyonrél szélé 2011. évi CXCVI.
torvény 3.8 (1) bekezdésében meghatérozott Un. &tlathatdsagi nyilatkozatot, megjeldlve abban a
véllalkozas tényleges tulajdonosat.

A beszerzeés targyatél figgden szerzédéses, annak megerésitését szolgald elem a Ptk. 6:159. § szerinti
kellékszavatossag, a 6:160. § szerinti termékszavatossag, a 6:175. § szerinti jogszavatossag és a Ptk.
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6:171. 8 szerinti j6tallas elirasa.

A beszerzés targyatél flggben szerzédéses elem a rendszeradaptélds, a beszerzéshez kapcsolédd
rendszerkdvetés.

Szlkséges szerz6déses kdtelem, ha a beszerzési targy rendelkezik ezzel, az alkalmazandé védelmi
intézkedések terv- és megvaldsitasi dokumentacidi, kdztlk a biztonsaggal kapcsolatos kulsd rendszer
interfészek leirasa, a magas és alacsony szintl biztonsagi tervek, - ha azzal a szallité rendelkezik - a
forraskdd és futtatdkdrnyezet beszallitdi atadasanak eldirdsa; ha szikséges (gy a licenc jogosultsag
frissitésének beszerzése.

Ha alkalmazasra ker(l, akkor szallitdi kotelezettség, a rendszer, rendszerelem vagy
rendszerszolgaltatds biztonsdgos hasznalatdnak mddszereinek dokumentacidja, a felhasznald
kételezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatés biztonsaganak a fenntartasahoz
szUkséges dokumentacid, a felhasznald éltal elérhetd biztonsagi funkcidkat és azok hatékony
alkalmazasi médjat leiré dokumentacié, tovabba hogy az adminisztratori és fejlesztdi dokumentacié
jogosulatlanok szédméara ne legyen megismerhetf, mdédosithatd, azt irasvédett elektronikus
adathordozén adja &t a szallité.

Alkalmazandé szallitdi kotelezettség, hogy a Hivatal érintett munkatarsai szamara elvégezze a
szerepkdrhdz tartozd jogosultsagnak megfelelben a rendszerhasznalati oktatasokat.

A szerz6dések minéség ellendrzés eredményét kizarolag a Hivatal Uzemeltetési és Informatikai
Csoportjanak vezetdje vagy a Hivatal vezetjének dontése szerinti mas személy igazolhatja le.

A szerz6dés teljesitésben résztvevd szakemberek a helyszini teljesitést / szolgaltatdst a Hivatal
Uzemeltetési és Informatikai Csoportjanak vezet6je vagy dolgozdja jelenlétében végezhetik el.

A szerz8dés teljesitésben résztvevd szakemberek / a szolgaltatdst elvégzd munkatarsai kUlon-kuldn
titoktartasi kotelezettséget vallalnak, e célbdl készitett nyilatkozat alairasaval.

A szerz6dé fél a tudomasukra jutott minden nyilvanossag szamdra nem hozzaférhetd informaciot
bizalmasan kezel és kizardlag a masik Fél eldzetes irasbeli hozzajarulasaval hoz harmadik személy
tudomasara.

A vallalkozé a teljesités soran betartja és végrehajtja az allami és dnkormanyzati szervek elektronikus
informacidbiztonsagardl sz6l6 2013. évi L. térvényben (tovabbiakban Ibtv.), valamint a végrehajtasara
kiadott, a biztonsdgos informacids eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe soroldsra vonatkozd kovetelmenyekrdl sz6ld 41/2015. (VI 15.) BM rendeletben
foglalt eléfrasokat, valamint a mindenkor hatélyos a Megrendelé bels¢ informatikai, adatvédelmi
szabélyzataiban rogzitett és a szolgéltatast barmilyen médon befolydsolo, valamint a munkajogi,

munkavédelmi szabdlyokat.

Az elektronikus informaciés rendszerek beszerzése utdn, de azoknak a garancialis eés a jotallasi
igényérvényesités lejarta el6tt a Hivatalnak gondoskodnia kell a rendszerekre sz6l6 Uzemeltetési és /
vagy Full Service Support szerz6dések megkdtésérdl, amelyek tartalmazzak a rendszer adaptalast, a
beszerzéshez kapcsolddd rendszerkdvetést.

Az elektronikus informacids rendszerek biztonsagaért felelés személy gondoskodik arrél, hogy a
beszerzési eljaras eredményeként szdllitott eszkdzok, teljesitett szolgaltatédsok hasznalatba vételével
egyltt a Hivatal érintett munkatarsai szamadra a szerepkdrhoz tartozd jogosultsagot adjon.
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15.

a)

d)

16.

Eréforras igény felmérés, tervezés, nyilvantartas.

Az Uzemeltetési és Informatikai Csoport a kltségvetés tervezésekor a hivatal tgyviteli folyamatai
elldtasahoz szlkséges erbforrasokat egyrészt az egységvezettk dltal leadott igények, masrészt az
osztaly altal tett megfigyelések, tapasztalatok alapjan felméri, javaslatot tesz a beszerzésre, cserére,
fejlesztésre szoruld eszkdzokre, a beszerezni kivant szoftvertermékekre, fejlesztésekre, auditokra,
valamint az informdciébiztonsaggal kapcsolatos beruhdzasokra, azok koltségeire.

A javaslatokat a koltségvetés-tervezési Uigyirat szoveges indoklasaban targyalja. A kiemelt kockézatokra
a szOveges indoklasaban felhivia a dontéshozdk figyelmét. Koltségvetés tervezésekor a kilonbozé
szolgaltatasokra, feladatokra tervezett koltségeket kuldn koltségvetési sorokra kell tervezni, eziltal
kévethetbk és szamithat6k a szolgdltatasok koltség-aranyai.

A koltsegvetési terv szdveges indokiasédban csak a koltségvetés-tervezéshez szikséges mértékben
targyalja a biztonsagra kockazatos kérdéseket, a részletes terveket csak dontéshozoi utasitasra mutatja
be.

A koltségvetési sorokon szerz8déssel vagy beszerzési el6készulettel lekotott koltségeket, valamint a
teljesitett kifizetéseket nyilvantartja. A kifizetésekrol a beszerzési Szabalyzat szerint illetékes szervezeti
egységeket tajékoztatja.

A Hivatal elektronikus informaciés rendszerével kapcsolatos alapelvei

A Hivatal az elektronikus informacids rendszerével kapcsolatban olyan alapelveket kévet, melynek soran a
rendszer meghatarozasa, tervezése, fejlesztése, kivitelezése és mddositédsa soran, be tudja tartani:

a)
b)

17.

a)

a szolgaltatasok elektronikus Ugyintézésének minél szélesebb kor(i biztositasat,

az elektronikus informaciés rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre
allasa, valamint az elektronikus informéciés rendszer elemeinek sértetlensége és rendelkezésre 4lldsa
szempontjabdl zart, teljes kor(, folytonos és a kockazatokkal aranyos miikodtetését,

a személyes adatok fokozott védelmét,

az Uzletmenet folytonossagot,

a biztonsagi esemény kezelését,

az elektronikus informaciés rendszer értékének, sérilékenységének (gyenge pontjainak),
fenyegetéseinek, a varhats karoknak és ezek gyakorisdganak felmérése Utjan a kockazatok feltarasat
és értékelését.

Biztonsagelemzési eljdrasrend, folyamatos ellenérzés, sérulékenységvizsgélat, DRP gyakorlat.

A Biztonsagelemzési Eljarasrendet és részeit a Hivatal jelen Szabdlyzat keretén belll évente
felUlvizsgalja és frissiti, melyben értékeli az elektronikus informaciés rendszer és mikodési kdrnyezete
védelmi intézkedéseit, kontrolldlja a bevezetett intézkedések mUlikodéképességét, valamint a
tervezettnek megfelel mikodését.

Elkésziti a biztonsagértékelés eredményét Osszefoglalé jelentést és megismerteti azokkal a
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e)

személyekkel/szervezeti egységekkel akikre ez vonatkozik.

A Biztonsagelemzési Eljdrasrend foglalia magdban az alapelveken nyugvd biztonsagtervezést,-
értékelést és elemzést, tovabba a Biztonsagtervezési Szabalyzatot.

A Hivatal minden olyan beszerzéskor, médositaskor, fejlesztéskor, telepitéskor amely elektronikus
informaciés rendszerek vagy részrendszerek, illetve ilyen jellegll szolgdltatasokra vonatkozik, a
beavatkozést megel6zGen a biztonsagtervezési -értékelési és -elemzési eljarasrend szerint megtervezi
és megfogalmazza a beszerzendd, mdédositandd, fejlesztendd, telepitends rendszerre vagy
szolgéltatdsra vonatkozd informéacidbiztonsédgi kritériumokat és azok teljestlésének, valamint
ellentrzésének menetét.

Az eljarasrendet jelen Szabalyzat megismertetésével kihirdetettnek mindsiti. A Hivatal a
biztonsagtervezési és -elemzési eljarasrendet jelen Szabalyzat felllvizsgalataval egyidejlleg, vagy ha a
biztonsagtervezés- és elemzési mddszertanokban jelentds valtozas mutatkozik, felllvizsgalja és frissiti.

A Hivatal a szervezeten bellili Biztonsagelemzési eljarasrendet harom egymasra épulé és egymast
kiegészitd ellendrzé részre bontja:

o megel6z8 (preventiv),
o felismer6 (detektiv),
o és elhdritd (korrektiv)

A folyamatos belsé ellenérzés célja: a védett rendszer olyan allapota, amelyben annak védelme az
Osszes szamitasba vehetd fenyegetést figyelembe veszi, a rendszer valamennyi elemére kiterjed, az
idében valtozd kérilmények és viszonyok ellenére is megszakitas nélkil megvaldsul és annak koltségei
hosszutavon aranyosak a fenyegetések altal okozhat6 karokkal.

A folyamatos bels¢ ellenérzés a Hivatal elvardsa alapjan arra iranyul, hogy a rendszer védelménél az
adott veszélyek folotti kontrolira kell helyezni a hangsulyt és nem feltétlendl a veszélyek
bekovetkezésének teljes kizarasara, mert az altaldban megoldhatatlan.

Megel6z8 kontroll kozé tartozik a Hivatal dolgozéinak folyamatos informatikai biztonsagi, és
rendszerhasznélati oktatésa, az informatikai biztonsagi elvarasok tudatos alkalmazéasanak biztositasa,
a kliens gépek, adathordozdk szUréprébaszerd ellenérzése.

A Hivatalon belUli felismer6, észlel kontrollok Iényege, hogy a folyamatos naplézasok, a tlzfal védelem
hatékony konfiguralasa Utjan minél hamarabb észleljék egy adott esemény bekdvetkeztét, igy
korladtozva a nem kivant hatas tovabb terjedését (pl. virusfertézés), illetve lehetévé téve, hogy az
elharitd, helyreéllitd tevékenység minél elébb fejtse ki hatasat.

Az informatikai biztonsagi elvardsoknak megfeleld, tudatos felhasznaldi magatartas; mint a rendhagyd
események azonnali jelzése, szintén a folyamatos, belsd ellendrzés részét képezik.

Az Informatikai biztonsagért felel@s személy jogosult el6zetes egyeztetést kdvetben, a Hivataltdl
flggetlen véllalkozénal Un. kalsd sérllékenységvizsgalatot végeztetni, melynek célja az elektronikus
informaciés rendszerek esetleges gyenge pontjainak (biztonsagi rések) és az ezeken keresztul
fenyeget® biztonsagi eseményeknek a feltarasa.

Elharité kontroll: Az elharitd kontrollok szerepe, hogy beavatkozzanak az esetleges rendellenes
események folydsaba és kikiszoboljék az abbdl a késébbiek soran felmerlld esetleges karokat. Itt a
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r)

s)

18.

19.

a)

b)

0

cél a hibamentes, normalallapot minél el8bbi visszadllitasa.

A visszadllitasi id6 megfeleld felkészlléssel biztosithatd, ezért a Hivatal alkalmazni fogja az Gn. DRP
gyakorlatokat. A DRP gyakorlatok soran a Hivatal munkatdrsainak biztositani kell a BCP Szabalyzatban
és Tervben meghatdrozott minimdlis Uzletmenet-folytonossagi célkitlizéseket vagy a Hivatal
székhelyén vagy a tartalék oldalon, hogy a Hivatal BCP személyzete megismerje az adottsagokat és az
elérhetd ertforrdsokat, valamint a Biztonsagi vezetd értékelje a tartalék feldolgozési helyszin
képességeit a folyamatos mUkddés tdmogatasara.

A Jegyz0 iranyitésaval a Pénzlgyi vezetd, a Biztonsagi vezetd és a Hivatal szervezeti egységek vezetdi
kételesek a DRP gyakorlatok idején szoros egyUttmikddést és munkamegosztast tandsitani, ennek
soran biztositaniuk kell a munkatdrsaik segitségével a minimalis Uzletmenet-folytonossagi
célkitlzéseket.

A Jegyz0 és az Informatikai biztonsagért felel6s személy gondoskodik a Hivatal vezet&inek sz6l6 és a
minimalis Uzletmenet-folytonossagi célkitlzések, valamint a DRP gyakorlatok k&vetelményeinek
megismerésérdl, valamint gondoskodnak azok betartatasarol.

A Hivatal napi, heti és éves biztonsagi mentéseket végez, az elektronikus informéciés rendszer
mentéseinek masodlatat az elsédleges helyszinnel azonos médon biztositja a tartalék oldalon.

A DRP Terv, Szabdlyzat tartalmazza az els6dleges és madsodlagos helyszinek kihasznalasat,
elérhet8ségét a minimalis Uzletmenet-folytonossagi célkitlizések biztositdsa érdekében.

A Hivatal az elektronikus informacids rendszerek mudkodtetése sordn olyan szerz8déses
kételezettséget biztosit, amelyben tébb szolgéltaté &ll rendelkezésre hasonlé szolgéltatas ellatésara;
kUldénds tekintettel az irodagépek szallitdira, annak support ellatdséra, a vezetékes telefon és mobil
tavkdzlés, valamint az internet elérhetéség elldtdsara vonatkozban.

Fuggetlen értékel6k

A Hivatal évente, illetve lehetd8ségeihez mérten - amennyiben azt az elektronikus informécids
rendszerfejlesztési, lzemeltetési és hasznalati kortiményei lehetévé teszik, flggetlen értékelével, vagy
értékeld csoporttal értékeli a védelmi intézkedések megfelel§ségét.

A biztonsagi értékelés, Biztonsagi teljesitmény mérése

A biztonsagi értékelés tartalmazza:

o az értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedéseket;

o a biztonsagi ellen8rzések eredményességét meghatarozé eljdrasrendeket;

o az értékelési kdrnyezetet, az értékeld csoportot, az értékelés céljat, az értékelést végzék feladatat.

A jelen Szabélyzatban meghatarozott sérllékenységvizsgalati mdédszertan és gyakorisdg szerint
ellendrizni és értékelni kell az elektronikus informaciés rendszer és mUkddési kornyezete védelmi
intézkedéseit, kontrollalni kell a bevezetett intézkedések miikdddképességét, valamint a tervezettnek
megfelel mikodését.

Amennyiben a védelmi intézkedések szakmai kompetencidja ezt indokolja, kilsé flggetlen értékeldk
vagy értékel6 csoportok is bevonhatdék a védelmi intézkedések folyamatos ellendrzésére vagy
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d)

értékelésére,

Az elvégzett tesztek és elemzés alapjan értékelési dsszefoglal6 jelentést, elemzést kell késziteni, amely
osszefoglaldt, valamint az elemzés alapjan megéllapitott hianyossagok kezelésére készitett cselekvési
tervet meg kell ismertetni a Jegyz&vel, aki az értékelés alapjan dont arrdl, hogy szukséges-e tovabbi
személyek értesitése, valamint végrehajthatd-e a cselekvési terv.

Minden beszerzendé fejlesztendd, médositandd, telepitendd, valamint alkalmazott rendszert meg kell
vizsgalni és értékelni kell legalébb az alédbbi informéaciébiztonségi szempontokbdl:

¢ Injection az alkalmazas altal hasznélt mez8kbe vagy a tovabbitott adatok kbzé bevihetd-e Injection
tipust kédsor (pl SQL, LDAP, stb), nem megbizhaté adatsor, a mely képes megfeleld jogositdsok
nélkdl végrehajtédni;

e Broken Authentication and Session Management, megismerheté-e, feltorhet6-e a felhasznald
azonositasi vagy munkamenet-kezelési folyamat, amely sordn az esetleges tamaddk
behatolhatnak, jelszavakat, kulcsokat, tokeneket ismerhetnek meg vagy megismerhetnek,
kovetkeztethetnek mas felhasznaldi adatokra;

e (Cross-Site Scripting (XSS) XSS hibék fordulhatnak-e eld, az alkalmazads megbizhatatlan adatokat
fogad, és kild a bongészén keresztll nem megfeleld érvényesités vagy kiléptetés torténik. XSS
lehetévé teszi a tdmaddk szdmara hogy végrehajtson szkripteket az aldozat béngészdjében, amely
képes eltériteni felhaszndléi munkameneteket, eltorzitani weboldalakat, vagy atiranyitani a
felhasznalét a rosszindulatd webhelyekre;

e Insecure Direct Object References a fejlesztés soran toérténik-e olyan objektumhivatkozésok
meghivasa, amelyek jogositasi eljdras nélkul, kdzvetlendl mutatnak fajlokra vagy konyvtarakra. Az
objektumhivatkozasok médositasaval hozzaférhetévé valhatnak olyan tartalmak, amelyekre az
adott felhasznald nincs feljogositva;

o Security Misconfiguration biztonségi szempontbdl konfigurdlt-e, megfelel6en konfiguralt-e az
alkalmazas minden komponense, minden komponensre naprakesz frissitések kerdltek-e
telepitésre;

e insecure Cryptographic Storage meg kell vizsgdini, hogy a szenzitiv adatokat az alkalmazas
megfelel§ titkositdssal védi-e, az esetleges tamaddk hozzaférhetnek-e vagy moédosithatnak-e
gyengén védett adatokat;

s Sensitive Data Exposure meg kell vizsgélni, hogy a szenzitiv adatokat az alkalmazas megfeleléen
védi-e, az esetleges tdmaddk hozzaférhetnek-e vagy médosithatnak-e gyengén védett adatokat;

o Failure to Restrict URL Access hozzaférés ellendrzés nélkil lekérdezhet8k-e az adott honlapok vagy
alkalmazasok altal térolt fjlok, kényvtarak az URL cim moédositasaval;

e Missing Function Level Access Control meg kell vizsgalni, hogy az alkalmazas tartalmaz-e kulénféle
hozzaférési jogositasi  szinteket, vagy a felhasznaldi azonositassal egyébként nem lathaté de
végrehajthatd funkcidk ténylegesen végrehajthatok-e megfeleld felhatalmazas nélkdl is;

o Cross-Site Request Forgery (CSRF) az alkalmazas tartalmazhat-e olyan sérilékenységet, amely
soran a rendszerbe bejelentkezett felhasznaldk adatai, cookie-k, jogositashoz szikséges
informaciok, stb. hamisftott http kérésen keresztil megismerhetévé vélhatnak;
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g)

Using Known Vuinerable Components az alkalmazas tartalmaz-e ismert sebezhet&ségekkel futd
OsszetevOket (pl. kdnyvtarak, keretrendszerek, stb). Az ilyen rendszereket &ltaldban teljes
jogosultsaggal futtatjak, aminek az esetleges sebezhetésége adatvesztéshez vagy a szerver feletti
iranyitas atvételére is alkalmas lehet;

e Unvalidated Redirects and Forwards a Webes alkalmazasok gyakran &tirdnyitjak, és tovabbitjak a
felnasznalékat mas oldalakra és honlapokra, de megbizhatatlan adatok alapjén hatérozza meg a
cél oldalakat. A megfelel érvényesités nélkil a tdmaddk at tudjak irdnyitani az aldozatokat
adathaldsz vagy rosszindulatl webhelyekre, vagy jogosulatlan oldalakhoz térténd hozzaféréshez,

» Insufficient Transport Layer Protection az alkalmazas megfelel6en védett csatornan torténik-e. A
haldzati forgalom védett-e , titkositott-e, elégséges védelmet nyljt-e az adathozzéférés vagy
modositas ellen. Az alkalmazéds tdmogat-e lejart vagy érvénytelen tanusitvanyokat, helyesen
hasznélja-e azokat;

o Overflow (Buffer, stack) az alkalmazas védett-e buffer vagy stack overflow ellen, hasznél-e olyan
programozastechnikai megoldasokat, amelyek nem kezelik a tllcsordulds okozta problémékat;

Alkalmazasok mentése az alkalmazasrél és adatairdl készitheté-e biztonsagi mentés, és a mentés teljes
kérien, mikodbképesen, teljes adattartalommal visszadllithaté-e a Hivatalban alkalmazott mentési
metoddussal, vagy sajat mentési megoldast alkalmaz (pl. export);

Felel6sségek szétvélasztésa az alkalmazas képes-e a felelésségeket olyan médon szétvélasztani, hogy
akdr rendszer-Uzemeltetési, fejlesztési, akar Uzletmenet szempontjabdl egymassal ¢sszeférhetetlen
szerepek egy felhasznalé altal ne legyenek hozzaférhetdk. Teljes lgymenetet egy felhasznald ne tudjon
megfelel® ellendrzési és jovahagyasi folyamat beiktatasa nélkil véghezvinni;

Sikertelen bejelentkezési kisérletek az elektronikus informéaciés rendszer vagy rendszerelem
paraméterezhetd-e Ugy, hogy meghatarozott esetszam korlatot alkalmaz a felhasznélé meghatarozott
idétartamon belll egymést kovetd sikertelen bejelentkezési kisérleteire. Amennyiben a sikertelen
bejelentkezési kisérletekre feldllitott esetszam korlatot - 3 - a felhasznalé tullépi, automatikusan zérolja
a felhaszndléi fidkot, vagy csomdpontot meghatarozott id6tartamig, vagy meghatarozott médon
késlelteti a kovetkezd bejelentkezési kisérletet;

Rendszerhasznalat jelzése az érintett elektronikus informaciés rendszer alkalmas a Hivatal altal
meghatarozott, rendszer haszndlatra vonatkozé figyelmezteté Uzenetet vagy jelzést kildeni a
felhaszndld szémara a rendszerhez vald hozzaférés engedélyezése el6tt, mely jelzi, hogy:

o afelhasznalé az érintett szervezet elektronikus informaciés rendszerét hasznélja

o arendszer hasznalatot figyelhetik, rogzithetik, naplézhatjak

o arendszer jogosulatlan haszndlata tilos, és bintet&jogi vagy polgarjogi felelésségre vonassal jar
o arendszer hasznalata egyben a felhasznalé el6bbiekbe térténd beleegyezését is jelenti.

Az elektronikus informaciés rendszer alkalmas arra, hogy a figyelmezteté Uzenetet vagy jelzést
mindaddig a képerny&n tartja, amig a felhasznald kdzvetlen mlveletet nem végez az elektronikus
informacids rendszerbe vald bejelentkezéshez vagy tovabbi rendszer hozzaféréshez.

Az elektronikus informacids rendszer a nyilvdnosan elérhet® rendszerek esetén képes-e kijelezni a a
rendszer hasznalat feltételeit, miel6tt tovabbi hozzaférést biztosit, biztosit-e lefrast az engedélyezett
felhasznalasardl, amennyiben fellgyelet, adatrogzités vagy napldzas torténik, jelzi-e, hogy ezek
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b)

megfelelnek az adatvédelmi szabalyoknak.

Egyidej munkaszakasz kezelés az elektronikus informacids rendszer képes-e meghatérozott szamra
(legfeljebb 2) korlatozni az egyidej(i munkaszakaszok szamat, a meghatarozott fibkok vagy fidk tipusok
szadmara kilon-kalon;

Sér(ilékenység teszt, frissitések

A Hivatal évente, illetve pénzUgyi lehetéségeihez mérten - amennyiben azt az elektronikus informaciés
rendszerfejlesztési, Uzemeltetési és haszndlati kdrllményei lehetévé teszik - minden a Hivatal
Uzemeltetésében 1&v6 kritikus rendszerelemet érint6 vagy az elektronikus informacids rendszert érintd
valtozas vagy biztonsagi kockazat felmerlilése esetén a kockazatok kezelését kdvetden kulsd
szakértdvel, vagy  sérlUlékenységvizsgdlati  eszkdzdk és  technikék  alkalmazéasaval
sérilékenységvizsgdlatot végeztet.

A Hivatal lehet8ségeihez mérten, amennyiben a sérllékenységvizsgalathoz teszteszkdzt haszndl, a
teszteszkdz kivalasztasakor Ugyel arra, hogy az eszkodz sérllékenység feltard képessége kdnnyen
bévithetd legyen az ismertté vald sérlilékenységekkel.

Sérlilékenységvizsgélat esetén, a Hivatal az integralt elektronikus informéaciés rendszereihez
elklldnitett teszt kdrnyezetet bocsat rendelkezésre, - amennyiben lehet&ségei azt megengedik - amely
alkalmas a hibdk, sebezhet&ségek, kompatibilitasi problémak és szandékos karokozéasra utald jelek
keresésére. A teszt rendszerhez privilegizalt hozzaférést kell biztositani a sérilékenységvizsgélatot
végz8 szdmara az Informatikusok fellgyelete mellett.

Sérlilékenységvizsgalatok soran feltart hianyossagok kezelése

o A sérllékenységvizsgdlat soran feitart hibakrol, nem megfelelé konfiguracidés bedllitasokrdl a
Hivatal kimutatast készit vagy készittet, végrehajtja az ellendrzési listakat és tesztelési eljarasokat
felméri a sérilékenység lehetséges hatasait, elemzi a sérulékenység teszt eredményét és
megosztja a sérilékenység teszt eredményét a szervezet altal meghatdrozott személyekkel és
szerepkdrokkel.

o Amennyiben a feltart séruiékenységek a kockazati besoroias szerint kritikusak, vagy beavatkozast
igényelnek, Ggy gondoskodik a feltért sérulékenységek haladéktalan javitasaroél.

o Lehet8sége szerint Uj elektronikus informacios rendszer bedllitdsat megel8z8en a teljes rendszert
fuggetlen, kuls6 (Ugynevezett fekete dobozos) sériilékenységvizsgalatnak veti vagy vetteti ald, mely
soran a fejlesztdtdl/szallitdtdl megkdveteli a pozitiv eredményd (csak a szervezet altal elfogadhaté
maradvanykockazatokat tartalmazd), legaldbb fokozott garanciaszintl rendszerértékelés vagy
tanusftas meglétét.

Felfedhetd informaciok
Hivatal a kllsé sértlékenységvizsgalatok, IT biztonsagi szolgaltatdsok vagy sérilékenységvizsgalati teszt

eszkdzdk hasznalatakor meghatarozza vagy meghataroztatja, hogy egy tamadd milyen informacidkat
képes elérni az elektronikus informdcids rendszerben, és ennek elhritaséra javitdsokat hajt végre.
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21.

Rendszerbiztonsagi terv

AHivatal az altala Uzemeltetett kritikus elektronikus informaciés rendszerekhez 6nalié dokumentumba
foglalt Rendszerbiztonségi Terveket készittet, mely tartalmazza:

e Arendszer atfogd ismertetését

* Ahardver szoftver kdrnyezetet

» Arendszer feligyeletét

o Atelepités leirasat, javitasat

* Biztonsagi kovetelményeket a hardver és a szoftver komponensekre

e Adatcsere kdvetelményeket

o Kockazatokat

o Hozzéféréseket

¢ Felhasznaldi jogosultsdgokat

e Hasznélat sordn elvégzendd Gzemeltetési feladatokat

o Arendszer kivondsa esetén felmeruld feladatokat

22. Beszerzések, szallitéval szemben témasztott kovetelmények; (funkcidk - protokollok - szolgéltatésok)

a)

b)

9)

Az engedélyezett funkcidkat, portokat, protokollokat, szolgaltatasokat és szoftvereket rendszeresen
feldl kell vizsgdlni az alédbbi esetekben:

o jelen Szabalyzat felllvizsgalatakor

o Ujigények bejelentésekor (valtozaskezelés)

o Uj sérllékenységek ismertté valasakor

» U], alkalmazhat6 technolégidk megismerésekor (tesztelést kovetden)

A felllvizsgalat soran meg kell hatdrozni és ki kell zarni, vagy le kell tiltani a szlikségtelen vagy nem
biztonsagos funkcidkat, portokat, protokollokat és szolgéltatasokat.

A Hivatal elektronikus informécidés rendszerei vagy azok részei beszerzésekor, a rendszerek
mikodéséhez sziikséges szolgaltatdsok és beszerzések alkalméval a Szabdlyzatban meghatarozott
szerzGdéses kotelmeket kotelez8en bele kell foglalni a szolgéltatéval, fejlesztével, vallalkozdval kotott
szerz8désbe,

Jogszabalyi kbtelezettség.

e A beszerzési és kdzbeszerzési eljardsokban beszerzett aru és szolgéltatas miszaki tartalmanak
meghatarozasakor a Hivatal kbteles figyelembe venni az Ibtv.-ben foglalt kdvetelményeit; tovabba
a potencialis ajanlattev@kkel kapcsolatban meghatérozott alkalmassagi feltételeket szintén
biztositani kell az Ibtv.-ben foglalt kdvetelményeket.

e Az elektronikus informaciés rendszer l|étrehozasdban, Uzemeltetésében, auditéladsaban,
karbantartasaban vagy javitdsaban kézrem(ikodoét vesz igénybe, gondoskodik arrdl, hogy az Ibtv.-

ben foglaltak szerzdéses kdtelemként a szolgaltatéval szemben teljesiljenek.

e Ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozrem(kddét vesz
igénybe, gondoskodik arrél, hogy az Ibtv.-ben foglaltak szerzédéses kotelemként teljestiljenek.

Egyéb tartalmi kotelezettségek

o Az elektronikus informaciés rendszer létrehozadsdban, Uzemeltetésében, auditaladsaban,
karbantartdséban vagy javitdsdban kdzrem(kods véllalkozéval vagy széllitéval kotott
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szerz6désben, valamint a Hivatal szdmara adatkezelési vagy az adatfeldolgozasi
tevékenységben kozrem(ikodd vagy a Hivatal széméra kllsd szolgaltatast nyujté vallalkozéval
vagy szallitéval kotott szerz8désben, szerz8déses kdtelezettségként meg kell kdvetelni, hogy a
szolgéltatdsi szerz6dés alapjan az igénybe vett elektronikus informacidés rendszerek
szolgdltatdsai megfelelienek az érintett szervezet elektronikus informaciobiztonsagi
kovetelményeinek.

o A leszallitott termékek nem tartalmaznak olyan megoldasokat, amelyek kuldnféle ismert
sebezhetdséget tesznek lehetévé (pl. SQL injection, XSS, CSRF), ellendrizetlen vagy nem
biztonségos hivatkozdsokat tartalmaznak, vagy lehetévé teszik az authentikacié egyszer(
kikertlését, megismerését, feltdrését. A jogositott rendszereknek gy kell mikodniuk, hogy a
jogositashoz kotott tartalmak ne legyenek hozzaférheték a megfelel6 jogositas hianyaban,
példaul a hivatkozas kdzvetlen megismerése altal.

f) A Beszerzésekkel kapcsolatos kbvetelmények csoportjai.

o Az elektronikus informéaciés rendszer egésze, részei leszallitasaval vagy a szolgaltatas teljesitésével
kapcsolatban meg kell hatarozni az elfogadasi kritériumokat, mind a rendszer funkcionalitasa,
mind az elvart nem funkciondlis kdévetelmények, mind pedig a rendszer biztonsaga
vonatkozasaban.

> Funkciondlis és nem funkcionadlis kdvetelmények. A funkcionalitdssal kapcsolatos és a nem
funkcionalis kritériumokat a fejlesztést, beszerzést igényl6 szervezeti egység hatarozza meg, teljes
korlden., A funkcionalitdssal és nem funkciondlis kdvetelményekkel kapcsolatos elvdrasokat a
szerzédés mellékletében definialni kell.

o Biztonsagi kritériumok. A biztonsagi kritériumok minden esetben a széllitand6 rendszer és
komponensei specifikumaban hatdrozhaték meg. A fentiekben meghatérozott kdvetelményeknek
vald megfelelésen tll a rendszerspecifikus megfeleléseket a szerz&désben definialni kell. A
biztonsagi megfeleldség kilsé auditorral ellendriztethetd.

o Atadés-atvétel. A rendszer vagy komponensei telepitését az eszkoz atadas-atvételi eljarasa, majd
sikeres atadés-atvétel esetén az Uzembedllitasa kdveti. A megfelel teljesitést kdvetden az atadas-
atvételt jegyz&kdnyvben vagy teljesitési igazolassal kell dokumentalni.

g) A Hivatal elektronikus informéciés rendszerének vagy rendszerelemének, szolgéltatasanak vagy
komponensének beszerzésekor az elektronikus informdcids rendszerre, rendszerelemre vagy
szolgaltatasra irdnyuld beszerzési (ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsol6do
rendszerkdvetést, vagy karbantartdst is) szerz&déseiben kdvetelményként meg kell hatdrozni az
alabbiakat:

e Afunkcionélis biztonsagi kdvetelményeket.

e A funkcionalitds biztonsaga vonatkozdsaban meg kell hatarozni a rendszerbe bevihetd
adatok korét, ki kell zérni olyan adatok bevihetéségét, amelyek tdlcsordulast vagy nem
kivant (pl. injection tipusu) kédok bevitelét eredményezhetik. Ellendrizni kell a bevinni

kivant adatok konzisztenciajat, valds értékeit.

e A garancidlis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint).
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Ha a fejlesztés vagy a rendszerbeszerzés soran harmadik féltél szdrmazé szoftverelemek
kertlnek beszerzésre, biztositani kell a harmadik féltdl vald frissitések beszerzését a
rendszer életcikluséra, élettartamara.

A harmadik félt8l beszerzett termékek (pl, nyilt forraskédu szoftverek) esetén gondoskodni
kell arrdl, hogy a kod a gyartd éltal tdmogatott verzidban és mdédositasok nélkil fusson,
hogy a kés8bbi biztonsagi frissitések tdmogatott médon lefussanak.

A miszaki biztonsaggal kapcsolatos dokumentaciés kdvetelményeket.

Az informacié biztonsaggal kapcsolatos dokumentumok védelmére vonatkozd
kovetelményeket.

Az elektronikus informacids rendszer fejlesztési kornyezetére és tervezett Uzemeltetési
kérnyezetére vonatkozo el6irasokat.

Amennyiben a kédban a gyart¢ altal nem tdmogatott valtoztatdsok keriilnek bevezetésre,
ugy a dokumentacidban meg kell kovetelni a forrdskdd maodositasainak részletes
magyarazatat, és megoldasat, hogy a biztonsagi frissitések lefuttatdsat kovetden is a
szUkséges modositasok dtvezethetdk legyenek;

Kovesse nyomon az elektronikus informaciés rendszer, rendszerelem vagy
rendszerszolgaltatas vagy az abban felhasznélt komponensek biztonsagi hibéait és azok
javitdsait, tovabbd jelentse észrevételeit az Hivatal &ltal meghatdrozott kapcsolattartd
személyeknek.

Ne hasznaljon ismert séruilékenységeket tartalmazd rendszereket javitas nélkal.

A leszéllitott termékekhez a Vallalkozé / Eladé / Szolgéltaté koteles Uzletmenet-
folytonossagi és katasztréfaelhdritasi ajanlast késziteni, amelyben meghatérozzék a
kritikus folyamatok kivaltdsanak és a katasztréfaesemény helyreéllitasédnak lépéseit.

Egypontos hiba kezelését, miszerint a leszallitott termékek nem tartalmazhatnak olyan
megoldasokat, amelyekben lehetséges SPOF (Single Point of Failure), az elektronikus
rendszerek bdvitésekor az egyedi hibapont (SPOF) elkertlése, noveli a stabilitast abban az
esetben, ha az eszkdz6k valamelyike meghibdsodna, vagy elérhetetlenné valna.

A Vallalkozd / Eladé / Szolgdltatd, akkor lehet szerz6d6 fél, ha atlathaté szervezetnek
minéstl a nemzeti vagyonrdl 2011. évi CXCVI. térvény 3. & (1) bekezdése alapjan, igy
kalonosen: tulajdonosi szerkezete, a pénzmoséds és a terrorizmus finanszirozésa
megel6zésérd! és megakadalyozasardl szolo térvény szerint meghatéarozott tényleges
tulajdonosa megismerhetd, nem mindsul a tarsasagi adérél és az osztalékadodrd! szélé
torvény szerint meghatérozott ellenérzott kilfoldi tarsasdgnak; a Szerz&dés alairésaval
egyidejlleg cégszerden alafrt Un. atlathatdséagi nyilatkozatot ad at.

AVallalkoz6 / Eladd / Szolgaltatd / bejelenti a teljesitésben résztvevé szakemberei nevét és
azonosité okmanyuk szamat.

A biztonsaggal kapcsolatos dokumentacios kovetelmények teljesitése miatt a Vallalkozé /
Eladd / Szolgéltatd / teljesitésben résztvevd szakemberei a helyszini teljesitést /
szolgaltatdst a Polgdrmesteri Hivatal Jegyz&i Iroda Uzemeltetési és Informatikai
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Csoportjanak informatikus dolgozdja jelenlétében végezhetik el.

A szerz6désben rendelkezni kell az informdcidbiztonsagi szempontbdl bizalmas vagy
szenzitlv informécidkat tartalmazé dokumentumok elkészitésének, terjesztésének,
szallitdsdnak, atadasanak paramétereirél. A dokumentumokkal kapcsolatban titoktartasi
kételezettséget kell vallaltatni a Vallalkozé / Elad6 / Szolgaitaté képviselbivel.

Az informacidbiztonsagi szempontbdl bizalmas vagy szenzitiv informacidkat tartalmazé
hivatali dokumentumok csak a szerzédésben meghatarozott személy részére adhato6 at.

Amennyiben a szerz&dés tavoli karbantartasi lehet8séget is tartalmaz a vallalkozoé altal a
tavoli karbantartdsra haszndlt informacids rendszer legalébb a szervizelendd vagy
karbantartandé rendszerrel azonos biztonsagu kell, hogy legyen. A karbantartas csak
elézetes rendszer-beavatkozasi kérelem alapjan, azonosftott és hitelesftett megoldassal
csak a karbantartas id6szakara engedélyezhetd.

A leszallitott termékekhez, nyUjtott szolgéltatashoz a Vallalkozd / Eladé / Szolgaltatd kdteles
Gzletmenet-folytonosségi  és  katasztréfaelharitdsi  ajanldst  késziteni, amelyben
meghatarozzak a kritikus folyamatok kivdltasanak és a katasztréfaesemény
helyreallitdsanak Iépéseit.

Amennyiben a rendszer mUkddtetésére az Uzletmenet folytonossagot is érinté
szolgéltatasi szerz6dés is megkdtésre kerdl, Ggy a szerzdésben pontosan definidlni kell
Véllalkozé / Eladd / Szolgaltatd részérél az érintett szervezettel kapcsolatos, az
informéacidbiztonsagot érinté szerep- és felelésség koroket, koztlk a biztonsagi
szerepkorokre és felel§sségekre vonatkozd elvardsokat is.

Mentési terv. A Vallalkozd / Eladé / Szolgaltatd leszallitandd termékekre vonatkozdan
szallité mentési tervet készit, amelyben meghatarozza a rendszer mentési fazisait,
lépéseit, a mentend® adatok helyét, a mentés tipusat (p!. export, dump, stb.) ajanlast tesz
a k(lonbdzd elemek mentési gyakorisagara.

Biztonsagi teszt. A Vdllalkozd / Eladd / Szolgéltatd ajdnlast tesz az dltala szallitandd
termékre vonatkozd biztonsagi tesztre, amelyen a Megrendelének modositasi joga van. A
modositashoz a Megrendeldnek lehetdsege van kuist szakért6t igénybe venni, valamint a
leszallitott rendszert kulsé szakértével megvizsgaltatni, és a rendszer mikodését
ellendrizni.

A beszerzett szoftvertermékek, rendszereszkdzdk, rendszerszoftverek  teljes
funkcionalitdsara vonatkozé Rendszerbiztonsagi tervet kell készitenie a Vallalkozénak. A
rendszerbiztonsagi tervnek tartalmaznia kell a jelen dokumentumban meghatarozott
kovetelményeket. Ez esetben az elektronikus informéaciés rendszer rendszerbiztonsagi
tervében dokumentdlni kell a tavoli karbantartdsi és diagnosztikai kapcsolatok
létrehozasara és haszndlatara vonatkozd szabalyokat és eljgrasokat.

Adminisztratori kézikdnyv. A szerz8désben meg kell hatdrozni, hogy a Hivatal
szerz6désben definidlt kapcsolattartdja szdmara (kizardlag az & szamara) a teljesitéskor
meghatarozott példanyszdmban (legaldbb 2 példany) at keil adni az elektronikus
informacids rendszerre, rendszerelemre, vagy rendszerszolgéltatasra vonatkozd rendszer
adminisztratori kézikdnyv dokumentumot, amely tartalmazza legaldbb, de nem kizardlag:

o arendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos konfiguraldsara,
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telepitesére és Uzemeltetésére vonatkozé minden relevans informaciot,
sorrendiséget, fuggdségeket,

o a biztonsagi funkcidk hatékony alkalmazésat és fenntartésat,

o a konfiguraciéval és az adminisztrativ funkcidk hasznélatéval kapcsolatos, a
dokumentacié dtaddsakor ismert sérilékenységeket.

o Felhasznaldi kézikdnyv. A beszerzésekkel kapcsolatos szerz6désben meg kell hatérozni,
hogy a Hivatal szerz6désben definidlt kapcsolattartéja szdmara (kizardlag az 6 szamara) a
teljesitéskor meghatarozott példanyszamban (legaldbb 2 példany) &t kell adni az
elektronikus informéaciés rendszerre, rendszerelemre, vagy rendszerszolgéltatasra
vonatkozé rendszer felhasznaléi dokumentéciét, amely tartalmazza legalabb, de nem
kizarolag:

o a felhasznal6 altal elérhetd biztonsagi funkcidkat és azok hatékony alkalmazasi
madjat, kivételeket, kivételek kezelését,

o a rendszer, rendszerelem vagy rendszerszolgaltatds biztonsagos hasznélatanak
maodszereit,

o afelhasznald kételezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatés
biztonsaganak a fenntartasahoz

o Aszerz6dés teljesitésének biztositékait, kdtbérek elbirdsait, a jotéllasi és garancia
kévetelmények szerz6déses alkalmazasat.

e A Hivatal a teljesités igazolasat kovetéen, a sz&dmila ellenértéket atutalassal teljesiti a
kiallitott szamla kézhezvételét kdvetden, a szerz8désben/megrendelSben foglaltak szerint.

e Hianytalan min8ségi teljesités esetén a Hivatal képvisel&je teljesités igazolast Allit ki. A
teljesités eredményét kizarélag a Hivatal Uzemeltetési és Informatikai Csoportjanak
vezet§je igazolhatja le.

23. Az elektronikus informaciés rendszer fejlesztési kdrnyezetére és tervezett lizemeltetési kdrnyezetére
vonatkoz6 el6irdsok.

a) Eles Gizemi kdrnyezet. Elektronikus informaciés rendszer fejlesztésekor a szerz6désben definidlni kell, hogy
a fejlesztett rendszer milyen paraméterekkel (pl. virtualizacids paraméterek, LUN stb.), milyen rendszerben
kerUl bevezetésre és éles tizem( (izemeltetésre.

b) Fejlesztési kdrnyezet. Elektronikus informacids rendszer fejlesztésekor a szerz6désben definiaini kell, hogy
a fejlesztett rendszer fejlesztése milyen infrastruktdran torténik. A fejlesztés soha nem térténhet az éles Gzemi
rendszeren.

A fejlesztés soran gondoskodni kell arrél, hogy az éles Uzemi adatokhoz kizardlag olyan személyek férnek
hozza, akik a megfelel§ jogositvanyokkal rendelkeznek. Az éles (izemi adatokhoz és azok mésolatdhoz nem
férhetnek hozza a fejleszték és olyan Uzemeltetdk, akik nem rendelkeznek jogositvannyal az érintett adatok
megismerésére.

C) Teszt kérnyezet. Elektronikus informaciés rendszer fejlesztésekor a szerz8désben definiaini kell, hogy a
fejlesztett rendszer esetén minden alkalommal biztositani kell kiilon teszt kérnyezetet, amely mikddése és
paraméterei azonosak az éles Uzemi kdrnyezetével, eltérés kizérélag a tesztelés céljat meghatarozo elemekben
lehet.

A tesztelés soran definidlni kell a teszt kdrnyezetbe feltdltott adatokat, azok allapotat. Tesztelési céllal a
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hatékony és életszer( tesztelés érdekében importalhatok éles Uzemi adatok, de csak akkor, ha azokhoz
kizérdlag olyan személyek férnek hozza, akik az éles Gzemi rendszerben is ugyanazokkal a jogositvanyokkal
rendelkeznek.

Az éles lizemi adatokhoz és a teszteléshez feltoltott éles (izemi adatok masolatdhoz nem férhetnek hozza a
fejleszték és olyan Uzemeltetdk, akik nem rendelkeznek jogositvannyal az érintett adatok megismerésére.

d) oktatasi kdrnyezetet.

Az oktatasi kdrnyezetnek funkcionalitésdban azonosnak kell lennie az éles tizemi kérnyezet funkcionalitasaval,
a bedllitdsokban csak olyan paraméterekben lehet eltérés, amelyek alapjan megkulonboztethett az éles Gzemi
és az oktatasi kdrnyezet.

Oktatési célra a hatékony és életszer( oktatas érdekében importalhatok az éles tzemi adatok, de csak akkor,
ha azokhoz kizarélag olyan személyek férnek hozzd, akik az éles Uzemi rendszerben is ugyanazokkal a
jogosftvanyokkal rendelkeznek. Az oktatdshoz feltoltott éles Uzemi adatok mésolatahoz nem férhetnek hozza
a fejlesztdk és olyan Uzemeltet8k, akik nem rendelkeznek jogositvannyal az érintett adatok megismerésere.

Az oktatast ilyen esetben csak olyan személy (superuser) végezheti, aki ismeri a rendszer mikodesét, és
rendelkezik jogositvannyal az éles Uzemi adatok rendszerszint(i megismerésére.

24. Teljesités utani rendszerkovetés.

Az elektronikus informéciés rendszerek beszerzése utédn, de azoknak a garancidlis és a jotallasi
igényérvényesités lejarta el6tt a Hivatalnak gondoskodnia kell a rendszerekre sz616 Uzemeltetési és / vagy Full
Service Support szerzédések megkotésérdl, amelyek tartalmazzak a rendszer adaptalast, a beszerzéshez
kapcsolddd rendszerkévetést.

25. Beszerzések, rendszerelemek beallitasa.

Az elektronikus informacios rendszerek egészének, részeinek beszerzésével, szolgltatdsdval kapcsolatos
szerzdésekben definiélni kell az alabbi kdtelmeket:

a) A Hivatal el6irja, hogy az elektronikus informéaciés rendszer hardver elemeinek és a hozzajuk tartozd
rendszerszoftverek beszerzése esetén egy elbzetes specifikdlds soran kell meghatérozni a beszerezni
kivant eszkdz:

o biztonsagi beallitasi kdvetelményeit,

o sérllékenység és behatolas elleni védelmi szintjét,

o az adott funkcid teljesitéséhez szlkséges biztonsagtechnikai jellemzdket (protokollok,
szolgaltatasok, stb.).

b) Az elektronikus informaciés rendszer hardver elemeinek és a hozzajuk tartozé rendszerszoftverek
telepitését végzé személy biztositja, hogy a telepitett eszkdzdn az eléz8 pontban meghatarozott
kévetelmények teljestiinek. A fenti kdvetelményektél csak az Uzemeltetési és Informatikai
Csoportvezetd hozzéjaruldsaval lehet eltérni.

C) A Kozponti rendszer hardver elemeinek és a hozzajuk tartozé Rendszerszoftverek telepitését az
Informatikus munkatarsa a Szallité instrukcidi és dokumentaciéi alapjan egyedul vagy a Szallitoval
kdzdsen végzi.
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d)

e)

g

h)

26.

b)

0

A sz4llit6i szerz6désben ki kell kotni, hogy a biztonsagi hidnyossagokra kiadott programfrissitésekrdl a
Sz&llité adott hatariddn belll értesiti a Hivatalt. A programfrissitések telepftésének a tesztelést kovetd
lehetd leggyorsabb végrehajtasa az Informatikusok feladata.

A tesztet a fejlesztd végzi el az altala készitett biztonsdgértékelési terv alapjan, amely tartalmazza a
fejlesztéshez illeszkedd mddon egység-, integracids-, rendszer-, vagy regresszios tesztelést, és ezt
értékelje ki a Hivatal &ltal meghatdrozott lefedettség és mélység mellett. Dokumentalja, hogy
végrehajtotta a biztonségértékelési tervben foglaltakat és ismertesse a biztonsagi tesztelés és
értékelés eredményeit és javitsa ki a biztonsagi tesztelés és értékelés soran feltart hianyossagokat.

Kévetelményként szikséges rogziteni, hogy a telepités soran az eszkdz napldzasi paramétereit (ha
vannak ilyenek) olyan médon kell bedllitani, hogy a naplézas alkalmas legyen a biztonséggal
kapcsolatos események regisztréldsdra, az adott eszkozre elérhetd legteljesebb mértékben. A
naplézand6 eseményekre a Szallité ajanlast tesz, az Informatikusoknak, akik jogosultak a napl6zandé
események kdrének megvaltoztatdsara, bdvitésére.

A szamitéstechnikai eszkoz telepitésének része az ellenérzés, amelynek eredményét, azaz hogy az
eszkdz a meghatdrozott biztonséagi kévetelményeknek eleget tesz, az Informatikus—a rendszer
dtvételekor, a Tesztelési jegyz8kdnyvben rogziteni koteles.

A Hivatal az Uzemmenet folytonossag szempontjabdl kritikus szamitastechnikai eszkdzt vagy rendszert
(pl. szerver, operacids rendszer, adatbazis-kezeld) csak akkor allit Gzembe, ha az azon az eszkdzon
elvégzett technikai vizsgélatok (tesztkdrnyezetbeli funkcionadlis és terheléses tesztek) nem mutatnak ki
stlyos hibat. A tesztelés moédjat, eredményeit az Informatikus a Tesztelési JegyzOkdnyvben
dokumentdlja.

A harmadik személyektél igénybe vett informatikai szolgaltatdsok esetében a szolgaltatasi

,,,,,

szolgaltatd adatszint(i hozzaférését minden szerzédésben tiltani kell.

A szolgdltatéval jelen Szabalyzatot, illetve minden adatvédelemmel, tlzvédelemmel,
behatolésvédelemmel, objektumvédelemmel, informatikai biztonsaggal, tzletmenet-folytonossaggal,
katasztréfaelharitdssal, mentéssel kapcsolatos szabalyozast ismertetni kell, a szerz&désbe minden
alkalommal bele kell fogalmazni, hogy a szolgéltatd az adott Szabdlyzatokat ismeri, a szolgaltatadsok
nyUjtdsakor mindenben aszerint jar el.

Kllsé elektronikus informéciés rendszerek szolgaltatasai, a Szolgéltatd alkalmazottaival kapcsolatos
elGirasok.

El& kell irni, hogy ha a szerzdd6 féltél olyan személy 1ép ki, vagy kerul athelyezésre, aki rendelkezik az
érintett szervezet elektronikus informéaciés rendszeréhez kapcsol6dd hitelesitési eszkozzel vagy
kiemelt jogosultsaggal, akkor soron kivul kildjon értesftést a Hivatal kijelolt kapcsolattartédjanak.

Folyamatosan ellen&rizni kell a szerz8d6 fél személybiztonsagi kdvetelményeknek valdé megfelelesét.

Amennyiben a Hivatal a feladatelldtashoz kilsd elektronikus informacids rendszerek szolgaltatasat
veszi igénybe, a szerz6désben definidlini kell az érintett szervezet felhasznaldinak feladatait és
kdtelezettséegeit.
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XI.

Fizikai és kdrnyezeti védelmi intézkedések.

A fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fontosabb részei a
természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az él6erds védelem, a
beléptetd rendszer, a megfigyeld rendszer, a tdparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalas
és a tlzvédelem.

27.

a)

b)

28.

A Hivatal épuleteibe t6rténé be- és kiléptetés

Fizikai védelmi intézkedésnek min6sil a Hivatal éplleteibe torténd be- és kiléptetés, valamint az
éplletekben tartézkodas. Ennek ellenérzése hivatali id6ben a portaszolgalat feladata. Az &rzési
szolgalati id8: huszonnégy 6raban folyamatosan;

Az éplletbe érkezé Ugyfelek és latogatdk beléphetnek. A belépd személyeket a belépési pontokon
ellendrizni és azonositani kell, meg kell vizsgalni a belépés jogosultsdgat.

Jelen fejezet alkalmazésa sorén figyelemmel kell lenni a més jogszabdlyban meghatarozott tliz-, és
személyvédelmi, valamint a személyes adatok kezelésére vonatkozd rendelkezésekre, valamint arra,
hogy e fejezet rendelkezései az adott |étesitmény barki altal szabadon latogathaté, vagy igénybe
vehetd tertileteire nem vonatkoznak.

A nevezett eljgrédsrendet jelen Szabédlyzatra vonatkozd el@irdsok szerint és gyakorisaggal kell
felllvizsgalni és szUkség esetén frissiteni.

Munkaid®n kivll riasztéd rendszerrel biztositott, zart vagy portaszolgalat altal felUgyelt &rzést alkalmaz
a Hivatal.

A belép&kartyakra vonatkoz6 szabélyok.

A Hivatal dolgozéi belép&kartyaval rendelkeznek.

A személyre szabott proximity kartyakat az Uzemeltetési és Informatikai Csoportvezetd, vagy az &ltala
felhatalmazott személy személyesiti meg, és adja ki a jogosultak szdmara az Informatikai Csoport
Okiratmintak alapjan. A felek az atadast, atadas-atvételi jegyz&kdnyvvel hitelesitik.

A jegyz8konyv tartalmazza az atadd és az atvevd személy nevét, a szervezeti egységiiket, az atadas-
atvétel tényét, idejét, helyét, tovdbbad a személyre sz6l6 kartya sorszamat, tartalmaz tovabbéa egy
nyilatkozatot az atvevd részérdl, amelyben kijelenti, hogy tudomasul veszi a kartya hasznlatdbdl eredd
kotelességeit és felelésségeit.

A Kkartya jogosultsdgokat az Uzemeltetési és Informatikai Csoportvezetd éllitia be a megfeleld
jogositvanyok alapjan, az eljarasrend szerint. A jogositadsokrdl, valamint a kiadott eszkdzokrél a
beléptetd rendszer részletes elektronikus nyilvantartast vezet.

Az Uzemeltetési és Informatikai Csoportvezetd a nyilvantartas alapjan az informatikai szervezetben
vagy a belépésre jogositott személyek korében térténd valtozdsok esetén, illetve meghatarozott
bejelentések alkalmaval haladéktalanul, de minden felllvizsgalatot kdveté egy éven belll
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)

k)

0)

p)

dokumentaltan felllvizsgalja a belépésre jogosult személyek listajat, eltavolitja a belépésre jogosult
személyek listdjardl azokat, akiknek a belépése nem indokolt, megvonja a kompromittalédott,
elvesztett, sérlit azonosité eszkdzdk. valamint a belépési jogosultsdgaikat vesztett felhasznéldk
belépési jogait.

A kirtya csak rendeltetésszerlien hasznalhatd. A Kkartydval torténd belépések és zdndban
tartézkodasok csak indokolt esetben, csak a munkavégzéshez szikséges id6tartamban a munka
elvégzéséig torténhetnek.

A fokozott és a kiemelt z6nakban felUgyeletet véllald és/vagy a be- ésivagy kilépést engedélyez6
jogosultsaggal rendelkezd személy feladata az dllandé belépési engedéllyel nem rendelkezé személyek
zénaban tartdzkodasa alatt a személyek fellgyelete.

A kartya elvesztéséért, valamint a kartya adatainak kompromittalédasaért, illetve a kartyaval torténé
ajtényitasok alkalmaval torténd tovabbi személyek jogosulatlan belépéséért kartéritési felelésséggel
tartozik.

Atvevé személy kartya elvesztésekor, megrongalddésakor, megsemmisUlésekor,
kompromittalédasakor vagy a belépési jogosultsag elveszitésekor (pl. munkaviszony megsz(inése,
tartos tavollét, stb.) az eseményt haladéktalanul jelezni kételes az Uzemeltetési és Informatikai
Csoportvezet$ felé, aki a kartya jogait haladéktalanul visszavonja, egyidejlleg ellenérzi, hogy az
esemény Ota tortént-e esetleges visszaélés az azonositd kartyaval.

A jogosultsag megsz(inésekor az atvevé koteles a kartyat haladéktalanul visszajuttatni az Uzemeltetési
és Informatikai Csoportvezetd részére.

A fokozott biztonséagi zdnaban munka végeztével utoljara csak olyan munkatars maradhat, aki jogosult

;;;;;

a teruletet utoljara elhagyé munkatars gondoskodik.
Az él6erbs védelmet, portaszolgalatot a Hivatal sajat foglalkoztatott személyek (tjan biztositja.

A portaszolgélat az Ugyfél és vendég be- és kiléptetését papir alapon vezetett Beléptetési Napléban,
folytonosan, sorszéamozott médon rogziti. A rogzitést megeléz&en kell elvégezni az Ugyfél, vendég
azonosftasat, majd ezt kovetden a Beléptetési Naploban kell rogzitenie az Ugyfél, vendég nevét, a
személyazonositd okmany szdmat, megjeldlését, a beléptetés idejét, a latogatas okat, céljat.
Klldndsen indokolt esetben (pl: személy- és vagyonbiztonsdg megévasa, illetve jelentds kar
megel8zése érdekében) a fokozott, illetve a kiemelt biztonsdgi zénakban is az erre jogosult személyek
azonositd kartya nélkul is beléphetnek, amennyiben az azonositd kartydval rendelkezé munkatarsak
vagy az azonositd eszkdzok nem érheték el a szikséges idén belll.

Rendkivli vagy kalondsen indokolt esetben a portaszolgalat szamdra leadott, ott elzértan térolt kulcs
hasznélataval lehetséges. A kulcs elhelyezése az Uzemeltetési és Informatikai Csoport kérbélyegzéjével
és a csoportvezetd aldirdsaval hitelesitett borftékban térténik.

A kiemelt és fokozott védelemmel elldtott informatikai célU helyiségekbe dllandd belépési
jogositvédnnyal nem rendelkezd belsé vagy kilsé munkatarsak belépése és zénaban tartézkodasa csak
kuldndsen indokolt esetben (pl. tervezett karbantartas, fejlesztés kllsé szakérték részvételével, nem
tervezett események: Uzletmenet folytonossagot veszélyezteté esetek hibaelhéaritdsi vagy
katasztréfaelharitdsi feladatok) a zonéra érvényes jogositvanyokkal rendelkez informatikai munkatars
felligyeletével tdrténhet.
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q) A kiemelt é
rendelkezé
altal tadott

s fokozott védelemmel ellatott helyiségekben a kartyaval nem azonositott, azzal nem
személyek beléptetésének naplézasara az Uzemeltetési és Informatikai Csoportvezet
Belépési Naplét kell vezetni.

29. Biztonsagi z6nak.

a) Hivatalban épuleteiben a fizikai hozzaférések feligyelete, védelme és a kdrnyezeti karok eltérd szintd
kockazati kitettsége miatt eltérd biztonsagi zénékat hoztak létre.

b) Z6nak kialakitdsanak biztonsagi kritériumai:

o Alap védelemmel ellatott helyiségek:

(o]

o

Az alap védelemmel ellatott helyiségekben kilon rendelkezés hidnyaban csak az épuletre
vonatkozd t(iz- és munkavédelmi Szabalyzatokban foglaltakat kell alkalmazni.

A portds feladatokat ellatdé személy f§ szabdlyként csak vizualis ellenérzést gyakorol, a
szokatlan vagy veszélyes események megfigyelése vagy intézkedés céljabdl

o A fokozott védelemmel elldtott helyiségeket az alap védelmen fel(l:

e Kiemelt

a portan elhelyezett proximity belép&kartyas rendszerrel latta el a Hivatal, belépésre csak
az arra jogosult személyek kapnak belépési jogosultsdgot, az azonositasa személyre
szabott, egyedi Proximity kartya hasznalataval torténik, a belépéseket a biztonséagi
rendszer naplézza,

fokozott védelem része, hogy a Hivatal egyes ingatlanrészein kildn ajtd beléptetd és kartya
alkalmazésat irja el6.

védelemmel ellatott helyiségek

folyamatos folyosdi kamera rogzités lehetséges olyan folyosén vagy helyiségben, ahol nem
térténik kdzvetlen munkavégzés,

id&szakos mozgasérzékeld van mikddésben,

informatikai céld helyiség esetén helyiségen bellli kamera mikoddtetése, paratarialom
mérés, tlizérzékelés, Gnmikoddd tlzelfojtas, portai vészlekapcsold,

a bejarati ajtéinak automatikus zarédasat tilos megakadalyozni; az automatikus ajté
behlzé szerkezet hidnya esetén gondoskodni kell arrél, hogy az ajté ne maradjon nyitva,
illetve ne maradjon illetéktelendl nyithatd allapotban;

A zdnékba torténd be- és kilépést a beléptetd rendszer elektronikusan napldzza. A beléptetérendszer altal

rogzitett adatok: az
kartyabirtokos neve.

intelligens kartya azonositdja, belépés és kilépés idépontja, kartya leolvasdsanak helye,

Az adatkezelés id6tartama: a Hivatal az Szvtv. 32, 8 (2) és (3) bekezdése alapjan:

s rendsze

res belépés esetén: a muikddtetéshez kezelt adatokat a jogosultsag megsz(inéséig, a

mUkodtetés soran rogzitett adatokat a jogosultsag megszlinésekor, de legfeljebb 6 hénapig,
o alkalmi belépés esetén 24 6raig tarolja az adatokat, ezt kdvetSen torli Sket.

Az elektronikus beléptetd rendszer személyes adat adatkezel®l tovabbitdsa: a Hivatal a beléptetésrdl

készithetd naplézas

i riportokat nem tovabbitja (kivéve: blncselekmény vagy szabdlysértés gyanuija, illetve
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hatdsagi megkeresés esetén az illetékes hatésagnak).

30. Kameras megfigyeld rendszer

Egyes helyiségekben mozgést érzékeld kameras megfigyeld és ellendrzd rendszer mikodik.

a)

q)

d)

31.

a)

d)

A kezelt személyes adat: él6, valds idejli monitorkép és az érintettekrdl digitdlis jelként rogzitett
képfelvételek.

A kamera id6azonos megfigyelésének és az adatrogzités céljai:

a személy- és vagyonvédelem, valamint épulet védelem biztositasa,

az informacidbiztonsaggal kapcsolatos jogszabalyi kdtelezettségek teljesitése,

a személyes adatokkal kapcsolatos adatvédelmi incidens kivédése érdekében a jogsértések
megel8zése, észlelése, az elkdvetd tettenérése,

a jogsértések bizonyitasa, és

az el6fordulé esetleges balesetek, természeti jelenség okozta karok kdrulményeinek a dokumentalasa.

A személyes adatokhoz val6 adatkezel®i hozzaférés. Az é16 és a rogzitett képet a Hivatal erre vonatkoz6
rendszerhasznalati jogosultsaggal bird informatikus kollégai, valamint az eljarasté! fuggéen a Hivatal
altal megbizott informacio biztonsagért felelés személy és / vagy a Hivatal jogi képviseldje kezel(het)ik.
A hozzaférési jogosultsagokat a Jegyzd engedélyezi a nevezett személyeknek.

A személyes adat adatkezel6i tovabbitdsa: a Hivatal kizardlag olyan kulsé szervezeteknek adja at a tarolt
felvételeket, akik igazoljgk adatkezelésik jogszerUségét. lgy példaul a blnllddzé szervezetek, a
birésagok megkeresése esetén a ténydllds tisztdzdsa érdekében az adatok atadadsédra vagyunk
kotelesek.

Az adatkezelés idGtartama: a Hivatal a rogzitéstdl szdmitott legfeljebb harom munkanapig térolja a
felvételeket, ezt kdvetBen az adatokat rotacids rendszerben torli.

Hb6mérséklet és paratartalom ellenbrzés. Viz-, és mas, csBvezetéken szallitott anyag okozta kar elleni
védelem.

Egyes kiemelt védelemmel ellatott helyiségekben az eréforrasok biztonsagos miikodéséhez sziikséges
szinten kell tartani a hémérsékletet és paratartalmat. Az Uzemi hdmérséklet 18, a helyiség
hémérsékletének 24 °C folé emelkedése esetén a felligyeleti eszkdz riasztast kild az lzemeltets
szamara.

A szerver eszkbzoket is tartaimazd kiemelt védelm( helyiségekben, adatkdzpontokban redundans
kialakitasu klimaberendezést kell Uzemeltetni. A redundans kialakitas térténhet nem a helyszinen tarolt
mobil-klima berendezés hasznalataval is, amennyiben az a riasztast kdvetd 1 érén belll a helyszinre
szallithaté.

Egyes helyiségeket a Hivatal védi a viz-, és mas, csévezetéken szallitott anyag okozta kdr ellen. A kiemelt
vedelemmel ellatott helyiségek kialakitasanal torekedni kell arra, hogy a helyiségek tavol keruljenek a
viz- és mas ilyen modon széllitott csévezetékeitél.

Az éplletek Uzemeltetéséért felel6s biztositia, hogy a féelzdrdszelepek hozzaférhetbek, és
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megfeleléen mikddnek, valamint a kulcsszemélyek szdméra ismertek, valamint, hogy az informatikai
eréforrasokat koncentraltan tartalmazé helyiségek tervezése (pl. adatkdzpont, szerver szoba, kbzponti
gépterem) soran a helyiségek viz-, és mas hasonld kartdl védettek legyenek, akar csévezetékek
kivaltasaval, athelyezésével is.

32. Aramellatés biztosftdsa

A Hivatal a szerverek, adatatviteli eszkdzok és mas informatikai szempontbdl kritikus haldzati, biztonsagi vagy
egyéb eszkdzel szdmara az épullet kabelezésétdl flggetlen aramellatd rendszert Uzemeltet.

Az adramelldtéd rendszerben taldlhaté kapcsoldk, kismegszakitdk, biztositékok és érintésvédelmi kapcsoldk a
kiemelt védelemmel elldtott helyiségekben, kulccsal zarhatd, védéfolddel elldtott fém szekrényekben kerdlnek
kialakitasra.

33. TUzvédelem

a) A Hivatalban kialakitott tlzvédelmi eljdrasrendet a Tlzvédelmi Szabalyzat tartalmazza.

b) Az informatikai helyiségek kialakitasanal torekedni kell arra, hogy a padiéburkolatok, berendezési targyak
tdzalld és antisztatikus anyagbdl legyenek.

) A kiemelt védelemmel elldtott helyiségekben Ugyelni kell arra, hogy a nyilaszardk tlzbiztos kialakitastak
legyenek, a helyiségekben flggetlen dramelldtéssal tdmogatott észleld, az informatikai eszkdzdkhoz megfeleld
tlizelfojté berendezések keruljenek kialakitasra és karbantartasra.

d) A tartalék helyszinen és az egyéb, személyzet altal folyamatosan nem felligyelt elektronikus informaciés
rendszerek szdméra automatikus t(izelfojtasi képességet kell biztositani.

e) Az elektronikus informécios rendszer védelmére szolgald tlzjelz berendezés vagy rendszert tlz esetén
automatikusan mUkodésbe |ép, és értesitést kild az érintett szervezet 4ltal kijeldlt tzvédelmi felel8snek.

34, Vészkikapcsolas.

a) Az informatikai eszkdz6k mUkddtetésére kialakitott dramellatd rendszer a Hivatal portaszolgalatanal
tlizvédelmi fékapcsoldval rendelkezik. A tlzvédelmi fékapcsol6é aramtalanitja a fUggetlen informatikai
aramellaté haldzatot is.

b) Avészkikapcsoldst a portaszolgalat fellgyeli és ellen&rzi, gondoskedik a vészkikapcsold berendezések
biztonsdgos és konnyd megkozelithetéségérdl, valamint megakadalyozza a jogosulatlan
vészkikapcsolast.  Vészhelyzetben a  vészkikapcsold  haszndlataval elvégzi a  szdkséges
dramtalanitdsokat.

35, Tartalék dramellatas

a) A Hivatal a kdzponti eszkdzeinél, elsésorban az informatikai helyiségben mudkddé Kdzponti
rendszereihez, valamint a kiemelt fontossagl munkaallomasokhoz sziinetmentes aramellatast biztosit
arra az id6szakra, amig a vélhetéen tartés dramkimaradds esetére az informatikai eszkdzdket
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9)

szabalyosan le lehet allitani.

Megfeleld mennyiségl és kapacitdsi sziinetmentes dramforrassal rendelkezik a Hivatal, legalabb olyan
kapacitastval, hogy révid ideig tarté kimaradas esetén az eszkdzok biztonsagosan tovabb mikddjenek,
tartds kimaradas esetén az eszkdzoket biztonsagosan le lehessen &llitani, igy a kiléndsen magas
anyagi kar kiszlrheto.

A szunetmentes tapellatasnak legaldbb 30 percig biztosftania kell a szerverek szaméra az dramellatést,
legalabb 20 percig tarté dramkimaradast kévetden a szervereket biztonsagosan le kell allitani.

A szlnetmentes aramellatas UPS tapegység Uzemeltetésével valosul meg. A Informatikusok évente
kotelesek a szUnetmentes tapelldtas rendelkezésre allasat tesztelni, szikség esetén gondoskodik az
akkumulatorok vagy a hibas eszkdzok cseréjérél, javitdsardl, karbantartasarol.

36. Vészvildgitas

a) Az informatikai helyiségek kialakitasanal gondoskodni kell automatikus vészvilagitasi rendszert kiépftésérs|
és karbantartasarél, amely rendszer dramsziinet esetén aktivalddik, és biztositia a vészkijaratokat és a
menekdlési Utvonalakat.

b) Aramkimaradas esetére intelligens, cimezhetd biztonsagi és iranyfény vilagftasi lampatestekkel a Hivatal
rendelkezik.

37. Hozzéférés az informéacids rendszerhez, adatétviteli eszkdzokhoz és csatornakhoz, kimeneti eszkdzok

a)

d)

e)

hozzéférés ellenfrzése,

A Hivatal informéaciés rendszereit, adatatviteli eszkdzeit és &tviteli csatornait fizikai és logikai
vedelemmel is meg kell dvni az illetéktelen felnasznaldstdl és ezt a Hivatal szervezeti egységek vezetdi
folyamatosan ellenérzik.

Az ilyen helyiségekbe torténé belépéshez és az eszkdzokhoz vald hozzéféréshez a létesitménybe
tortend fizikai belépés ellenbrzésén tul kilon engedély kell, amely a fent leirt azonosité eszkdzok és a
hozzajuk tartozd jogosultségok alapjan adhaté.

Bels§ halézati adatatviteli eszkdzok védelme. Az adatétviteli eszkdzdket minden esetben zarhatd
helyiségekben kell tartani. A helyiséget kiemelt védelm(i zénanak kell nyilvanitani és az ennek megfelels
védelemmel kell ellatni. Amennyiben az adatétviteli eszkdzoket tartalmazé helyiség nem zérhaté el az
illetéktelenek hozzaférésétdl, Ugy magat az eszkdzoket tartalmazd szekrényt kell a kiemelt védelmd
zona kritériumainak megfelel védelemmel ellatni!

Egyéb adatatviteli eszkdzok védelme. Nem kell kiemelt védelemmel ellatni azokat az adatatviteli
eszkozoket tartalmazé helyiségeket és szekrényeket, amelyek nem tartalmaznak a belsé halézathoz
kbzvetlen hozzaférést biztositd eszkdzoket (pl. publikus internet szolgaitatashoz sziikséges eszkdzok),
de ezeket a helyiségeket és szekrényeket is folyamatosan zarva kel tartani, és a kulcsokat a megfelels
informatikai munkatars &ltal, fokozott védelmi megoldéasokkal ardnyosan kell kezelni.

Halozati végpontok kezelése. Az adatatviteli eszkozok a rendezd helyiségekben csak a rendeltetésszer(
hasznalatra, bejelentett, regisztralt médon hasznalt strukturdlt halézati végpontokon kertilhet sor
informatikai hal6zati szolgéltatdsra. Amennyiben az adott végponton megsziinik a szolgaltatasi
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kotelezettség, az informatikai munkatarsaknak haladéktalanul gondoskodni kell a végponton térténd
szolgéltatds megszintetésérol.

f) Az adott strukturélt halézati végpontot haladéktalanul ki kell patch-elni az adatatviteli eszkdzokbol.
Ugyanigy kell eljdrni a rendezd helyiségeket dsszekdtd optikai haldzati végpontokkal is. A hasznélaton
kivlire helyezett optikai szalak patch-elését mindkét oldalon meg kell szUntetni!

38. Az elektronikus informé&ciés rendszer elemeinek elhelyezése

a) Az érintett szervezet Ugy helyezi el az elektronikus informaciés rendszer elemeit, hogy a legkisebb
mértékre csokkentse a szervezet &ltal meghatdrozott fizikai és kdrnyezeti veszélyekbdl adddd
lehetséges kart és a jogosulatlan hozzaférés lehetdséget.

b) Azinformatikai helyiségek kialakitasa elkllonitett, fizikailag jol elhatarolt belsé éplletrészekben tortént
meg.

39. Az elektronikus informaciés rendszerek ellenérzése és karbantartasa.

Az informatikai GzemeltetSk és / vagy a Hivatal altal a fizikai védelmi rendszerek karbantartdsaval megbizott
vallalkozé:

a) Atlzoltd rendszerre vonatkozéan tervszerld megel6z8 karbantartast végez

b) Szlkség esetén kiegésziti és/vagy cserélivagy javitja a meglévé rendszer hibas vagy hidnyzo eszkozeit,
alkatrészeit;

C) Elliatja az akkumulatorok terheléses ellendrzését;

d) Az eszkdzok mikoddképességét ellendrzi, hatékonysagat noveli, kiuldnds tekintettel a kamerak
megfelel® optikai iranyba allitaséaval;

e) A rendszer rendellenes mukddést elharitjia, a Megrendeld altal megjeldlt eszkdzdket letisztitja, a
bekdtéseket és sorkapcsolasokat, az akkumulatorok terhelhetéségét, a tavjelzések mikddEképességét
ellenérzi, szlikség esetén javitja;

f)  Afizikai hozzaférés-védelmi rendszer szoftvereit haladéktalanul frissiti;

g) Afirmware (elektronikai eszkdzdk vezérlését szolgald) programokat haladéktalanul frissiti;

h) A Megrendel& szakemberei részére rovid szakmai tandcsadast végez;

) Az é&ltala érzékelt eszkdz és / vagy program hiba észlelése esetén, valamint a Megrendel& hiba
bejelentésének esetén, az attol szamitott 4 6ran belul helyszini ellendrzést és karbantartast megkezdi;

)} Havonta ellenérzi a tavjelzd berendezéseket;

k) Havonta ellen6rzi a vészlekapcsoldkat (EPO: emergency power off) és ennek eredményérdl
jegyz6konyvet készit;

) Havonta 1 alkalommal, legaldbb 2-2 db tlzjelzd érzékeld ellendrzését és ennek eredményérd
jegyzkonyv készitését elvégzi;

m) Vezeti a sajat szerkesztésl Karbantartasi napld-t;

n) A megbizott vallalkozd és / vagy alvéllalkozdja vesz részt a Hivatal képviselGje altal tartott IT biztonsagi
oktatason.

0) Avallalkozd titoktartdsi kdtelezettséget vallal.

p) Eseti jelleggel a vallalkozd szakemberei a Hivatal szakemberei részére kalon, helyszini szakmai
konzultaciot, oktatast nyujt.

Xll.  Logikai védelmi intézkedések

Az elektronikus informaciés rendszerben informacidtechnoldgiai eszkdzdkkel és eljdrasokkal (programokkal,
protokollokkal) kialakitott védelem, gy a Hivatalban az aldbbi logikai védelmi intézkedések megtétele

52



szUkséges.

40. Konfiguraci6kezelési eljarasrend

a)

41,

a)

b)

)
d)

e)

A Hivatal az alabbiakban megfogalmazza, és az érintett szervezetre érvényes kdvetelmények szerint
dokumentalja, valamint az érintett szervezeten belll jelen Szabélyzat kihirdetésével kihirdetettnek
mindsiti a Konfiguracidkezelési Eljarasrendet, Tervet.

A konfiguracidkezelési eljarasrendet jelen Szabalyzat felUlvizsgélata sorén, de legaldbb 2 évente fellil
kell vizsgalni, sziikség esetén a valtozdsokat &t kell vezetni.

Alapkonfiguracié

A Hivatalban alkalmazott elektronikus informaciés rendszereket Ugy kell konfiguralni, hogy azok
kizarélag a feladatellatdshoz nélkildzhetetlen funkcionalitdssal rendelkezzenek és szolgaltatasokat
nydjtsak a legszlikebb funkcionalités elvén.

A Hivatal informatikai rendszerében mikédé minden eszkdz és rendszer csak az Konfiguracidkezelési
Eljarasrendben meghatarozott alapkonfiguracidkkal telepfthet6.

Ettdl eltérni csak indokolt esetben az Informatikai Csoportvezett engedélyével lehet.

A telepitest kizardlag az informatikai Ugyintézék végezhetik a munkakori lefrdsukban meghatérozott
rendszerek, illetve kliens szamitégépek vonatkozéasaban.

Az illetéktelen Ggyintéz8i hozzaféréseket jogositasi rendszer alkalmazésaval meg kell akadélyozni.

42, Az alapkonfiguracié dokumentélasa

A Hivatal a szerverekre és a kliensekre vonatkozéan meghatarozza az alapkonfiguracidk dsszetételét, verzidit
agy, hogy az alapkonfiguraciék csak a munkavégzéshez feltétlen szikséges minimalis funkcionalitssal
rendelkezzenek. Az alapkonfiguraci6 részletes leiraséat az Infrastruktlra Terv Dokumentum tartalmazza. Az
Infrastruktdra tervet folyamatosan karban kell tartani. Az alapkonfiguracid frissitését az elektronikus
informaciés rendszerelemek telepitésének és frissitéseinek szerves részeként kell elvégezni.

43. Amagas kockdzat( terUletek konfiguralasa

Az alapkonfiguracié meghatarozasakor meg kell kilénboztetni azt a biztonsagi szempontbd! kiemelten kezelt,
alkalmazandd konfiguraciét, amely a kilsd helyszinen munkat végzd hivatali Ugyintézék &ltal hasznélt
informatikai eszkdzdkre, a hivatali rendszer kilsé hasznélatéra vagy a belsé héalézaton hasznélandd kiilsé
eszkdzbkre vonatkozik.

44, Konfiguracié telepités

a)

b)

A Hivatal informatikai rendszerében m(kddd minden eszkbz és rendszer csak az Infrastruktira
Tervben meghatarozott alapkonfiguracidkkal telepithetd! Ettél eltérni csak nagyon indokolt esetben az
Uzemeltetési és Informatikai Csoportvezetd engedélyével lehet!

A telepitést kizardlag az informatikai Ugyintézék végezhetik a munkakdri lefrdsukban meghatarozott
rendszerek, illetve kliens szamitdgépek vonatkozasdban. Az illetéktelen Ugyintéz6i hozzaféréseket
jogositasi rendszer alkalmazdsaval meg kell akadalyozni.
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45, Véltozaskezelés, valtozaskovetés

A Hivatal az aldbbiak szerint meghatérozza a valtozaskezelési tipusokat.
o Az alapkonfiguracié valtozasa

o Az alapkonfigurdcidk valtozésa (U vagy valtozott rendszerelemek telepitése, bedllitdsok mdédositasa,
hibajavitasok kizardlag a belsd szabalyozasokkal és eljdrasokkal egyeztetve torténhet.

o Valtoztatas esetén a kijeldlt informatikai Ugyintézd az Infrastruktdra Terv Dokumentacidban atvezeti az
Uzemeltetési és Informatikal Csoportvezet altal jévahagyott valtozdsokat verzidzottan, majd minden
verzié - 2 példanyban - az Informatika—pancélszekrényeiben elzartan tarolasra kerUl, egyidejlleg
gondoskodni kell a korabbi alapkonfiguracié mentésérdl és visszadllithatésaganak biztositédsardl.

o Ezt kovetben az Uj alapkonfiguraciét és annak dokumentaciéjat minden hivatali informatikai Ggyintézé
rendelkezésére kell bocsatani, akik kotelesek a munkakori lefrdsukban szerepld rendszerek és
szervezeti egységek vonatkozasaban gondoskodni a mdédositasok telepitésérdl minden érintett
rendszer vonatkozasaban.

o Az Uzemeltetési és Informatikai Csoportvezet®, amennyiben szikséges, auditélja és fellilvizsgélja a
konfiguracidvaltozas fellgyelet ald esé véltoztatasokkal kapcsolatos tevékenységeket.

e Jogszabaly médosités, vagy egyedi programfejlesztési igények, illetve hibajavitas okan esedékes
véltozaskezelési eljaras menete:

o lrodai igény esetén az adott szakiroda vezet8je részletes dokumentacié benyujtasaval (amely
tartalmazza az érintett adatokat, jogosultsdgokat, adatkapcsolatokat) jelzi a programfejlesztési
vagy médositasi, illetve a hibajavitasi igényét az Uzemeltetési és Informatikai Csoportvezetd felé,

o Az igényeket minden év elején janudr 31. napig kell bejelenteni, év kdzbeni igény vagy
jogszabélyvaltozas esetén a mddositds hatalybalépését megeldzden legaldbb 90 nappal, de
legkésdbb a jogszabaly megjelenésekor.

o Az Uzemeltetési és Informatikai Csoport vezetje az érintett irodavezetével és a felelts
Uzemeltetével a fejlesztési igényeket, javitdsokat adatvédelmi, integritdsi, sérllékenységi
szempontbél, valamint a lehetséges kockazatok felmérése, mértékik és bekdvetkezésik
valészinliségének becslése alapjan pénzugyi forras és hatdsvizsgalatot készit.

o A jévdhagyott igényeket priorizdltan a fejlesztd szédmara atkuldi, aki csak a jovahagyott
fejlesztéseket és javitasokat a keretszerzédésben foglaltak alapjan végigvezeti a valtoztatadsokat az
elektronikus informaciés rendszer, rendszerelem vagy rendszerszolgaltatas tervezése, fejlesztése,
megvalositasa, Uzemeltetése soran.

o Afejlesztd a valtozasokat és ezek lehetséges biztonsagi hatasait dokumentalja, kezeli és ellenérzi,
biztositja ezek sértetlenségét.

o Az elkészUlt fejlesztést a fejlesztd felhasznaldi és Uzemeltetdi oktatast kdvetben fizikai és logikai
rendszerterv, rendszerbiztonsagi terv, fejlesztéi teszt jegyz&kdnyvek csatoldséval, verzidzott
formaban az Informatikusok rendelkezésére bocsétja, aki a dokumentacidkat megvizsgélja, pozitiv
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feltolti.

o A feltdltést mind a teszt mind az éles Uzemi rendszerben csak a Hivatal feljogositott informatikai
Ugyintézbje és a fejlesztd kdzbsen végezheti, ezt fizikai és logikai hozzaférés védelemmel is
biztositani kell. Az alkalmazott szerz8désekben a szolgéltaté erre vonatkoz6 kotelezettséget vallal.

o A feltbltéssel egyidejlleg az Intranetes portalon és az integrélt rendszer Uzenéfaldn, valamint a
teszt rendszer Uzendfalan is a mddositdsokrol tdjékoztatast nyujt. Egyidejlleg kdzvetlen
tajékoztatassal is (telefonhivas, e-mail kildés) felhivia az adott szakiroda figyelmét a feltoltott
modositasokra. A szakiroda az elklldnitett teszt rendszerben a mddositédsokat teszteli,
jegyz6konyvben rogziti a teszt eredményeit. Hibamentes teszt esetén értesiti az Informatikusokat
a fejlesztés attdithetdségérdl. Az Informatikus ilyenkor a fejlesztést a fejlesztével kdzdsen az éles
rendszerre telepiti.

o Hiba esetén a hiba teljes korli dokumentalasaval, reprodukéalhatésaganak vizsgélataval a szakiroda
jegyz&kdnyvet vesz fel, amelyet az Informatikai Csoportvezett szamara megkiild. Az Uzemeltetési
és Informatikai Csoportvezetd haladéktalanul értesiti a fejlesztét a hibarél a jegyz6kényv
masolatanak megkuldésével. A fejleszté a hibat javitia, majd a javitott fejlesztéssel a fenti
eljarasrendet mindaddig ismételni kell, amig a minden tesztesetre kiterjedé helyes m(ikodés be
nem kovetkezik.

o Hibajavitas esetén, ha a hiba kisebb volumend, egyértelmd, és a javitast kovetben lathatdan nincs
szikség tesztelésre, a javitas az éles rendszeren (Un. hotfix médon) is elvégezhetd. Ezt a fejlesztd
az Uzemeltetési és Informatikai Csoportvezetével tdrtént konzultacisjat kdvetden az Uzemeltetési
és Informatikai Csoportvezeté engedélyével telepitheti az éles rendszerre.

o A teszt vagy oktatasi rendszeren teszteléskor észrevett hibak hasonléan javithatdk a teszt vagy
oktatasi rendszeren, ehhez az Uzemeltetési és Informatikai Csoportvezetd kiilén engedélye nem
szikséges.

o Tobb irodat érintd valtozéskezelési eljrast az érintett szakirodak vezetdinek egyetértésével, a
Jegyz6 engedélyével a fenti eljdrasmaéd szerint kell végezni.

o Minden éles Uzemi rendszert érintd telepitést megeldz&en teljes, az alkalmazésokra is kiterjed
mentést kell végezni.

Az integralt informatikai rendszer valtozaskezelés esetén a tesztelés, képzés és felligyelet

o Hivatal az Uj vagy jogszabalyvaltozas vagy hibajavitds okdn mdédositott elektronikus informacids
rendszerrel kapcsolatban a fejlesztétdl az Gzemeltetdk, kiemelt felhaszndldk és végfelhasznaldk
szadmara tesztelési és oktatdsi és felligyeleti lehet6séget kér szerz&déses kritériumként.

o A szerz8désben definidlni kell vagy a vallalkozéval, fejlesztével tudomésul kell vetetni a fenti
eljarasrendet, lehetéséget kell teremteni annak fejlesztésére és fenntartasara, biztositani kell a
folyamatos id8beni végrehajtasat. A fenti eljdrdsrendet jelen Szabdlyzat felllvizsgalataval
egyidejlleg felll kell vizsgélni, a kockazatelemzési és kezelési terv, valamint a lehetséges, vagy
bekdvetkezett biztonsagi események sllya alapjan.

Kllsd szolgdltat6tél igénybe vett szolgéltatds valtozéskezelése
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o A kllsé szolgéltatékkal kapcsolatos valtozaskezelés eljdrdsrendje azonos a Valtozaskezelési
eljgradsrenddel, azzal a kuldnbséggel, hogy a részlet szabalyokat az Uzemeltetbvel kotott
szerz8désben definialni kell. A teszt rendszert és a biztonsagi mentést a szolgaltatd biztositja.

o Uj szolgiltatds beszerzése esetén a fenti elidrasrend szerzédéses kotelemként torténd
megfogalmazasa kotelezd.

o Mindennem(i valtozast Ggy kell igényelni, hogy annak a biztonsagi kockazatait idében fel lehessen
mérni, a szilkséges véltozasokat idében, biztonsagosan el lehessen végezni. Uj dolgozé széméra
torténd infrastruktlra és jogosultsag biztositasa érdekében legaldbb a munkaba ailast megel6z6
5 munkanappal, a jelenlegi struktUrdban torténd valtozads (koltdzés, igénylés, jogosultsag
visszavonasa) esetén a véltozast megel6z6 legaldbb 3 munkanappal kordbban irésban jelezni kell
az igényeket.

o A Hivatalban alkalmazott elektronikus informaécids rendszerek kdzott 1étesitendd belsd rendszer
kapcsolatokat az dsszekapcsolast megeléz&en a kockdzatelemzési és kezelési tervben szerepld
eljrasrend szerint fel kell mérni. Amennyiben az dsszekapcsolas aranyos vedelmi intézkedések
alapjan elvégezhetd és az elektronikus informaciés rendszerek biztonsagi osztalyba sorolasat nem
befolyasolja, Jegyz6 engedélyével végezhetd.

o Abelsé kapcsolatokat, az interfészek paramétereit, a biztonsagi kdvetelményeket és a kapcsolaton
keresztUl tvitt elektronikus informacidk tipusat az Infrastruktara tervben definialni kell.

46. Alkalmazhat6 szoftverek meghatarozésa

A Hivatalban mind a szerver, mind a kliens oldali eszkdzokdn hasznélhatd szoftverek jegyzéke az
Alkalmazaskatalégus dokumentumban kerdl részletezésre.

a) A Hivatal a futtathatd és a nem futtathatd szoftverek vonatkozasaban csak a telepithetd szoftverek jegyzékét
hatarozza meg, Un. fehér listds (white-list) eljarassal. A telepithetd szoftverek jegyzékét az Alkaimazaskatalogus
tartalmazza. Minden az Alkalmazaskatalégusban taldlhaté fehér listds alkalmazastol eltéré szoftver nem
telepithet® és nem futtathato.

b) Telepitések korlatozasa.

AKkliens oldali rendszerekben a telepitési jogosultsag rendszer adminisztratori joghoz kapcsolédik. Felhasznaloi
joggal a rendszerben semmilyen alkalmazast nem lehet telepiteni! A kliens szamitégépeken a felhasznalok nem
kaphatnak adminisztratori jogokat!

¢) BIOS korlatozasa.

Aszamitogépeken a (BIOS-ban a) rendszerbetdltési prioritast csak mereviemezre szabad korlatozni, semmilyen
mas eszkozrél rendszer betdltését engedélyezni nem szabad! A rendszerek BIOS-ét jelszavas védelemmel le
kell tiltani.

A jelszét csak az informatikai Ugyintéz6k ismerhetik, azt tovabbadni nem szabad. A BIOS jelszavakat
kompromittalédas esetén ki kell cserélni.

Az (] beszerzés(i eszkdzok esetében - hardverkonfiguracionként - mindig Uj BIOS jelszét kell adni. A BIOS
jelszavakat konfiguracidk megjelolésével lezart boritékban az Informatikai Csoportnal elhelyezett a f6 és a
tartalék helyszineken zart pancélszekrényekben kell tartani.
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d) Valtozaskezelés.

Amennyiben a Hivatal rendes muikddéséhez elengedhetetlen Uj szoftverek hasznédlata, Ugy az az
Alkalmazaskatalogusban a megfeleld, jelen Szabdlyzatban meghatarozott valtozaskezelési eljérasrendet
kovetben atvezetésre kerll.

47. Aszoftverhasznélat korlatozésai.

a) Nyilt forraskédu, szabad szoftverek.

A Hivatal minden olyan munkaallomason, ahol nem veszélyezteti a feladatellétést, a kdozos Uzemeltetés(
feladatokat, az ASP rendszer mUkodtetését, az e-kdzigazgatési feladatok ellatasét, ott kizarélag nyilt forraskodd
és/vagy szabad szoftvereket (FLOSS) telepit.

Mivel ezeknek a szoftvereknek nincs egyedi azonositdja, ezek nyilvantartasa csak megnevezés alapjan, az adott
leltari azonositéju eszkdz azonositdséval Osszerendelve torténik. A telepithetd szoftverek listdjat az
Alkalmazaskataldgus dokumentum tartalmazza.

b) Licence-elt szoftverek.

Azokon a munkadllomasokon, ahol a feladatellatds megkoveteli a zart kédu, un. licence-elt szoftvertermékek
futtatasat, ott a valtozaskezelési eljdrdsrend szerint megigényelt és jovahagyott engedély alapjan torténik a
szoftvertermékek beszerzése.

c) OEM rendszerek.

A hardverhez kapcsolt szoftver licencek: az in. OEM licencelt rendszerek és alkalmazasok licence-e a hozza
tartozé hardverrel egyitt kerll regisztralasra a leltar szoftverben. A szoftverlicence azonosfté matricéja a
hardverre ker(l felragasztasra.

d) Mennyiségi licencek.

A mennyiségi vagy szabad felhaszndldsuy licence-k az Informatikai Csoport pancélszekrényében kerilnek
tarolasra. A licencekhez bonthatd kotéssel hozza kell kapcsolni az igényi® dokumentumot (anélkdl, hogy a
licence megsértine), amelyen fel kell tintetni, hogy az adott licence melyik felhasznalé melyik eszkdzére kerUit

telepitésre.

A szoftverlicence-k csak akkor telepftheték masik gépre, ha az el6z6 géprél eltévolitdsra kerlltek, és ezt a
szoftverlicencek mellé csatolt dokumentumban is atvezetésre kerult.

Tilos egy licencet tobb gépre is telepiteni, ha ezt a szoftver licencpolitikdja nem engedil
e) Egyéb szoftverek.

Tilos a Hivatal informatikai eszkdzeire olyan szoftverterméket telepiteni, amelyhez a Hivatal nem rendelkezik
megfelel§ szoftverlicence-el.

Tilos tovabba olyan szoftvertermék telepitése, amely feltérésre kerllt, vagy a masoldsat/felhasznalasat
korlatozd védelmi intézkedés kikerUlésre kerdilt.

Nem hasznalhaté tovébba shareware, demo és egyéb olyan szoftvertermék, amelynek kézuleti felhasznalasa
nincs korlatlanul engedélyezve.
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Nem telepithetd olyan szoftvertermék sem a szamitogépekre, amelyekhez a Hivatal nem, de a felhasznald
rendelkezik hozzaférési vagy telepitési joggall

f) Hordozhat6 informatikai eszkdzok telepitése.

a)

A személyi leltdrba adott informatikai eszkdzok és/vagy hordozhatd eszkdzok atadas-atvételi
jegyzbkonyvére ra kell vezetni az eszkdzre telepitett operdciés rendszer megnevezését, verzidszamat,
amennyiben licence-elt rendszert tartalmaz, a felhasznal6i licence szamat és azonositdjat (kulcsat)
valamint a telepitett szoftverek listjat és amennyiben ezek kdzott licence-kdteles termék is telepitésre
kerUlt, gy a felhasznaldi licenc azonositéjat, azonositdit.

A jegyzGkonyvben ki kell kotni, hogy a telepitett szoftverek és komponensek onkényes
megvaltoztatasaért az atvevd teljes korl anyagi és erkolcsi feleldsséget vallal, az adatok mentése a
hasznal6 feladata.

g) Mobil kédok korlatozasa.

a)

48,

o)

409,

A Hivatali infrastruktUraban kizardlag a Alkalmazaskataldgusban meghatarozott alkalmazésokkal
szabad mobil kddokat futtatni. Tilos olyan mobil kédokat futtatni, amelyek futtatasdhoz szikséges
szoftvertermék nem szerepel a Alkalmazaskatalégusban.

Amennyiben mégis ilyen kdéd futtatdsa szikséges, Ugy azt az Alkalmazaskatalogusban tértend
valtozéskezelési eljarast kdvetben igényelhetd.

A mobil kédok futtatdsa minden esetben az Informatika elézetes biztonsagi vizsgalata alapjan
torténhet, az Informécidbiztonsagért felelés személy dontése alapjan; ennek hianyaban mobil kédokat
futtatni tilos!

Elektronikus informéciés rendszerelem leltér

Szamviteli leltdr A Hivatal az elektronikus rendszerelemei nyilvantartasahoz és leltdrozasahoz a
szamviteli leltér programot hasznalja.

Az eszkozoK beszerzésekor a beszerzett eszkOzok szamviteli nyiivantartasba keruinek. Az eszkozok
beszerzésekor, valtozasakor selejtezésekor a nyilvantarté rendszerben a valtozdsok atvezetésre
kerdlnek.

A Hivatal a Szabalyzat alapjan gondoskodik arrdl, hogy a leltar:

o pontosan tlkrozze az elektronikus informécids rendszer aktudlis allapotat

o az elektronikus informacids rendszer hatdkdrébe esd valamennyi hardver- és szoftverelemet
tartalmazza;

o legyen kell6en részletes a nyomkdvetéshez és a jelentéskészitéshez.

o az egyes rendszerelemek telepitésének, eltavolitdsanak, frissitésének idépontjaban a leltar is
ker(ljon frissitésre.

o az Infrastruktlra Terv és a leltar legyen dsszhangban.

Nyilvantartas duplikélas elleni védelem

Az elektronikus informéciés rendszerelemek a szamviteli és az Uzemeltetési és Informatikai Csoport
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b)

Q

50.

a)

b)

51.

a)

b)

0

52.

sajat nyilvantartasadban szerepelnek.

Mas rendszerelem leltarba csak akkor vihet8k fel, ha a két (vagy tdbb) nyilvantartd rendszer kozott
relaci6é hozhatd létre, vagy manualisan 6ssze lehet rendelni (pl. azonosité szam alapjan) az elektronikus
rendszerelemek nyilvantartasat.

Tobb nyilvantartas vezetése és a fentiek nem teljestlése esetén a Hivatal ellendrzi, hogy az elektronikus
informdcids rendszer hatdkorén bellli elemek nincsenek-e felvéve mas elektronikus informaciés
rendszerek leltéraba.

Rendszerelem leltar naplézasa

Az elektronikus informaciés rendszerelem szédmviteli leltdr esetén a Leltdrozasi Szabalyzatban
meghatarozottak szerint az egyes elemek adminisztralasaeért felelés személyek nevét, poziciéjat vagy
szerepkorét meg kell jeleniteni.

Az elektronikus informacioés rendszerelemek Informatikai Csoport sajat nyilvantartadsardl rendszeresen
papir alapld kivonatot kell késziteni, amelyet az egyes elemek adminisztraldséért felelés személyek
nevét, pozicidjat vagy szerepkdrét meg kell jeleniteni, és a kivonatot az Informatikai pancélszekrényben
kell elhelyezni.

Személybiztonsagi, azonositasi, hitelesitési, hozzéférési eljarasrend

Felel6sségi kdrok szétvalasztasa Hivatalban a munkakordk és felel@sségi korok dokumentéltan - a
munkakori lefrdsok alapjan - szétvélasztasa kerlinek, ami meghatarozza az elektronikus informaciés
rendszer hozzaférés jogosultsagait az egyéni felel8sségek szétvalasztasa érdekében.

Egyedi azonositas, jogok. A Hivatal biztositia, hogy minden munkatdrsa megfelel6, egyedi és
azonosithaté hozzaféréssel rendelkezzen a munkakéréhez szlkséges a munkakoéri leirasaban szerepld
feladatok elldtasdhoz kapcsoldédd informatikai alapszolgaitatasokhoz és személyes vagy csoportos
felhasznaldi fidkjdhoz.

A Hivatal minden munkatarsa szdmara biztositja a munkakdr elldtdsdhoz szUkséges felhasznaldi
alkalmazasok, illetve a felhasznaldi alkalmazésok meghatarozott részeinek rendeltetésszer(
hasznélatat megfeleld azonositasi és hitelesitési eljarast kbvetben.

Munkakérhéz kapcsolddd jogok. A Hivatalban az elektronikus informaciés rendszerekhez és fidkokhoz
kiosztott jogosultsagok munkakori besoroldson alapulnak, ugyanabban a munkakdrben dolgozd
munkatarsak ugyanolyan jogosultsagokkal rendelkeznek. Ettél eltérni csak egyedi esetekben, az adott
szakiroda vezetSje és az Uzemeltetési és Informatikai Csoportvezeté engedélyével, dokumentéltan
lehetséges.

A legkisebb jogosultsag elve

Az informatikai jogosultségokat Ugy kell engedélyezni, hogy a felhaszndld minden, a munkajahoz
szlkséges, és csak a szUkséges adatokhoz és alkalmazasokhoz a megfelel§ legszlikebb mértékig férjen
hozza.
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53.

a)

54.

a)

Barmilyen adathordoz6 hasznélata a végfelhasznélék szamara tilos. Ettdl eltérni csak a jelen
Szabdlyzatban meghatarozott feltételek teljestlése esetén szabad.

Azon felhasznalok, akik eltéré rendszerekhez is jogosultsaggal rendelkezhetnek és a munkakérik
alapjan kotelesek kilsé harmadik személytél adathordozét atvenni; kilonds tekintettel a palyazatok,
kozbeszerzési ajénlatok, muszaki tartalmi dokumentacidk mobil adathordozén térténd atvételi
kételezettségére, az Informatikai biztonsagért felelés személy részére kdtelesek irasban bejelenteni
az adathordoz6 atvételt.

A Hivatal megtiltja az olyan hordozhaté adathordozék hasznédlatdt az elektronikus informacios
rendszerben, melyek tulajdonosa nem azonosithato.

A Hivatal elektronikus informéciés rendszereihez térténd informatikai jogosultsagok kiadasa

Minden Uj belépd és / vagy Uj munkakért elldtd munkatérs a személyazonositasat kovetben a
Személyzeti dolgozdk altal kidllitott igazolds, valamint a szakiroda vezet&jének javaslata és a munkakori
leirdsdban szerepld feladatok alapjdn a munkakéréhez szikséges adatokhoz, alkalmazasokhoz
hozzaférést kap.

A kozépvezetd koteles legaldbb az informatikai jogosultsagok gyakorldsat megel6z6 3 munkanappal
kordbban e-mail-en keresztll a jogosultsdgot megigényelni az Informatikusoktdl.

A kozépvezetd koteles legaldbb az informatikai jogosultsagok gyakorlasat megel6zé 3 munkanappal
korabban keresztll azt is jelezni, ha a munkavélialé tartds tavolléti statuszbdl tér vissza és korabban
felhasznal6i informatikai jogosultsaggal rendelkezett.

A szakiroda illetékességén tulmutatd jogosultsdgok kizardlag a szervezeti egység vezetdjének
kérésére, a Jegyz6 jévahagyasaval allithaté be.

Az azonositék kiadasakor ellendrizni kell, hogy a kiadni kivant azonosito kordbban kiadasra kerdit-e a
rendszerben. Nem adhaté ki olyan azonosité, amely korabban mar mas személyt azonositott az adott
elektronikus informaéciés rendszerben.

Az elektronikus informaciés rendszerekhez tdrténd informatikai jogosultsdgok megszlntetése, a
személyes adatok térlése.

A felhasznélé foglalkoztatasi jogviszonydnak megszlinése esetén, a iroda vagy csoportvezetd kételes
minél kordbban, de legaldbb a jogviszony megsz(inését megel6z6 3 munkanappal korabban a
jogosultsadgok megsziintetését kérni. Emellett a felhasznald a Személyzeti doigozdk altal kidllitott dn.
,Sétaldlappal” tudja igazolni a megszlinéssel kapcsolatos teendbinek az ellatasat, kllondsen
informatikai eszkoz leadasa, a dokumentumok hélézati kdnyvtarba valé mentése.

A szervezeti egység vezetOjének nyilatkoznia kell, hogy a felhasznald jogviszonyanak megszlinéséig
melylk mds, aktiv felhasznéld levelezési fibkjaba kerlljon atiranyftasra az addig lezajlé levelezési
tartalom

Amennyiben az érintett felhasznald kllsé rendszerekhez is kapott hozzaférést, a kulsé rendszer
kapcsolattartéja koteles a kilsé szolgaltatot haladéktalanul értesiteni a jogosultsdg megszlinésének
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55.

a)

b)

56.

a)

tényérdl.

A felhasznalé foglalkoztatdsi jogviszonydnak megszlnésével egy id6ben az érintett felhasznéaléd
levelezési fiokjanak tartalmat az Uzemeltetd toroini koteles, kivéve, ha az érintett felhasznalé masképp
rendelkezik frasban.

Az informatikai Uzemeltetd koteles a felhasznéléhoz tartozd osszes hozzaférési jogosultsagot (a
hivatali Ggyfélkapu jogosultsagot is) haladék nélkil a jogviszony megsz(inésének napjaig bezarolag
megszUntetni, és / vagy visszavenni a személy egyéni hitelesitd eszkozeit vagy hasznélatra kiadott, az
elektronikus informéaciés rendszerrel kapcsolatos, a Hivatal tulajdonat képezé sszes eszkozt.

Mivel a hivatali szamitégépeken és informatikai eszkdzékdn magéncéll adatok térolésa tilos, igy az
adatok kimasolasara nincs maod.

Amennyiben a felhasznald kulsé rendszerekhez is kapott hozzéférést, a kilsdé rendszer irodai
kapcsolattartdja kételes a kllsé szolgaltatét haladéktalanul értesiteni a jogosultsdg megsz(inésének
tényérdl.

A kilsé rendszerek fidkkezelSit akkor is értesiteni kell, ha egy adott felhasznaléi fidkra mar nincs
szlkség, a felhaszndld kilépett vagy athelyezésre kerlit, valamint, ha az elektronikus informaciés
rendszer haszndlata vagy az ehhez szlikséges ismeretek megvaltoztak.

A felhasznalé az olyan szakrendszerekbdl, amelyekben a nevéhez kéthet, hivatalos cselekmény
tortént, és archivalasra kerilt, a felhasznalé nem torolhet6, csak a stétusza ,inaktivé” tehetd. Az ilyen
szakrendszerekbd! a kilép6 személyhez kapcsol6dé dokumentumok az Iratkezelési Szabélyzat és az
agazati jogszabélyok altal elirt tarolasi idén belll nem térélhetsk.

A jogviszonyt megszintetd személy koteles az elektronikus informaciés rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatasardl a jogviszony megsz(inését megel6zéen
gondoskodni, az elektronikus informaciés rendszert, illetve abban tarolt adatokat érint6, elektronikus
informaciobiztonsagi szabalyokat sérté magatartasat megel&zni.

Az informatikai jogosultsdgok médositasa

A felhasznalé munkatdrs informatikai jogosultsdgainak bovitése, szlkitése az illetékes szervezeti
egység vezetbjének kezdeményezésére torténhet, legaldbb az informatikai jogosultsdgok gyakorlasat
megel6z6 3 munkanappal kordbban.

Meg kell kilonboztetni, hogy a bdvités vagy szdkités csak egy adott munkatérsat, vagy minden, adott
munkakdrben dolgozé munkatarsat érint-e, és szikség esetén a munkakorokhoz tartozd jogosultsagi
listat is médositani kell,

Munkakori thelyezés esetén az informatikai jogosultsdgok médositésa

A felhasznalé mas munkakérbe torténd athelyezésekor az informatikai jogosultsagainak bévitése,
sziikitése az illetékes szervezeti egység vezet&jének kezdeményezésére, tovdbbd az Uj szervezeti
egység vezetbjének jévdhagyd bejelentésével torténhet, legaldbb az informatikai jogosultsagok
gyakorlasat megel6z8 3 munkanappal kordbban.
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b)

Q)

57.

58.

59.

b)

e)

Ettdl eltérni csak a Jegyzd irasbeli kérésére lehet.

Az informatikai Uzemelteték nem adhatnak ki Uj szakirodai jogosultsédgot addig, amig a korabbi
jogosultsagok nem kerlltek megszintetésre.

Munkakdri tartds tévollét

A munkavallalo tartés tévolléte vagy egy hdnapot meghaladé tévolléti idétartam esetén, az illetékes
kbzépvezetd koteles minél kordbban, de legaldbb a tartds tavollét bekdvetkezte utani 3 munkanapon
belll a jogosultsagok felflggesztését, megszintetését kérni.

Az illeté felnasznélé munkatars jogosultsagait a tavollét idGtartamara teljes kdrden fel kell figgeszteni.

Azonositasi-hitelesitési és személybiztonsagi eljdrasrend.

Az elektronikus informdcidés rendszer egyedileg azonositja és hitelesiti minden felhasznaldjat, és az
altaluk végzett tevékenységeket.

A hitelesitésre szolgélé eszkézok kezelése, azonositésa és hitelesitése

A hitelesitésre szolgdld eszkdzoket egyedi azonositdjuk szerint névre szdldan nyilvan kell tartani.
Nyilvan kell tartani tovdbbé az eszkdzokkel kapcsolatos minden torténést (dtadés-atvétel iddpontja,
datuma, kompromittalédas, elveszités, csere, sériilése, visszavondsa, érvényessége, érvénytelensége.

Az eszkdzdk kezelését és nyilvantartasat az Uzemeltetési és Informatikai Csoportvezetd és / vagy az
altala megbizott Uzemeltetd végzi.

Az eszkOzoOket dtadds-atvételi jegyzkdnywvel csak az eszkdzt hasznélé szamara személyesen lehet
kiadni és tble visszavételezni. A személyek azonossagat és jogosultsagat minden esetben ellendrizni
kell!

A jegyz6kényvben rogziteni kell a hitelesitésre szolgélé eszkdzOk azonositdjat, az atadas atvétel
datumat, pontos idépontjat, az atadas-atvételben részt vevd személyekel, a eszkbzzel kapcsolatos
informéacidkat (pl. érvényesség) és védelmi intézkedéseket (a felhasznald kételes az eszkdz
bizalmasségat és sértetlenségét minden rendelkezésére allé eszkodzzel és megoldassal védeni), a
felnasznalhatosag feltételeit, valamint a felel@sségek tudomasul vételét, illetve az eszkdzok
elveszitésébdi, kompromittalddasabd! szarmazd karokkal kapcsolatos felel6sségeket és kéltségeket.

Az 4atadést kovetBen biztositani kell a hitelesitésre szolgald eszkdz tervezett felhasznédlasanak
megfeleld jogosultsagokat az atveve részére.

A visszavételt kdvet&en, valamint az eszkdz kompromittalédasanak, elvesztésének megismerésekor
azonnali hatéllyal meg kell sztintetni az eszkdzhdz kapcsolddd jogosultsagokat!

A hitelesitésre szolgald eszkozok kezelése sordn - amennyiben azt a hitelesitésre szolgald technolégia

lehet&vé teszi:

o meg kell valtoztatni a hitelesitésre szolgald eszkoz kezdeti tartalmat

> meg kell véltoztatni a hitelesitésre szolgdld eszkdzdk alapértelmezés szerinti értékét az
elektronikus informacids rendszer telepitése soran
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o a hitelesitésre szolgdld eszkdz tipusra, meghatdrozott idénként meg kell valtoztatni vagy frissiteni
kell a hitelesitésre szolgald eszkdzoket
o az érintett fibk megvaltozdsakor le kell cserélni a hitelesitésre szolgald eszkodzt

60. Jelsz6 (tudds) alapu hitelesités

a) A Hivatal egyes sajat, valamint egyes kulsé Uzemeltetdk altal mdkddtetett elektronikus informacids
rendszereihez a belsd halézatbdl torténd hozzaférése egyedi azonositd néwel és a hozza kapcsolddé
jelszdval (tudas alapu hitelesités soran) térténik.

b} Felhasznaléi nevekre vonatkozdan mind a Hivatal, mint a kilsé Uzemeltetd kotelezé eléirdsokat
fogalmazhat meg a felhasznalék és Gzemeltetdk részére.

c) Jelszavak. A Hivatalban az Uzemeltetéknek és a felhasznéloknak az informaciébiztonség folyamatos
védelme érdekében térekednie kell az elektronikus informéaciés rendszerekben a jelszavak létrehozésa,
maodositasa soran a kdvetkezs feltételek betartasara:

e amegadott jelszé min. 8 karakter hosszy, tartalmazzon legaldbb 3 szamijegyet, és 1 nagybet(it;

e ajelszdt legaldbb 2 hénapanként cserélni kell;

e amegvaltoztatott jelszénak legalabb 60%-ban kuldnbdznie kell a korabbi jelszétdl;

o ajelszavak karakteres vagy egyszerlen visszafejthet6 médon nem térolhaték és tovabbithaték
az elektronikus informacids rendszerekben;

e ajelsz6 felhasznaldnak toérténd atadasa biztonsdgos modon torténjen,

» akapott jelszét a felhasznaldnak az elsé bejelentkezéskor kdtelezéen meg kell valtoztatnia,

o afelhasznald koteles titokban tartani jelszavét, és kompromittalédas gyanuja esetén azonnal
meg kell valtoztatnia,

¢ adminisztratori vagy privilegizalt fibkokhoz csak személyre (névre) sz616 hozzaférés létesithet6,
nem lehet dltalanos, nem azonosithato fiékokat (pl. admin.) Iétrehozni,

61. Visszajatszas (replay) elleni védelem.

a) Visszajatszas (replay) elleni védelem mdkddik a Hivatalndl, a hitelesitési eljards nem jatszhatd vissza
egy haldzati csomag elfogéasaval és késébbi visszakildésével.

b) Amennyiben a rendszerhez tartozik mester hozzéférés, Ugy azt lehetéség szerint le kell tiltani, vagy a

hozzd tartozd jelszdt lezart, lepecsételt boritékban zart lemezszekrényben az Informatikai Csoport
tertiletén kell tarolni.

62. Birtoklas alapt hitelesités.

a) A Hivatal a tavoli hozzaférésekhez tobbtényezds, eszkdz alapu hitelesitési eljarast alkalmaz, ahol az eszkdz
nem valaszthatd el a hitelesité kulcstol.

b) A Hivatalban a kulsé hozzaférésekhez alkalmazott eszkdz alapu hitelesitési eljdrdsokat az adott
rendszerekkel 6sszefliggésben az Infrastruktira Terv tartalmazza.

) Nyilvanos kulest infrastruktura hitelesités.
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Amennyiben a Hivatalban alkalmazott barmely elektronikus informaciés rendszer nyilvanos kulcsu
infrastruktira alapu hitelesitésen alapul, akkor az alabbi védelmi megolddsokat kell alkalmazni:

63.

d)

64.

ellendrizni kell a tanUsftvanyokat egy elfogadott megbizhaté pontig tartd tandsitvanylanc felépitésével
és ellendrzésével, beleértve a tandsftvany allapot informacio ellenbrzését is;

ki kell kényszerfteni a megfelel6 magankulcshoz vald jogosult hozzaférést;

Ossze kell kapcsolni a hitelesitett azonossagot az egyéni vagy csoport fidkkal;

meg kell valdsitani a visszavondsi adatok helyi térolasat a tanudsitvanyldnc felépitésének és
ellendrzésének tdmogatésdra arra az esetre, amikor a visszavonasi informacidk a haldzaton keresztul
nem elérhetdk.

Tulajdonséag alapu hitelesités.

A biometrikus tulajdonsagok személyekkel 6sszeflggd kezelése, taroldsa kizérélag az adatvédelmi
szabélyok (GDPR, Info tv.) betartasaval, a felhasznalé beleegyezésével térténhet.

A biometrikus tulajdonsagokat megfeleld titkositasi eljarassal kell taroini, harmadik fél részére kiadni
vagy hozzaférhetévé tenni tilos.

A Hivatal nem alkalmaz biometrikus hitelesitési technolégiat.

Amennyiben az elektronikus informacids rendszerben erre lehet6ség van a rendszerben torténd
hitelesitésre vagy annak biztonsdga fokozdsa érdekében a GDPR el8irdsainak és a NAIH
allasfoglaldsanak megfelel6 érdekmériegelést kell lefolytatni a biometrikus hitelesitési technoldgia
alkalmazhatdsagara.

Hivatali Kriptografiai Utmutatd, titkositasi el6irdsok

A Hivatal a kovetkezd titkositasi elSirasokat szabja meg a kliensek, felhasznalék szdmara, kuléndsen,
ha valdszin( a szervezeti adatatadas, adattovabbitas:

» hizalmas adatok kezelése esetén a felhasznal6 alkalmazza a ,keepass” technikai lehetbségeket,
tehat a a jeiszavai biztonsagos tarolésat;

o alkalmazza a veracrypt szoftvereket, amelyek kénnyen hasznalhatok, nyilt forraskodiak és
mindhdrom nagy platformra elérhetéek és a segitségével titkositott konténerfajlokat
hozhatnak Iétre és létez8 particidkat titkosithatnak le.

o Afeloldé kulcsot a két szintl biztonsédgnak megfeleléen személyesen vagy TELEGRAM-ben kell
a kliens részérél eljuttatni az altala megjeldlt és biztonsdgosnak mindsitett célszervezet
képvisel&jének. Ezzel bizonyos szempontbdl mobilitast is kap az alkalmazott biztonsagi eljras.

A Hivatal Informatikai szakemberei kdtelesek a munkajuk sorén a kovetkez6ket betartani:

o aStorage szolgéltatas titkositds megvaldsitasa

> afolyamatos mentés titkositassal valo ellatasa;

o az Uzemeltetdk és informatikai Ugyintéz&k minden feladat ellatdsanal, webes alkalmazasok esetén
kotelez6 a ,https” hasznalats;

o a beszerzett, de sérilt vagy rossz adathordozd az eladdénak nem adhat¢ vissza, az adathordozé
fizikai megsemmisitése kdtelezd;

o végleges torlés sordn az Uzemeltetdk és informatikai Ugyintéz8k Windows rendszer esetén File

64



shredder - http://www.fileshredder.org/index.php vagy O&O SafeErase professional vagy Ccleaner,
Linux-nal killdisk vagy dd if=/dev/zero of=/dev/sdb parancssor alkalmazaséra kotelesek.

65. A hitelesitésre szolgél6 eszkdz visszacsatolasa

a) Amennyiben az elektronikus informécids rendszerhez eszkdz alapU hitelesitési eljarés tarsul, Ggy az
elektronikus informéciés rendszerben fedett visszacsatoldst kell biztositani a hitelesftési folyamat soran, a
hitelesitési informacidk jogosulatlan személyek felfedésétdl, felhasznalasatdl torténd védelme érdekében.

b) Az elektronikus informaciés rendszerben alkalmazott kriptogréfiai modulokhoz valé hitelesitésre kizarolag
az adott kriptografiai modul hitelesftési Gtmutatéjdnak megfelelé technoldgidkat szabad alkalmazni.

66. Felhasznal6i fibkok kezelése, eszkdzdk azonositasa és hitelesitése

a) Felhasznéléi fibkok kezelésére vonatkozd eljdrasrend.
Hivatalban alkalmazott elektronikus informaciés rendszerekben jelen Szabélyzatban meghatarozott
eljarasrend szerint kell a felhasznaléi fickokat kezelni.

b) Jogositasi matrix.

Az alkalmazaskataszter dokumentumban a jogositasi métrix alapjén minden alkalmazésra meg kell hatarozni
a elektronikus informaciés rendszer felhasznaléi fidkjait, azok tipusait, meg kell hatdrozni tovabba az
elektronikus informaciés rendszer jogosult felhasznaldit, a csoport- és szerepkor tagsagot és a hozzéaférési
jogosultsagokat, valamint (szlkség esetén) az egyes felhasznaldi fiokok tovabbi jellemzéit.

c) Jogositasok kezelése

A felhasznaldi fiokokat az informatikai UzemeltetSk kezelik, a munkakori leirdsukban szerepld informaciés
rendszerek és szervezeti egységek vonatkozasaban.

A kezelés soran az azonositas-hitelesitési eljdrasrend szerint a jogosult informatikai Ugyintézé létrehozza,
engedelyezi, médositja, letiltja és eltavolitja a felhasznaldi fidkokat, valamint az eljérasrend szerint folyamatosan
ellendrzi a felhasznaloi fidkokat.

A jogositasi eljaras sordn az informatikai Ugyintéz6 az azonositas-hitelesitési eljdrdsrend szerint a
felhasznalokat feljogositja az elektronikus informéciés rendszerhez valé hozzéférésre az érvényes hozzaférési
engedély, a tervezett rendszerhasznalat az alapfeladatok és funkcidik alapjan.

d) Jogositasok felllvizsgélata

A szervezeti egység vezet8k, a kdzépvezetdk a hozzajuk rendelt informatikai Ugyintézékkel az azonositas-
hitelesitési eljarasrendnél meghatarozott gyakoriséggal és eljdrasrend szerint felllvizsgaljak a felhasznéléi
fickokat, a fiokkezelési kbvetelményekkel vald dsszhangot.

e) Megosztott, csoport fibkok
Hivatalban nem lehet olyan kilsé (tavoli) hozzaféréssel vagy mas okbdl kialakitani olyan megosztott vagy

csoport felhasznaloi fidkokat, amelyekhez hitelesit® eszkdzok tartoznak.

f) Hozzaférés alapvet6 fi6kokhoz
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Minden szervezeti egységben dolgozd felhasznald alapértelmezésben jogosult a szervezeti egységéhez
kapcsolédd alapvetd fidkhoz és alkalmazasokhoz hozzaférni. Tovabbi csoport jogokat a felhasznald
vezetdjének irasbeli kérésére adhatd az azonosftési és hitelesitési eljdrasrend szerint.

67.

Hozzéaférési csoportok meghatérozasa.

A Hivatal informatikai rendszereihez az alabbi hozzaférési csoportokat hatarozza meg:

a)

Q)

d)

g

68.

a)

9]

69.

Belsé haldzati alapszolgéltatds hozzaférés a Hivatal &ltal meghatarozott irodarendszerekhez valé
hozzaférést biztositja, ami a belsd hdldzatra csatlakoztatott minden felhasznaléi munkaallomason
rendelkezésre all.

Belsé haldzati felhasznaldi alkalmazas hozzéférés a felhasznaléi alkalmazas hasznalatét biztositja, ami
a felhaszndléi terllet erre jogosult munkatarsanak a megfelelé azonosftasi és hitelesitési eljérast
kovet8en a munkaallomdasan rendelkezésre all.

Felhasznaléi alkalmazads hozzaférés engedélyezett jogosultsag hasznalattal, kils6é Uzemeltetd altal
mUkodtetett elektronikus informaciés rendszerelemekhez.

Bels® haldzati privilegizalt szolgaltatds hozzéférés a specidlis informatikai szolgaltatasok (pl. Internet,
Laptop hasznalat) igénybe vételét biztositja.

Bels6 haldzati privilegizalt Uzemeltet8i hozzaférés a Rendszerszoftverekhez (operacios rendszerek) és
a rétegszoftverekhez (adatbazis-kezel6k) valé hozzaférést biztositia, valamint a felhasznaldk
felhasznaldi alkalmazasbeli hozzaférési jogosultsag bedliitdsét teszi lehetvé. llyen jogosultsagokkal a
kinevezett Uzemeltet8k rendelkeznek.

Kulsé felhasznaléi hozzaférés az elektronikus levelezési fiokokhoz.

Kuls6 privilegizalt hozzaférés a rendszer karbantartasdhoz, ennek sordn meghatarozott modon
konfiguralt elektronikus informaciés rendszerelemeket vagy eszkodzoket kell biztositani azon személyek
szamara, akik az elektronikus informacids rendszert kilsé helyszinen hasznaljak.

Ellendrzési eljdrésrend a belsd® halézatbdl térténd hozzaférésekhez, jogosultsag-kezelési és
hozzéférés ellendrzés.

A legyz6 és az Informatikai biztonsagért felelés személy az Informatikai munkakdrék meghatarozasat
annak megfeleléen hatarozzdk meg, hogy az informatikai jogosultsagok kezelése pontosan
meghatdrozott személyek altal torténjen.

A rendszer folyamatos naplézés ellenbrzésével biztositott az inaktiv fidkok kiszlrése és az
informacidaramlas ellendrzése.

A privilegizalt jogosultsagokrél 6nallé nyilvantartast vezet az Informatikan dolgozé Ugyintézé.

Nyilvantartasok vezetése.

Az aktuélis Felhasznald neveket és az azokhoz tartozé jogosultsagokat az informatikai Uzemeltet8knek
nyilvan kell tartani (jogosultsdgi matrix vezetésével). Azt az informatikai Uzemeltetbk a munkakori
lefrasban foglaltak szerint vezetik, annak pontossagaért és napra készségéért felel6sséggel tartoznak.

Az Informatikai biztonsagért felelés személy a privilegizalt funkcidkkal kapcsolatban kotelezdvé teszi,
hogy az Informatikai munkavéllalék a kilon jogosultsdgi matrixban meghatarozott biztonsagi
funkcidkhoz vagy biztonsagkritikus informacidkhoz hozzaférési jogosultsaggal rendelkezd felhasznaldi
a nem biztonsagi funkcidk hasznélatdhoz nem a kildénleges jogosultsdghoz kotétt - Ugynevezett
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70.

privilegizalt - fidkjukat vagy szerepkoriket hasznaljék.

biztonsagkritikus informacidkhoz.
Az erre kotelezettek naplézzak a privilegizalt funkcidk végrehajtasat.

A Hivatal elektronikus informaciés rendszere megakadalyozza, hogy a nem privilegizalt felhasznaldk
privilegizalt funkcidkat hajtsanak végre, ideértve a biztonsagi ellenintézkedések kikapcsolasat,
megkerUlését, vagy megvaltoztatasat.

Az Alapszolgaltatasokkal, felnasznéléi alkalmazésokkal, és speciélis IT szolgéltatasokkal (pl. Internet,
Laptop) Osszefliggd jogosultsagok részletes nyilvantartdsdt - melyik felhasznalénak milyen
Jjogosultsagai vannak - részben (rlapok, részben a felhasznaléi alkalmazasok erre kialakitott
adatbazisai tartalmazzak.

A Felhasznalok és Uzemeltet6k jogosultsdgainak megvaltoztatdsét elird, az Uzemeltetési és

Informatikai Csoportvezetd jévahagyasat tartalmazo leveleket, dokumentumokat az Informatika is
nyilvantartja.

Tdzfalvédelem és a support szolgéltatasa.

A Hivatal informaci6biztonsaga érdekében az Informatikai Csoport munkatérsai elldtjgk a kdvetkezd
feladatokat:

a)

e)

g)

h)

a sajat logszerver folyamatos monitorozasat és (zemeltetését;

a szolgaltatasokhoz szlkséges szoftverek zemszer(i m(ikédésének folyamatos biztositasat;

a tlzfalak konfiguracids allomanyainak napi szintd mentését a Véllalkozd kdzponti management
rendszerebe (e rendszer hatékony mentési és katasztréfa elharitasi képességeinek készénhetéen az
Uzemeltetett rendszer telies megsemmisilése esetén is rovid idén belll visszadllithat6 a produktiv
kérnyezet);

a tlzfalak naploféjljainak rendszeres figyelését;

a felfedezett, rendellenességekre utalé jelekrdl jelentés készitését, illetve amennyiben az a rendszeren
beluli médositassal megoldhatd, akkor annak kivitelezését;

napi fajlrendszer integritas ellendrzés;

a napldallomanyok forgatasat, biztonsagos archivélasat;

statisztikak készitését azokon keresztil az adott szolgdltatas ellenérzését;
a biztonsagi szoftverfrissitések elvégzését;

az idBszakosan teljes frissitést (6sszes szoftver és kernel);

online elérés esetén az Internet fel8l elérhetd szolgéltatésok, a fajlrendszer-telitettség, a haldzati
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71.

d)

72.

interfészek hibdi, a futé folyamatok, az entrépia pool, a terhelés (load), a levelezd spool-ok telitettsége,
a membriatelitettség, a nyitott fajlok, a belépett felhaszndldk, a legtobb memdriat fogyasztdk tizes
listaja, a torolt futtathatd dllomanyok folyamatos ellendrzését;

Logikai védelmi intézkedések a jogosultség-kezelés és hozzaférés soran.

A Hivatal elektronikus informéciés rendszereiben nem engedélyezett az azonositas/hitelesités nélkili
tevékenység.

Munkaszakasz zaroldsa. Az informatikai Uzemeltetdk és a felhasznaldk kételesek biztositani, hogy a
Hivatalban alkalmazott vagy alkalmazni kivant elektronikus informaciés rendszer meghatarozott
id&tartamu inaktivitas utan, vagy a felhasznalé erre irdnyuld 1épése esetén munkaszakasz zarolasaval
megakadalyozza az elektronikus informécidés rendszerhez valé tovabbi hozzéférést, valamint
megtartja-e a munkaszakasz zaroldsdt mindaddig, amig a felhaszndlé a megfeleld eljarasok
alkalmazasaval nem azonositja és hitelesiti magat Gjra.

Képerny6takards. A munkaszakasz zarolasakor a képernyén kordbban lathaté informaciot, egy
nyilvdnosan lathaté képpel (vagy Ures képernybvel), vagy a bejelentkezési felllettel - ami a zarold
személy nevét is tartalmazhatja - kell eltakarni.

Munkaszakasz lezérasa. Az elektronikus informacios rendszer automatikusan lezarja a munkaszakaszt
az érintett szervezet &ltal meghatérozott feltételek vagy munkaszakasz szétkapcsolast igényld
események megtérténte utan.

A Hivatalban hasznélt informatikai rendszerek hasznalati jogosultsaganak ellendrzése

A Hivatalban hasznalt informatikai rendszerek hasznélatdnak jogosultsagat az aldbbi eljarasrend
szerint folyamatosan ellendrizni kell.

Az Informatikai biztonsagért felel8s személy kézremUkodésével, az Infermatika munkatarsai a
szakirodai rendszerek felhaszndldinak jogosultsdgét, a jogosultsdgi métrix-al valé egyez8séget
folyamatosan, szdrépréba-szerien ellendrizhetik, tovabba a szakiroda vezet6je vagy az altala -
munkakdri leirdsban - e feladatra kijel6lt kezdeményezheti.

Az ellenbrzés soran meg kell allapitani, hogy a vizsgélt felhasznald jogosultsdga megegyezik-e a
munkakori leirédsédban szereplé feladatokhoz kapcsolédd jogosultsagokkal.

Az ellenbrzésrél jegyzOkonyv készUl, amely tartalmazza az ellenérzés idejét, helyét, az ellendrzott
rendszert, az ellenérzésben részt vevd személyek nevét, beosztasat, az ellendrzétt jogosultsagok
felsorolasat, az ellenérzés eredményét, megdllapitasait.

Az elkészult jegyz8kdnyvhoz mellékelni kell a vizsgalat targyahoz kapcsolddd rendszerbejegyzést,
amelyet a rendszer fejlesztéje biztosit, ha az a rendszerbdl automatikusan nem nyerhetd ki.

Amennyiben az Informatikai biztonsagért felelés személy és / vagy a szervezeti egyseg vezetdje a
rendszer biztonsaga szempontjdbdl kockazatos rendellenességet tapasztal, haladék nélkul feljegyzés
formajaban tajékoztatja a Jegyz6t.

Az ellen6rzéseket minden felhasznald vonatkozasdban a jogositasban bekdvetkezett valtozas esetén
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)

73.

a)

74.

a)

b)

Q

d)

haladéktalanul (azaz az elsé bejelentkezéskor) ezen felll negyedévente legaldbb 5 felhasznaléra
vonatkozoan el kell végezni Ugy, hogy a szervezeti egység létszaméatd! fluggéen 2-3 évente az
ellenérzések sorén minden felhasznalé jogosultséga ellendrzésre kerdljén.

Minden ellen6rzés soran felll kell vizsgalni az adott szervezeti egységben dolgozé, adott
szakrendszerekben, illetve az &ltaldnosan hasznalt rendszerekben (pl. file-szerver, e-mail szolgdltatés,
stb.) jogositott személyeket, a mddositott jogosultsédggal rendelkezd, valamint és a szervezeti
egyseghbdl kordbban tévozott felhasznéldk jogait.

Az ilyen jogosultsag-megszintetési cselekmények konkrét felsoroldséval (ki, melyik rendszerben,
milyen jogosultsaggal rendelkezett, ebbdl mi kerllt megszintetésre) a fenti jegyzokdnyvet ki kell
egésziteni.

Az ellenérzés soran felll kell vizsgéIni a 30 napnél régebb 6ta nem hasznélt fidkokat. Ezeket az érintett
szervezeti egyseg vezetOvel tortént egyeztetést kdvetden le kell tiltani. Amennyiben az adott
elektronikus informéaciés rendszerben erre lehet&ség van, automatizmusokat kell érvényesiteni a 30
napnal réegebben nem hasznalt fiékok letiltdsara, kivéve ha irésos engedély van a tovabbi hasznalatra.

A nyilvantartas ellen6rzésének rendje jelen Szabdlyzat kihirdetésével kerdl kihirdetésre.

A nyilvantartas ellenérzésének felllvizsgélata jelen Szabélyzat fellilvizsgalataval ker(l feliilvizsgélatra.

Azonositas vagy hitelesités nélkil engedélyezett tevékenységek

Hivatalban és a Hivatal eszkdzein, a Hivatal Informéciés Rendszerein vagy rendszerelemein azonositas
vagy hitelesités nélkdl semmilyen tevékenység nem folytathatd.

Ez aldl kivételt képeznek a belsd haldzattdl fuggetlen, kiilsé internetre csatlakoztatott:
o lgyfélterminalok

o abizottsagi és képviselt testlleti felhasznéldk eszkdzei

o publikus honlap pubiikus funkciéi

Rendszer- és kommunikaciévédelmi eljardsrend, rendszer- és kommunikaciévédeiem.

Az elektronikus informaciés rendszer elkuléniti a felhasznaldk altal elérheté funkcionalitast (beleértve
a felhasznaloi felllet szolgdltatdsokat) az elektronikus informéciés rendszer irdnyitési
funkcionalitasatol.

Az elektronikus informaciés rendszer védi az érintett szervezet 4ltal meghatéarozott maradvany
informacidk (pl.: &tmeneti féjlok) bizalmasségat, sértetlenségét.

A Hivatal elektronikus informdciés rendszere meggétolja a megosztott rendszereréforrasok Gtjan
torténd jogosulatlan vagy véletlen informaciéaramlast.

A Hivatal a rendszer és kommunikécié védelmét az aldbbi eszkdzdkkel biztositja:
= biztonsag tervezésére, értékelésére, elemzésére kialakitott eljarasrenddel,
= a kritikus rendszerekre rendszerbiztonsédgi tervek kialakitdsaval, bevezetésével,
mUikddtetésével,
= az alkalmazasok, folyamatok sziikséges mérték( szétvalasztasaval,

69
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= afelel8sségek, biztonsagi funkciok, szétvalasztasaval,

= konfiguracidkezelési és valtozdskezelési eljgrasrenddel ,

= hatdrvédelemmel, benne tulterhelés és szolgdltatds megtagadas alapu tdmadas elleni
védelemmel,

» hozzaférési, hitelesitési eljarasrenddetl

= hozzéférési pontok szigord szabalyozasaval,

= karbantartasi eljarédsrenddel

Kllsé szolgdltatéval a szerz6désben foglaltak szerint, titoktartasi nyilatkozat megtételét kovetben
ismertethetd meg az eljarésrend.

Eljarasrend felllvizsgélata, frissitése. A rendszer- és kommunikaciovédelmi eljarésrendet jelen
Szabdlyzat felllvizsgalataval egyidejlleg felul kell vizsgélni. Amennyiben az indokolt, az eljarasrendet a
Szabdlyzat médositadsaval kapcsolatos eljarasrend szerint frissiteni kell.

g) Jelen Rendszer- és kommunikéciévédelmi eljarasrend jelen Szabdlyzat kihirdetésével kerdl

kihirdetésre.

75. Vezeték nélkuli, mobil eszkoz6k hozzaférése

a) Alapértelmezett tiltas.

A Hivatalban a belsd informatikai haldzatra, elektronikus informacids rendszerre és az NTG kapcsolatra tilos
olyan vezeték nélkili hozzaférést biztositd eszkodzt telepiteni, amely jelentds mértékben megnéveli a
bizalmassag, sértetlenség, rendelkezésre allas kockazatat.

Azaz nem okozhat adatvédelmi incidenst, amikor a Hivatal elektronikus informaciés rendszerében tarolt adat
jogellenes kezelése vagy feldolgozésa, igy kuldndsen a jogosulatlan hozzaférés, megvéltoztatas, tovabbités,
nyilvdnossagra hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmisulés és sérilés kdvetkezik

be.

b) Kiilsé hal6zat hasznélata.

A vezeték nélklli hozzaférést igénylé és a hivatali elektronikus informacios rendszeren keresztdl
végzett feladatokhoz, az érintett kbzépvezet§ koteles legalabb a kilsé haldzati jogosultsagok
gyakorlasat megel6z8 3 munkanappal a jogosultsagot megigényelni.

Az igénylésben meg kell hatdrozni a hdlézatra csatlakozOk nevét, eszkdzét, eszkdzén talathatod
operaciés rendszert, valamint a csatlakozas okat, idétartamat.

A kapcsolat kizarolag VPN-en keresztdl torténhet.

A kapcsolat az Uzemeltetési és Informatikai Csoportvezet irasbeli jévahagyasaval, és csak kilsé
internetes haldzat Utjan biztosithatd.

Nem kell el8zetesen engedélyeztetni a képviseldk és a bizottsagi tagok hozzaférését, ha a Hivatal altal
biztositott eszkdzzel kivannak csatlakozni.

Az informatikai halézatban a kilsé internet kapcsolatot a belsé haldzattdl fizikailag és logikailag
szeparalt modon kell biztositani.

A két haldzatot tilos 6sszekapcsolni!
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76. Avezeték nélkuli hozzaférést nyujté eszkdzok konfigurélésa

a)

9)

A vezeték nélklli hozzaférest nyljtd eszkdzdket - kivéve a publikus internet szolgéltatast nydjtd
eszkozOk - Ggy kell konfiguralni, hogy az csak titkositott médon, hitelesitett felhasznal6kat vagy
eszkdzdket engedjen hozzéférni a halézathoz.

A hitelesitéséhez szikséges kédokat havonta meg kell véltoztatni a haldzatba kapcsolt minden vezeték
nélkili eszkdzon. A kddok megvaltoztatasara csak a kijeldlt informatikai Ggyintézd jogosult védett
haldzaton kialakitott vezetékes kapcsolaton keresztl.

A wireless LAN és a WIFI, a Hivatal esetében egylttesen kerll alkalmazésra a halézati adatbiztonséag
érdekében.

77. Antenndk, AP eszkbzdk

A Hivatalban lehetség szerint olyan karakterisztikdju és teljesitményszint(i antennékat, AP eszkdzoket, és
arnyékolasi megoldasokat kell felszerelni, vagy egyéb technikai megoldasokat alkalmazni, amelyekkel
csékkenthetd az érintett szervezet fizikai védelmi hatarain kivil a jelek észlelésének valdszinsége.

78.

a)

9]

d)

e)

79.

Mobil eszkdzok hozzéférés ellenrzése

A Hivatali munkavégzéshez csak hivatali tulajdond, hasznélatra tadott és a Hivatali informatikai
ugyintézd altal az Infrastruktdra tervben meghatdrozott mobil eszkdzokre vonatkozd
alapkonfiguracidval telepitett eszkdzdket szabad hasznalni.

A Hivatal tulajdonaban lév6 vagy a Hivatal adatait hasznalé mobil eszkdzokon gondoskodni kell az
eszkbztitkositasrél, a tarold alapu titkositasrél, vagy mas technoldgiai eljdrast kell alkalmazni a mobil
eszkdzokon tarolt informaciék bizalmassaganak és sértetlenségének a védelmére, vagy az informéacidk
hozzaférhetetlenné tételére,

Az alapkonfiguraciot tilos megvaltoztatni, kivéve az alapkonfiguracié véltozasara vonatkozé eljarasrend
keretében torténd valtoztatasokat.

A Hivatali halézathoz tilos sajat eszkdzzel csatlakozni, kivéve a kiildndsen indokolt eseteket, amikor a
klls6 munkatarsakra vonatkozd engedélyeztetési folyamat, sordn a MAC cim alapjan engedélyezett
eszkdzOket meghatérozott idétartamban, a meghatarozott feladatok ellatdsara szabad csatlakoztatni.

A hozzaféréseket a hatdrozott idétartam lejartaval azonnali hatdllyal meg kell szintetni. Belss

munkatars sajat eszkdzét (BYOD) kiléndsen indokolt esetben a kiilsé munkatarssal azonos biztonsagu
engedélyeztetési folyamat alapjan, hatdrozott idétartamra szabad csatlakoztatni.

KUls6 elektronikus informaciés rendszerek hasznélata

Kllsé elektronikus informaciés rendszereket kizérdlag a feladatellatds érdekében, a jogszabalyi
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80.

81.

a)

Q)

82.

felhatalmazas mértékéig szabad hasznalni. Jogosultsagot kérni, médositani, torolni az e Szabalyzatban
meghatarozott mddon lehet, az 53-as pont alapjan.

Felhasznal6i Internet bdngészés, hasznélat ellenérzése

A megtekintett oldalak, letditések, illetve azok napldfajlja az Informatika szamara hozzaférhetd.

Az Informatika kételes a naplék alapjan az Internet forgalom kévetésére, mérésére, és a vezetdség
kérésére arrél részletes, az egyes munkaallomasokra, felhasznaldkra vonatkozd kimutatast késziteni.

Az Uzemeltetési és Informatikai Csoportvezet6, vagy az altala kijelolt személy koteles az Internet
napl6féjl alapjan az Internet hasznalatot ellendrizni annak megallapitasara, hogy az Internet hasznélata
megfelel-e a Hivatalbeli és a tdrvényi el8irdsoknak.

Amennyiben az ellenérzés nem megfelelé Internet hasznalatot jelez, a vizsgdlatot az érintett
munkatarssal és vezetSjével ismertetni kell.

Rendellenes esemény, adatvédelmi incidens, bekOvetkezte vagy annak lehet6sége, tovabba
informacidbiztonsagi veszélyeztetés esetén, az Informacidbiztonsagért felelés személy haladéktalanul
jelenteni koteles ezt a Jegyzd, szamara, tovébba szikség esetén a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet részére.

A felhasznal6k elektronikus levelezése.

A felhaszndlokra vonatkozd magatartasi szabalyokat a Szabalyzat XVII. fejezete tartalmazza, annak

tartalmat az Uzemeltetési és Informatikai Csoportvezetd &ltal kijelolt informatikai Ggyintéz& belsd
oktatds keretében a felhasznaldkkal rendszeresen ismerteti.

A Hivatal jogosult az elektronikus levelezé rendszerében tovabbitott Uzenet vagy levél tartalmat, az
Gzenet vagy levél feladdjanak vagy cimzettjének kiszolgéltatasa nélkll, a Hatésag szdmara - kérésre -
atadni.

Rendellenes esemény, adatvédeimi incidens, bekovetkezte vagy annak lehet6sége, tovabba
informacidbiztonsagi veszélyeztetés esetén, az Informacidbiztonsdgért felelds személy jogosult az
elektronikus levelek ellen6rzésére. El6zetes észlelés esetén haladéktalanul jelenteni kdteles ezt a
Jegyz6 szamadra, tovabba szikség esetén a Nemzetbiztonsdgi Szakszolgalat Nemzeti Kibervédelmi
Intézet részére.

Az elektronikus informaciés rendszer felUgyelete.

A Hivatal hatarvédelmi eszkdzeit Ugy kell beallitani, hogy az automatikusan, valds idében is alkalmas
legyen a kibertdmadasok vagy a jogosulatlan hozzéférési kisérletek vagy hozzéférések észlelésére,
azonosfitasara, valamint a megfeleld technikakkal felUgyelie a beérkezd és kimend adatforgalmat a
szokatlan vagy jogosulatlan tevékenységekre, vagy kérdlményre tekintettel.

A Hivatalban alkalmazott elektronikus informaciés rendszereket és hatdrvédelmi eszkdzdket Ugy kell
beéllitani, hogy azok alkalmasak legyenek a jelen Szabdlyzatnak megfelelé napldbejegyzések
készitésére amely naplébejegyzéseket a megfelel§ eljdrasrenddel véd a jogosulatlan hozzaféréssel,
maodositéssal és torléssel szemben.
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83.

a)

b)

0

84.

a)

b)

Q)

A fellgyeleti eszkozt Ugy kell bedllitani, hogy szokatlan vagy magas kockazat( tevékenység esetén
TELEGRAM és e-mail fellleteken egyarédnt riassza az Informatika kijelolt Ggyintéz&jét, aki koteles
megvizsgaini a naplébejegyzéseket és koteles fokozott védelmi intézkedéseket tenni a kibertamadasok
megel8zése érdekében.

A naplobejegyzéseket a napld kiértékelés fejezetben foglaltak szerint folyamatosan ellendrizni kell.

Biztonségi riasztésok és téjékoztatasok

A Hivatal a biztonsagi riasztdsok kommunikaladsara a Telegram alkalmazést hasznalja, melyben minden
riasztds visszakereshetd.

Az Informaciobiztonsagért felel6s személy folyamatosan figyeli a kormanyzati eseménykezel kbzpont
altal a kritikus halozatbiztonsagi eseményekré| és sériilékenységekrél kdzzétett figyelmeztetéseket,
valamint a Hatdségtdl érkezé értesitéseket; ezek tartalmardl tajékoztatja az Informatika munkatarsait.

Amennyiben a figyelmeztetések és/vagy értesitések a felhasznélékra vonatkozd informdcidkat
tartalmaznak, Ugy a figyelmeztetést az Informatikai Csoport haladéktalanul kézzéteszi az Intranet belsé
webszerveren.

Adathordozé szllités, Allami Futarszolgalat altali szallités, ellendrzés, cimkézés eljdrasrendje

A hivatalban alkalmazott karbantartds, szallitds, stb. sordn haszndlt, hivatali rendszerek és
rendszerelemek, kiléndsen a hivatali adatokat tartalmazé adathordozdk kizardlag az Uzemeltetési és
Informatikai Csoport vezetSjének vagy akaddlyoztatdsa esetén a helyettesének engedélyével
széllithatok el.

Az adathordozok eiszéllitésat megel6z&en - feltéve, hogy az adathordozd elszéllitasanak nem az
adatok jogszer( és tervezett stvitele a cél - az Informatika ellendrzi az elszéllitandé adathordozdkat az
alabbiak szerint:

o visszadllithatatlanul toréini kell az adatokat a rendszerelemekrél és az adathordozérdl (az
adathordozé térlése nem eredményezheti a szikséges adatok elvesztését, azokat a megfeleld
helyre le kell menteni a beavatkozést megel&z&en),

o meg kell gy6z8dni arrél, hogy az adathordozé nem tartalmaz visszadllithaté adatokat,

> az adathordozo selejtezésekor az adathordozét fizikailag meg kell semmisiteni,

° a megsemmisitésre vagy elszallitasra varé adathordozdkat, az esemény bekdvetkeztéig elzartan,
csak az Uzemeltetési és Informatikai Csoportvezetd és Helyettese ltal hozzaférhetSen kell tarolni,

o tlzallé pancél burkolatban kell széllitani.

Az érintett szervezet alapértelmezésben tiltja, indokolt esetben az Uzemeltetési és Informatikai
Csoportvezetd engedélyével, nyilvantartds vezetése és informatikai Ugyintézd felligyelete mellett

szallithatok informatikai eszkdzok a Hivatalba, illetve a Hivatalbdl el,

A létesitménybe bevitt, onnan kivitt informacids rendszerelemeket, és nyilvantartast a portaszolgélat
figyeli és ellen&rzi.
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e)

k)

A 466/2017. (XIl. 28) Korm. rendeletben meghatarozott adattrezor-archivélast tartalmazé fizikai
adathordozékat, az an. KAT konténereket, a Készenléti Rend8rség Klldnleges Szolgélatok Igazgatdsaga
Allami Futdrszolgélat regisztralt képvisel6i vehetik &t; illetve az Informatika részérél ezzel irasban
megbizott személyek adhatjak at.

Az Uzemeltetési és Informatikai Csoport vezet6je jogosult rendszeres és id6kdzi adattrezor-archivélast
elrendelni, tovabbd & vagy az dltala kijeldlt személy kdteles bejelenteni a Készenléti Rendbrség
Kulonleges Szolgélatok Igazgatésaga Allami Futarszolgdlatanal a konténer széllitdsi igényt. Az
adatk{ldés havonta egyszer téténik.

A KAT konténerekben levé adathordozdk atadas-atvételének helyszine az Informatika-helyisége, ahol
kizérdlag a Futdrszolgdlat regisztralt képviselSi az azonositdsuk utdn és a Hivatal részérdl ezzel
megbizott személyek tartézkodhatnak

Az adathordozdk atadas-atvétele erre a célra kialakitott és a Futdrszolgalat dltal rendszeresitett 1 db
plombaval elldtott, lezart KAT konténerben térténd elhelyezéssel, valamint a futarjegyzék kitoltésével
és annak kolcsonos aldirasaval torténik.

A KAT konténerben kilén lezart, a ragasztasnal a megbizott munkavaliald altal szigndzott borftékban
kell elhelyezni:

a fizikai adathordoz6k gyéri szamat,

a titkositott és mentett adatok feloldasat biztosito jelszdt és

az archivalt rendszerek gyari nyilvdntartd jegyzékét.

Az adathordozdknak a Hivatalba valé rendszeres visszaszdllitasa az el6z8ek szerint, erre a célra
kialakitott és a Futdrszolgdlat altal rendszeresitett KAT konténerben torténé elhelyezéssel, tovabba
annak leplombalasaval, valamint a futdrjegyzék kitdltésével és kolcsdnds alairasaval torténik.

Ha nyilvanvalé rendellenesség észlelhet$ az adattrezor-archivalast tartalmazé fizikai adathordozok
dtadés-atvételével, dokumentalaséval, a KAT konténerrel, a fizikai adathordozéval és a plomba fizikai
llapotéval kapcsolatban, akkor az Informatika megbizott munkavallaloi jegyz8kdnyvet kotelesek
felvenni.

A kitoltott futdrjegyzéket, a fizikai adathordozdk gyari szamdt és az archivalt rendszerek gyari
nyilvantartasat az Informatika munkatarsai hiteles papir alapon kételesek megdrizni.
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85.

a)

b)

86.

Az elektronikus informaciés rendszer mentései, Kormanyzati adattrezor-archivalas

A Hivatalban |év6 adatok mentése az Informatikafeladata. A mentések napi, heti havi rendszerességgel
kerUlnek elvégzésre.

A mentett adatok, informacidk és bizalmas informatikai elemek mentésekor mind a fizikai hozzaférési,
mind az elektronikus vagy fizikai taroldsi mind pedig az adathordozékra vonatkoztatva - jelen
Szabalyzatban meghatarozott médokon - meg kell &rizni a mentett informaciok bizalmassagét,
sértetlenségét és rendelkezésre allasat mind az elsédleges, mind a masodlagos helyszinen.

A Hivatal az elektronikus Ugyintézéssel 6sszeflggd adatok biztonsagat szolgdlé Kormanyzati
Adattrezorrél szol6 466/2017. (XIl. 28.) Korm. rendeletben meghatarozott adattrezor-archivélast is
végez.

A Jegyz6 az elektronikus informacids rendszer kockdzatelemzésének eredményeként az adattrezor-
archivalasban érintett adatokat a 3. szamu osztalyba sorolta.

Az Uzemeltetési és Informatikai Csoport vezet6je jogosult rendszeres és idékdzi adattrezor-archivélast
elrendelni. Az adattrezor-archivaldsban érintett adatokat a 3. szdmuU kategéridnak megfeleléen a
szerverlzemeltetSk fizikai adathordozéra menteni kételesek, ezt megel6z8en az adatokat particié
titkositassal védik le.

A fizikai adathordozdk gyari szamaét, a titkositast feloldé jelszot és az archivélt rendszerek azonositoit
nyilvan kell tartani; mindezek jegyzékét az Informatika &rzi.

Adathordoz6k kezelése, titkositasa, torlése, megsemmisitése, selejtezése

Az adathordozokat alapértelmezésben a Hivatal addig hasznalja, amig az hardveresen tdmogatott vagy
amig a taroldkapacitésa elégséges, illetve amig az eszkoz hibatlanul mikéddképes.

A Hivatal vonalkéddal megjeldli az elektronikus informéciés rendszer adathordozoéit, jelezve az
informaciéra vonatkozé terjesztési korldtozasokat, kezelési figyelmeztetéseket és a megfelel6
biztonsagi jelzéseket, ha ezek rendelkezésre allnak.

A Hivatal meghatarozott mobil eszkdzdkdn tarolt informéacidk bizalmassaganak és sértetlenségének a
védelmére, vagy az informaciok hozzaférhetetlenné tételére eszkdztitkositast, tarold alapu titkositast,
vagy mas technoldgiai eljarast alkalmaz.

Azokat az adathordozdkat, amelyeket a Hivatal a munkavégzéshez, illetve a feladatellatasra

alkalmatlannak mindsitett, a selejtezési eljarast:

o gz adattartalmat tordini kell,

o fizikailag meg kell semmisfteni és / vagy

o veszélyes hulladékok kezelésére jogosult vallalkozast megbizni az elszallitdséval, amelyrdl a
vallalkozdsnak szallitd jegyet kell kidllitani.

A hasznalhatatlan adathordozdk adatmegsemmisités (torlés) nélkdl nem kerllhetnek ki a Hivatal
tertletérél.

Az adatmegsemmisitést Ugy kell elvégezni, hogy a tarolt adatoktdl flggetlenll azok visszadllithatatlanok
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k)

87.

Q)

legyenek.

A torolt adathordozékrél minden esetben a legkorszer(ibb, rendelkezésre all6 technoldgiaval
ellendrizni kell az adatok visszaallithatatlansagat.

Amennyiben az adatok egészét vagy részét sikerll visszadllitani, Ugy az eljarast feldl kell vizsgalni, az
alkalmazott technoldgiat ki kell cseréini olyan megoldasra, amellyel biztosithaté az adatok
visszaallithatatlan toriése.

Az adathordozét addig tilos kiadni, amig az visszaéllithaté adatokat tartalmaz.
Adathordozék fizikai megsemmisitése.
o Az adathordozékat - amennyiben a felépitésiik azt engedi - alkotéelemeire szét kell szerelni, és az

adathordozé réteget roncsoldsos technolégiaval le kell fejteni az eszkdzrél.

o Amennyiben ez nem lehetséges, Ugy az adathordozot fizikailag toébb részre mechanikai behatas
utjan szét kell torni.

A megsemmisitést, a megsemmisitésre vald dtadést, az adathordozék, eszkdzdk azonosithatdsagat
dokumentalni kell.

Az elektronikus informaciés rendszer elemeinek hulladékgydijtése és elszéllitasa

Az elektronikus informéciés rendszer hulladéknak mindsulé elemeit, tartozékait - kilonss tekintettel
az akkumulatorokra - szallité és csomagold anyagait a Hivatalnak telephelyenként meghatarozott és
biztonsagos helyen kell taroinia.

Az Uzemeltetési és Informatikai Csoportvezetd koteles a Jegyz6 felé javaslatot tenni a hulladékoknak
és veszélyes hulladékoknak, a 2012, évi CLXXXV. torvényben, a 225/2015. (VIII. 7.) Korm. rendeletben

foglalt el6irdsoknak megfeleld, elszallitasara vonatkozéan.

Az elszallitas folyamatat az Informatika-dolgozdinak dokumentainiuk kell.

. Megbizhatésagi és sértetlenségi teszt

Az Informatika teszteli a biztonsagi mentéseket az adathordozdk megbizhatdsdgénak és az informacioé
sértetlenségének a garantalasa érdekében.

Tesztnek mindsll az a nem tervezett eljaras is, amely sordn a hivatali munkavégzéshez szlikséges
adatok visszaallitasa felhasznaloi kérésre térténik.

A Hivatal az elektronikus Ugyintézéssel osszeflggd adatok biztonsagdt szolgald Kormanyzati
Adattrezorrél sz6l6 466/2017. (XII. 28.) Korm. rendelet szerint visszaszallitott fizikai adathordozékrél az

adat-helyreallitast kizarélag a Jegyz6 utasitasara lehet elvégezni.

Az Adattrezor adathordozéinak adat-helyredllitdsat kizérélag a kijeldlt munkaallomasokon lehet
elvégezni.

76



89.

a)

90.

b)

@)

d)

g

h)

91.

Kartékony kédok elleni védelem, virusvédelem

Hivatal a kartékony kodok elleni védelmi intézkedésként kereskedelmi forgalomban kaphaté és/vagy
nyilvanosan hozzaférheté nyilt forraskédd kémprogram- és virusirtd rendszereket, valamint biztonségi
frissiteseket és javitbcsomagokat alkalmaz a kliens és a szerver gépeken. A kartékony kédok elleni
vedelem csak az Alkalmazaskatalégus dokumentumban meghatdrozott védelmi szoftverekkel
végezhetd.

Ezek telepitése és konfigurdlédsa csak az Uzemeltetési és Informatikai Csoportvezetd altal kijelolt
informatikai Ggyintéz¢ altal torténhet. Az informatikai Ugyintézd ellenérzi a téves riasztasokat a
kartekony kod észlelése és megsemmisitése soran, valamint figyelembe veszi ezek lehetséges
kihatasat az elektronikus informéacids rendszer rendelkezésre &llasara.

Kliens szamitégépek kartékony kédok elleni védelmi feltételei

Kliens szamitdgépeken olyan kartékony kédok elleni védelmet kell alkalmazni, amelyhez legal4bb napi
szintd adatbazis-frissités érhetd el,

Az Informatika—altal beszerzett védelmi rendszer legyen megbizhatd, az adatbazis-mintékon kiviil
legyen lehetdség kulonbozd szintl heurisztikus keresés beallithatdsagara.

Arendszer védje a sajat dllomanyait a kompromittlédas ellen, csak a rendszergazda altal személyesen
eszkozolt cselekményeket engedélyezze. Felhaszndld vagy alkalmazas ne legyen képes a rendszert
atkonfiguralni (parancssorbdl vagy szkriptek futtataséval sem), a szolgéitatasokat ledllitani.

Az ellendrzés folyamatosan torténjen a hattérben, folyamatosan legyen megfigyelt a szamitdgép
memodridja. Hattértarol6 csatoldsakor automatikusan induljon el az ellenérzés, a levelez8program
hasznélatakor, a csatolt mellékletek letdltésekor, webbongészéskor és maés, interneten végzett
cselekmények hatésara varhato fertézésveszélyes eseményekkor, programok, futtathatéd allomanyok
szkriptek elinditasakor, fertézhetd adatdlloményok hasznélatakor torténjen meg a teljes korfi
ellendrzés.

A fertdz0tt allomanyokat az informatikai Uzemeltetd tisztitsa meg, ha erre nem képes, helyezze
karanténba, egyidejlleg kildjon riasztast az informatikai Ugyintézének.

Az adatbazist legalabb naponta frissitse, legyen képes belsé haldzaton talélhaté proxy szerverrdl
begydijteni és telepiteni a frissitéseket és a konfigurdcidkat. Csak ellenérzott frissitéseket fogadjon be.

A Kliens szamitogépeken futd alkalmazésok biztonsagi frissitéseit az Gzemeltet8knek folyamatosan
telepiteni kell.

KUlon biztositani kell az Informatikénak olyan hordozhaté és asztali szamitégép kartékonykdd-
mentességet, amelyek nem csak a hivatali halézatban és / vagy a hal6zattél levélasztva tizemelnek.

Ezeknél a szamitdgépeknél meg kell oldani az adatbazis-frissitést a hivatali haldzattdl eltéré haldzatok
haszndlata esetére is.

Szerver szamitégépek kartékony kédok elleni védelme.
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A szervereken és a kozponti informaciés rendszereken a Informatika a meghatarozott
szolgéltatdsokkal rendelkezé, olyan kértékony kddok elleni védelmi szoftverterméket kell alkalmazni,
amely kozpontilag képes folyamatosan monitorozni a halézatban és a szerver-szolgaltatasok altal
kezelt allomanyok és csomagok kartékonykdd-mentességét, kaldndsen a belépési és kilépési
pontokon.

Amennyiben kartékony kédot vagy arra utald jeleket tapasztalnak az Uzemeltet&k, akkor felderitik és
megsemmisitik (hatastalanitja) azokat.

Kéretlen Uzenetek elleni védelem

A Hivatal elektronikus informécids rendszere az elektronikus levelezés soran mind a bejévé mind a
kimen& kéretlen Uzenetekkel, illetve a levéiszeméttel kapcsclatos kdzponti védelmi megoldasokat
valésit meg a rendszer ki- és belépési pontjain az aldbbiak szerint:

o sz(ri a leveleket a targyban szerepld kifejezések alapjan

o sz(iri a leveleket a levél tartalmaban szerepl§ kifejezések alapjan
o feketelistak alapjén szlri a leveleket

o gyakori levélszemét-mintak alapjan sz(ri a leveleket.

A kisz(irt leveleket a rendszer még a felhasznaléhoz t6rténé megérkezését megeldz8en karanténba

helyezi, majd 60 nap elteltével torli. A torolt levelekrdl nem kild értesitést sem a feladénak sem a
cimzettnek.

Frissités a Kéretlen Uzenetek elleni védelme miatt

Az elektronikus informéacios rendszer automatikusan frissiti a levélszemét elleni védelmi
mechanizmusokat azok Ujabb verzidival és elérhetd adatbazisaival.

SzUkség esetén az Informatika frissfti a levélszemét-ellen8rzd és -sz(r8 rendszerét a
konfiguraci6kezelési eljarasrend szerint. A valtozasokat at kell vezetni az Alkalmazaskataldguson.

Naplézési és elszamoltathatésagi eljarasrend kihirdetése

A Jegyz6 az elektronikus informéciés rendszereiben tortént események és incidensek vizsgalata
érdekében az aldbbi naplézési és elszdmoltathatdsagi eljdrasrendet hatarozza meg,

A naplézasi elszamoltathat6sagi eljarasrendet az Uzemeltetési és Informatikai Csoport vezetdje jelen
Szabdélyzat megismertetésével az informatikai Ugyintéz&k, valamint a rendszer mdkodeséért felelds
kulsé szervezetek szamara kihirdeti.

¢) A jelen Szabdlyzatban foglalt eljarasrend megismerését az Uzemeltetésben részt vevok - kiilsé

95.

szolgéltatas igénybe vétele esetén a kijelolt kapcsolattarték Utjan - alairasukkal igazoljak. Az alairt
nyilatkozatokat az Uzemeltetési és Informatikai Csoportvezetd zart pancélszekrényben 6rzi.

Naplézasi eljarasrend
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A napldzasi eljarasrendet, valamint a naplézandé eseményeket a Hivatal jelen Szabalyzat
felllvizsgalatakor vagy a naplézasi rendben térténd véltozasok esetén fellilvizsgélja és frissiti.

A naplézand6 események vizsgélatakor egyeztetni kell a biztonsagi naplé funkcidkat a tobbi, napléval
kapcsolatos informaciét igényld szervezeti egységgel, a kdlcsénés tdmogatés novelése érdekében,
valamint, hogy irdnymutatéssal segftse a napl6zhat6 események kivalasztasat.

Meg kell vizsgalni tovabbd, hogy a naplézhat6é események megfeleldnek tekinthetSk-e a biztonsagi
eseményeket kovetd tényfeltaro vizsgélatok tdmogatasahoz.

A Hivatalban alkalmazott elektronikus informéacids rendszerekre vonatkozdan el kell irni, valamint a
rendszereket alkalmassé kell tenni az aldbbi napl6generalasi feladatok végrehajtasara.

Napl6zandé események, naplégeneralasi feladatok

A Hivatali Informatika kételes olyan naplobejegyzéseket elallitani a kdvetkezd eseményekre:
o adatokhoz valé hozzaférés (ki, mikor, mit Iatott, médositott)
o felhasznaldi bejelentkezés, kijelentkezés,

o felhasznaldk altal végzett tranzakcidk

o felhasznald jogosultsagi szintjének valtoztatasa,

o rontott jelsz6 megadas,

o jelsz6-véltoztatés, resetelés

< jogosultsdgcsoportok médositasa

o felhasznald létrehozasa, tériése

o felhasznaldk dltal végzett tranzakcidk

o felhaszndldi kvotak megsértése

Az informatikai rendszernek alkalmasnak kell lenni arra, hogy feliigyelhetd legyen, hogy az események
melyik csoportjat a rendszer melyik kilonallé 6sszetevéje naplézza.

A napl6bejegyzések tartalma

Az elektronikus informacis rendszereket (gy kell paraméterezni, hogy a naplébejegyzésekben
elegendd informaciot gyljtsenek be ahhoz, hogy ki lehessen mutatni, hogy milyen események
torténtek, mibdl szarmaztak ezek az események, és mi volt ezen események kimenetele.

Az informatikai rendszer lehet8séget nyUjt arra, hogy a fentieken tdl, részletesebb informaciékat is be
lehessen venni, a naplébejegyzések tipusa, elhelyezkedése vagy targya alapjan, amennyiben erre
szUkség mutatkozik. Tovabbi naplézasi események bedllitasakor figyelemmel kell lenni a tovabbiakban
eléallitandé naplok mennyiségére a térkapacitds és a feldolgozas vonatkozdsdban, és csak a
védelemmel aranyos médon szabad engedélyezni.

A napldbejegyzésnek a kdvetkezd adatokat mindenképp tartalmaznia kell:

o felhasznaléi név, azonosito,

> az esemény datuma és idépontja (eltérés esetén a rogzités idépontja is),
° munkaallomés azonositdja,

e azesemeény leirasa,

o az esemény sikeressége, vagy sikertelensége,
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o file hozzaférés esetén, a file neve.

A rogzitett adatok alapjdn meg kell tudni hatarozni, hogy:
o egy bizonyos adathoz egy konkrét id8pillanatban ki fért hozz3;
o egy bizonyos személy adott id6intervallumban milyen adatokhoz fért hozza.

Naplé tarkapacités

Uj rendszerek bedllitasakor, valamint a jelenleg hasznat rendszerek fellllvizsgélata soradn meg kell
hatarozni, hogy a minden alkalmazott elektronikus informacids rendszerhez implementélva lett-e a
megfeleld méretd naplé tarhely.

Anaplé tarkapacitast minden esetben Ggy kell kialakitani, hogy az a jelen Szabélyzatban meghatarozott
naplézasi kritériumrendszernek megfeleljen.

A napl6 térkapacitast Ggy kell méretezni, hogy minden naplébejegyzés a keltezésétbl szamitott 1 évig
visszakdvethetd legyen.

A naplézasi incidens, a riasztés, a fellgyelet

Amennyiben a naplézas valamilyen hiba okdn nem tud megtérténni, a fellgyeleti rendszer azonnal
Telegram és e-mail riasztast kuld a rendszer Uzemeltetéséért felel8s informatikai tgyintézd szamara,
aki azonnali hatallyal megvizsgélja a naplé hibanak okat és javitja a hibat.

A felUgyeleti rendszer ezzel egy id6ben megkezdi a naplézési folyamat szabalyos ledllitasat. Az
informatikai Ugyintézé kételes a hiba elharitasat kdvetéen a naplézast visszakapcsolni és a teljes kord
naplézas mdkddését mintavételezéssel ellendrizni.

Amennyiben a napld térhely beteléshez kdzelit, azaz a tarhely foglaltséga eléri a rendelkezésre allo
kapacitds 80%-&t, a felugyeleti rendszer val6s idej( riasztast kiild a rendszer Uzemeltetéséért felelGs
informatikai Ugyintéz& szdmara, aki azonnali hatéllyal megvizsgélja a tarhely kapacitdsdnak névelési
lehetbségeit, és végrehajtja a legkevesebb veszteséggel jaré miveletet (pl. tarhely kapacitas névelés,
archivalas, tomorités, 1 évnél régebbi adatok torlése)

Naplévizsgalat és jelentéskészités

Hivatal az elektronikus informaciés rendszerei altal készitett naplok folyamatos ellenrzésére és
kiértékelésére specidlis, integralt, minden rendszerbél szérmazd Osszesitett naplokiértékelésre
alkalmas naplokiértékeld rendszer szoftverterméket és szolgaltatast vesz igénybe.

A naplékiértékeld rendszerrel szemben tamasztott kbvetelmények:

o Nagy sebességl log-feldolgozast biztosit,

o Beépftett vagy szabadon készithetd logdefiniciok segitségével felismeri, felbontja, indexeli és
tarolja a naplosorokat,

s Biztositja egyedi alkalmazasck napléinak feldolgozasat,

o Webes kezel&felllete nyUijt az adatok hatékony eléréséhez,

< Multi-dimenziondlis statisztikai adatokat gyUjt valés id8ben, barmely logsor barmely mezéjét
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felhasznalva,

»  Biztonsagos csatornan tovébbitja a logokat méas eszkdzdknek,

¢ Exportalhatd jelentéseket gyart automatikusan PDF forméaban,

> Riasztasokat kuld egyedileg meghatérozott feltételekre illeszkedd logok esetén,

o Egymastdl fuggetlen logsorok kdzétti Osszefliggéseket taldl, korrelaciés elemzést végez valds
id6ben,

o Syslog, rsyslog, syslog-ng, Lasso, Snare kompatibilis,

o SOAP APl interfészt ad a kiilsé programoknak,

o tomoritetten tarolja a naplébejegyzéseket

€) A naplokiértékeld rendszer 4ltal generalt naplkat minden informatikai Ugyintézé az altala - valamint

a munkakori leirdsa szerint — Uzemeltetett rendszerek vonatkozasaban napi szinten koteles &tnézni,
nem megfelel6 vagy szokatlan mikddésre utalé bejegyzések észrevételezése esetén, illetve riasztaskor
a napl6bejegyzések tartalmat kiértékelni és megkezdeni a probléma okénak feltarésat, a rendellenes
makddés megsziintetését,

Egyidejlleg az informatikai Ugyintézk kotelesek tdjékoztatni az Informaciébiztonsagért felelSs
személyt, aki megteszi a sziikséges - rendellenes m(ikddés kockazataval arényos - lépéseket.
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101. Napl6bejegyzések védelme, sértetlensége

a) Az elektronikus informaciés rendszer 4ltal generdlt napldkat, valamint a naplékiértékeld rendszer altal
készitett riportokat Ugy kell térolni, hogy ahhoz illetéktelen személyek ne férhessenek hozza, ne
mddosithassék és ne tordlhessék.

b) Az elektronikus informacids rendszereket és a naplékiértékeld rendszereket Ugy kell jogositani, tarolni
és paraméterezni, hogy ahhoz naplémaoddositasi vagy torlési céllal illetéktelenek ne férhessenek hozza.

¢) Anapldbejegyzéseket és a naplokiértékel® rendszer altal készitett riportokat, valamint a naplét készitd
alkalmazésok és rendszerek naplézassal kapcsolatos bedllitasait a tartalék telephelyre is alkalmazni
kell.

102. Rendszerid® beéllitas, szinkronizalasa

a) Az elektronikus informaciés rendszer meghatérozott gyakorisdggal &sszehasonlitia a bels6
rendszerérékat egy hiteles kulsé idéforrassal, és ha az idSeltérés nagyobb, mint a meghatarozott
id6tartam, szinkronizélja a belsd rendszerdrakat a hiteles kilsé id6forrassal.

b) Rendszeridd beéllitdsa. A Hivatal az elektronikus informéciés rendszerei, valamint a kliens
szamitogépek rendszerérajanak bedllitdsdhoz az UTC idét szolgaltatd haldzati idd protokollt (Network
Time Protocol, NTP) hasznal.

C) A rendszerdrékat Ggy kell beallitani, hogy egy folyamatosan hattérben futd alkalmazas kiszamitja a
rendszeréra elcsliszasat, és folyamatosan modositja azt.

d) Ennek eredményeképp nem lesznek naplézasi szempontbdl kezelhetetlen méret( javitasok, amelyek
inkonzisztens naplékat eredményezhetnének (ntpd).

e) Idébélyegek Az alkalmazott elektronikus informaciés rendszerek az el6zd pontban meghatarozott
id6észinkron Gtjan beéllitott belsé rendszerérét hasznalnak a naplobejegyzések id8bélyegeinek
elballitaséra.

103. Hatarvédelem

A Hivatal sajat maga, folyamatos t(izfal izemeltetési support szolgéltatést Iat el, ezen belll:

o aszolgaltatdsokhoz szlkséges szoftverek izemszer(i miikddésének folyamatos biztositasat;

o a tlzfalak konfigurécids allomanyainak napi szintl mentését a Vallalkozé kbézponti management
rendszerébe (e rendszer hatékony mentési és katasztréfa elharitasi képességeinek koszénhetden
az Uzemeltetett rendszer teljes megsemmisllése esetén is révid idoén beldl visszadllithatd a
produktiv kbrnyezet)

o atlizfalak napl6fdjliainak rendszeres figyelését;

o a felfedezett, rendellenességekre utalé jelekrdl jelentés készitését, illetve amennyiben az a
rendszeren bellli médositassal megoldhatd, akkor annak kivitelezését;

o napi fajlrendszer integritas ellenérzés;

o anapléallomanyok forgatasat, biztonsagos archivalasat;
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o statisztikak készitését azokon keresztll az adott szolgéltatés ellenérzését;

°  abiztonsagi szoftverfrissitések elvégzését;

o azidbGszakosan teljes frissitést (6sszes szoftver és kernel);

o online elérés esetén az Internet fel6l elérhetd szolgltatasok, a fajlrendszer-telitettség, a hal6zati
interfészek hibai, a futé folyamatok, az entrépia pool, a terhelés (load), a levelezd spool-ok
telitettsége, a memoriatelitettség, a nyitott fajlok, a belépett felhasznlék, a legtobb memériat
fogyasztok tizes listaja, a torolt futtathatd alloményok folyamatos ellenbrzését

Amennyiben a szoftver a rendszerben véltozast észlel, vagy olyan eszkdzéket taldl, amelyek régéta nem
kerultek bekapcsolasra vagy csatlakoztatdsra, Ugy elektronikus levélben riasztast killd az (zemeltetének, aki az
eltérd rendszerelemeket azonnali hatéllyal megvizsgélja.

104. Internetcsatlakozéas korldtozasai

a) A Hivatal a Nemzeti Tavkozlési Gerinc (NTG) szolgéltatashoz 1 db fizikailag kiépftett, az Informatikai
Csoport szerverszobéajaban elhelyezett, a NISZ Zrt. &ltal feligyelt hatarvédelmi eszkdzokon keresztil
létesitett csatlakozdson kapcsol6dik az internet és mas kiilsé kommunikaciés szolgaltatashoz.

b) A Hivatal viszonylatdban az NTG UzemeltetSje: a Nemzeti Infokommunikaciés Zrt. (NISZ), aki a
csatlakozashoz szikséges IP cimeket, és a két haldzat kozti kapcsolatot biztositja sajat tlizfalrendszerén
keresztUl. A Hivatal mikodéséhez sziikséges router sajat tulajdonud, mivel Uzemeltetést csak Cisco
eszkdzre véllalja a NISZ Zrt., ezért az NTG hatéart a router jelenti.

¢) Tilos olyan hal6zati csatlakozés kialakitasa, (az ahhoz csatlakoztatott barmely eszkdzzel ésszekapcsolva
pl. modemes, mobiltelefonos, mobilinternetes, bluetooth, WiFi vagy vezetékes, illetve barmilyen arra
alkalmas technolégia alkalmazasaval) a belsé haldzathoz, ami jelentés mértékben megnéveli a
bizalmassag, sértetlenség, rendelkezésre allas kockazatat.

d) Nem okozhat adatvédelmi incidenst, amikor a Hivatal elektronikus informacids rendszerében tarolt
adat jogellenes kezelése vagy feldolgozasa, gy kiléndsen a jogosulatlan hozzaférés, megvaltoztatas,
tovabbitas, nyilvanossagra hozatal, térlés vagy megsemmisités, valamint a véletlen megsemmisUlés és
sérulés kovetkezik be.

105. Més haldzati kapcsolatok korlatozésai

a) Mas haldzatok kdzvetlen csak a hatérvédelmi megoldasokon kivilre csatlakoztathaték a jelen
Szabalyzatban meghatérozott, megfeleld fellgyeleti, ellenérzési és védelmi, valamint az infrastruktura
tervben meghatérozott forgalomaramlasi szabélyok beallitasat kdvetéen.

b) A forgaloméramlasi szabalyok kozul az ideiglenesen vagy tartésan beéllitott kivételt annak idétartama
feltlntetésével dokumentaini kell.

Q) AKkivételek lejartakor, valamint havi rendszerességgel 4t kell tekinteni a forgalomaramlasi szabalyokat,

és el kell tavolitani minden olyan kivételt, amely idStartama lejért, vagy amely jelenlétét az alapfeladat
ellatdsa nem indokolja.
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106.

0)

107.

Tavoli készulékek

Alapesetben tavoli készlilékkel elektronikus rendszerhez kapcsolédni tilos!

Az elektronikus informaciés rendszerhez kizérélag az engedélyezett VPN-en keresztll lehet tavoli
készUilékkel kapcsolédni.

Amennyiben az ilyen kapcsolat elengedhetetlen, Ugy meg kell gatolni, hogy a készulék egyidejlleg helyi
kapcsolatokat |étesitsen a rendszerrel.

Talterhelés - szolgaltatds megtagadas alapl tdmadas - elleni védelem

Hivatal internetes kapcsolatan, valamint a kiviirél csatlakoztatott haldzati kapcsolatain olyan hatarvédelmi

eszkdzd

ket kell Gzemeltetni, amelyek képesek megfelel6 védelmet nydjtani a tdlterheléses (Ugynevezett

szolgéltatds megtagadas) jellegli tdmadasokkal szemben, vagy korlatozza azok kihatasait a megtagadas jelleg(
tamadasok listéja alapjan legaldbb az aldbb meghatérozott biztonsagi intézkedések bevezetésével:

108.

[87]
~

109.

alkalmazasok blokkoldsa: IDS behatoldsvédelmi rendszerrel szlrje ki a tllterheléses tdmadasok
eszkozeit alkalmazésszinten (kivllrél befelé és bentrdl kifelé iranyulé tdmadasok esetén is)
kapcsolatszam korlatozésa: tiltsa ki az egy tavoli végpont feldl érkezd indokolatlanul nagy szamu
kéréseket

lekérdezések szdmanak korlatozasa: korladtozza az egy végpont feldl védett alkalmazas-protokollokon
(példaul HTTP, DNS) érkez6 lekérdezések szamat

nem szabélyos forgalom kisz(rése: szlrje ki a hamis vagy gyanUs kapcsolatokat, végezzen ellenbrzést
a hibés, atlapolddé visszajétszott vagy nem szabvanyos halézati csomagokra nézve és szlrje ki azokat
(spoofing)

ismert szerverek tiltdsa: adatbazisok alapjan tiltsa a potencidlis tdmadasokat okozd szervereket.

A hatérok védelme

Hivatal internetes kapcsolatan, valamint a kivilrgl csatlakoztatott halézati kapcsolatain olyan
hatarvédelmi eszkdzoket kell Uzemeltetni, amelyek képesek megfelel§ védelmet nydjtani az
elektronikus informacids rendszerei bizalmassaganak, sértetlenségének és rendelkezésre allasanak
megdrzésére.

Ennek érdekében a hatarvédelmi megoldas felligyeli és ellenérzi a kulsé hatarain térténd, valamint a
rendszer kulcsfontossagl belsé hatérain térténd kommunikaciot az aldbbiak szerint:

= IPS/IDS

« DM

= DLP

= transzparens proxy

A hatarvédelmi eszkdzok kialakitdsat és beéllitdsait az Infrastruktdra Terv tartalmazza.

Szolgéltatdsok szétvélasztasa
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a) Hatarvédelmi és felUgyeleti eszkdzok

A hatarvedelmi és felligyeleti rendszerek még részben sem futhatnak olyan hardver eszkézon, amelyen
fizikailag vagy virtualizaciés technolégidval més, a hivatal belsé vagy kils6 szolgdltatésokat nyuijtd
rendszerei futnak, még akkor sem, ha a logikai szeparacié biztonségos technoldégival torténik.

b) Statikus tartalomszolgéltatas

A Hivatal mlkodtetésében 1év6, statikus (foleg kézi feitdltésd) vagy kvazi statikus (nem kdzvetlen
belsd haldzati eszkdzrél szarmazé automatikus adatszolgéltatis esetén) tartalomszolgaltatésra
szolgalo webszervereket fizikailag szepardit médon, kiilénallé szervereken kell futtatni, tehat az
elektronikus informaciés rendszer elkllonftett végrehaijtasi tartomanyt tart fenn a végrehajto
folyamatok szamara.

> Nem futtathatok a webszerverek olyan virtualizalt kdrnyezetben, amely azonos hardverre keriilt
telepitésre belsé halézati szolgaltatast nyudjté szerverrel, még akkor sem, ha azok logikailag
biztonsagos technoldgidval keruitek elvalasztasra.

° Az ilyen szervereket a hivatali NTG kapcsolattdl teljesen flggetlen internet kapcsolaton és
hatarvédelmi megoldasokon keresztll kell Gzemeltetni.

) Nyilvanos adattartalmak hozzaférése

A belsd halézati rendszerekbdl adatot szolgéltatd, nyilvanosan hozzéférhetd rendszerelemeket Gn.
demilitarizalt zénakban (DMZ) kell elhelyezni, gy, hogy a publikusan hozzaférhets eszkdzék csak
ellendrzott médon, irdnyitott lekérdezéseket végezhetnek a belsd szerverek felé. Minden mas, a belsé
haldzat iranyaba torténd lekérdezési és egyéb hozzaférési lehet6séget tiltani kell!

d) Elektronikus levelezési szolgltatas

° Az elektronikus levelezési szolgéltatast tgy kell beallitani, hogy azon keresztiil csak a rendszerbe
ténylegesen létezd elektronikus levelezési fiokkal rendelkezs, és azon keresztil hitelesitett és
azonositott felhasznal6 legyen képes elektronikus levelet kiildeni. A levelezd rendszert webmalil
klienssel lehet elérni a belsé halézatbdl.

o AkulsS haldzatban tilos domain néwvel azonosftani a webmail-es levelezd szolgéltatast, azt csak IP
cm alapjan lehet elérni. A webmail szolgéltatds kivilrél csak tobbtényezds, eszkdz alapu
hitelesftési eljdrason keresztll, legalébb https biztonsagt protokollon keresztul érheté el, ahol az
eszkdztél a kulcs nem vélaszthaté el.

110. Rendszer-, informéaci6- és adatatvitel sértetlenségének védelme, Rendszer és
informacibsértetlenségi eljdrasrend

a) A Hivatal a kdvetkez titkositasi el6irdsokat szabja meg a kliensek, felhasznalok szamara, kiléndsen,
ha val6szinli a szervezeti adattadas:

° bizalmas adatok kezelese esetén a felhasznalé alkalmazza a ,keepass” technikai lehet6ségeket,
tehat a a jelszavai biztonsagos tarolasat;

o alkalmazza a veracrypt szoftvereket, amelyek kdnnyen hasznélhaték, nyflt forraskodtak és
mindharom nagy platformra elérhetéek és a segitségével titkosftott konténerfajlokat hozhatnak
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b)

|étre és létezd particidkat titkosithatnak le.

o Afeloldd kulcsot a két szintl biztonsagnak megfelelben személyesen vagy TELEGRAM-ben kell a
kliens részérél eljuttatni az altala megjeldlt és biztonsdgosnak mindsitett célszervezet
képvisel6jének. Ezzel bizonyos szempontbdl mobilitést is kap az alkalmazott biztonsagi eljaras.

Bels6 haldzati felhasznaldi alkalmazés hozzaférés a felhasznéldi alkalmazas hasznalatat biztositja, ami
a felhasznaléi terllet erre jogosult munkatarsanak a megfelelé azonositasi és hitelesitési eljarast
kévetéen a munkaallomasan rendelkezésre all.

Belsé héldzati privilegizalt szolgdltatds hozzaférés a specidlis informatikai szolgaltatasok (pl. Internet,
Laptop haszndlat) igénybe vételét biztositja.

Bels® haldzati privilegizalt Gzemeltetdi hozzaférés a Rendszerszoftverekhez (operéciés rendszerek) és
a rétegszoftverekhez (adatbézis-kezel6k) valé hozzéférést biztositja, valamint a felhasznalok
felhasznaldi alkalmazasbeli hozzaférési jogosultsag beallitdsat teszi lehetévé. llyen jogosultsagokkal a
kinevezett Uzemeltet&k rendelkeznek.

A Hivatal a rendszer és informé&cié sértetlenségét az aldbbi (megel&zd, észlels és kezeld) eszkdzdkkel
biztositja:

o fizikai és kdrnyezeti védelmi intézkedésekkel

o hozzaférések szabalyozdsaval

o virusvédelemmel

> a biztonsagi frissitések miel8bbi és fellgyelt elvégzésével

o am(ikddd rendszerek monitorozasaval és riasztasi rendszerrel
o napldzassal és napld elemzéssel

»  hatarvédelemmel és

o biztonsagi események kezelésére kialakitott eljarasrenddel,

o kllsé szolgaltatas soran alkalmazandé eljarésrenddel

Kulsd szolgaltatétdl igénybe vett elektronikus informécids rendszer szolgéltatas esetén az eljarasrend
betartasat a kiils6 szolgéltatéra nézve szerz6déses kdtelemként érvényesiteni kell.

Jelen Rendszer és informéacidsértetlenségi eljdrasrendtdl kdzds megegyezéssel el lehet térni abban az

esetben, ha a kllsé szolgdltatd / Uzemeltetd:

> a rendszerhez megfeleld eljarasrendet készitett, és az a Hivatal szdméra elfogadhatd, a
védelemmel ardnyos intézkedéseket tartalmaz vagy

o aszolgdltatas igénybe vételét jogszabdly irja el

A Hivatal iroda- és csoportvezetdi kotelesek a kils® szolgéltatokkal / tzemeltetbkkel kapcsolatos
egylttmUkddésiket az Informatika felé haladéktalanul jelezni.

Rendszer és informacidsértetlenségi eljarasrend kihirdetése

Jelen rendszer- és informéacié sértetlenségre vonatkoz6 eljarasrend jelen Szabalyzat kihirdetésével
ker(l kihirdetésre. Kuls® szolgéltatéval a szerzédésben foglaltak szerint, titoktartasi nyilatkozat
megtételét kovetéen ismertetheté meg az eljardsrend.

Rendszer és informaciésértetienségi eljdrasrend felllvizsgalata, frissitése

A rendszer- és informéciésértetlenségi eljrasrendet jelen Szabalyzat felllvizsgalataval egyidejlleg
fell kell vizsgalni. Amennyiben az indokolt, az eljarasrendet a Szabalyzat modositasaval kapcsolatos
eljarasrend szerint frissiteni kell.
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111. Az adatatvitel sértetlensége, kriptogréfiai eljaras

a) A Hivatal elektronikus informaciés rendszereivel kiviilrél kommunikalé minden rendszer esetén meg
kell kvetelni olyan étviteli technoldgia meglétét, amely az adatatvitel sértetlenségét nem veszélyezteti,
a tovabbitott adatok és informaciok bizalmassagat megvédi.

b) Az adatokat VPN csatornan keresztil és/vagy a megfeleld, szabvanyos vagy egyéb jogszabalyokban
biztonsagosnak mindsitett kriptogréfiai eljarassal (legalabb SSL/TSL réteg alkalmazésaval) titkosftani
kell az adatétvitel sordn az informaciok megvéltozasanak észlelésére,

) Az elektronikus informaci6s rendszerek kapcsolatat Ugy kell megtervezni és kivitelezni, hogy az egy
munkaszakaszra épUl6 kétirdnyd adatcsere befejezésekor, meghatarozott idétartamu inaktivitds utan
a rendszer megszakitja a kapcsolatot a klls6 rendszerrel,

d) A meghatéarozott kilsé rendszerekkel térténd kapcsolatra vonatkozé alkalmazott technolégidkat az
Infrastruktdra tervben részletesen szerepeltetni kell. Ugyanitt meg kell hatérozni az elektronikus
informaciés rendszerben alkalmazott kriptogréafiahoz szikséges kriptogréfiai kulcsokat a kulcsok
eléallitésara, szétosztaséra, taroldsara, hozzaférésére és megsemmisitésére vonatkozé szabalyokat is.

e) Egylttmdkodésen alapuld eszkdzok esetében az operdcidés rendszerben kell bedlliitani a
szamitéstechnikai eszk6zok (pl. kamerak, mikrofonok) tévoli aktivalasat, kivéve, ha az érintett szervezet
engedélyezte azt, és kdzvetlen kijelzést nyljt a tavoli aktivitisrdl azoknak a felhasznéldknak, akik
fizikailag jelen vannak az eszkdznél.

f) Az elektronikus informéciés rendszer csak a Nemzeti Média- és Hirkézlési Hatésag elektronikus
alairassal  kapcsolatos  nyilvantartdsaban  szerepl6 hitelesitésszolgaltatok altal  kibocsatott
tanusitvanyokat fogadhatja el az érintett szervezeten kivilli felnasznalék hitelesftéséhez,

112. Biztonsagos név/cim feloldd szolgaltatasok

a) Hivatal az informatikai halézataban biztonsagos név/cim feloldo szolgaltatésokat (Ggynevezett hiteles
forras) hasznal.

b) Az elektronikus informaciés rendszer a név/cim feloldasi kérésekre a hiteles adatokon kivil az
informacié eredetére és sértetlenségére vonatkoz6 kiegészit6 adatokat is biztosit, és ha egy elosztott,
hierarchikus névtar részeként mikadik, akkor jelzi az utédtartoményok biztonsagi allapotét is, és (ha
azok tamogatjak a biztonsagos feloldasi szolgaltatasokat) hitelesiti az utéd- és elédtartomanyok kozotti
bizalmi léncot. (Ggynevezett rekurziv vagy gyorsité térat hasznalé feloldas)

) Az elektronikus informaciés rendszer eredethitelesitést és adatsértetlenség ellendrzést kér és hajt
végre a hiteles forrdsbél szarmazé név/cim feloldé vélaszokra.

d) Tartalékok, azok az elektronikus informéciés rendszerek, amelyek egyiittesen biztosftanak név/cim

feloldasi szolgdltatast egy szervezet szdmadra, hibatlir6k és belsé/kilsd szerepkdr szétvalasztast
valdsitanak meg.
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113. Rendszer karbantartési eljarasrend

a) A Hivatal elektronikus informéciés rendszereinek karbantartasa, Utemezése a jelen eljdrasrend szerint
torténik.

o Afelhasznaléknak az Uzemeltetdk felé kell jelezni:
= amunka sordn tapasztalt és az elektronikus informacids rendszerben fellépd hibakat, tovabba
= azelldtandd egyéb Uzemeltetdi, Ugyintézdi feladatokat.

o Az Uzemelteték, amennyiben ismerik az egyszer( hibaelhéritds mddszerét, akkor azonnali
tévsegitséget tudnak nydjtani a felhasznalénak.

o Az lizemeltetdk, Ugyintéz&k kotelesek a hibat minél rovidebb iddn beldl kijavitani, elharitani.

o Amegoldott bejelentések adatai a Hivatal szdmara hiteles informaciét nydjtanak arra vonatkozéan,
hogy az elektronikus informaciés rendszerben milyen hibdk merUltek fel, milyen tovabbi
feladatokat kellett a muikddtetésik sordn ellatni,

o Az Uzemeltetés sordn a szerver Uzemelteték figyelemmel kisérik az elektronikus informaciés
rendszerek mukodtetéséhez alkalmazott rendszerelemeket, azok biztonsagi frissitéseit,

sérulékenységuket.

o A kulsé rendszerek esetén az adott szerz8dés szerint az Uzemeltetd, fejleszté jelzi a telepitendd
csomagokat, és azok kritikussagat.

b) priorizélas
A hasznélt rendszerelemekhez kapcsolédd frissitések és sérilékenységek priorizélasra kerdlnek
aszerint, hogy mekkora kockazatot jelentenek a rendszer mikoddésére és az adatbiztonsagra, valamint
aszerint, hogy a frissités elvégzése okoz-e tartds rendszerleallast, illetve az milyen korben és aranyban
érinti a felnasznaidk munkavégzését.

c) rendszeres karbantartas

A rendszeres karbantartdsokat az Informatika igény szerint, el6re tervezett id6tartamban végzi, gy, hogy az

esetleges nem vart események hatdsara hétfé munkakezdésig vissza lehessen &lini a megel6z6 allapotra. A

megel6z6 llapotot a beavatkozast megel&zden teljes korlen le kell menteni.

d) engedélyezés

A karbantartdsokat és azok id6tartamét a rendszerledllast kivand id@szakokra vonatkozéan a Jegyzé
engedélyezi,

Amennyiben a rendszer karbantartdsdhoz kulsé szakérté beavatkozasa vagy kozremiikodése, tav-support
szolgaltatas igénybevétele szikséges, Ugy egy rendszer-beavatkozasi kérelem (RBK) kitoltése szlikséges a kilsd
beavatkozd részérél. A kils6 beavatkozést az Uzemeltetési és Informatikai Csoportvezett engedélyezi.

e) Karbantartésok, tervezett rendszeriedlidasok kommunikalasa

o A tervezett rendszerledllasok idépontjat és id6étartamat (szUkség esetén az okat, ha az nem
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befolyasolja az informéciébiztonsagot) a lellast megel6z6 1 héttel kordbban a publikus web
oldalon az Ugyfelek tajékoztatdsa érdekében és a belsé portalon a munkavallalék, felhasznalok
tajekoztatasara az informacidk kozott kozzé kell tenni. Ha a leéllas olyan rendszert érint, amelynek
sajat Uzend felllete is van, Ugy a leéllas iddpontjat és idétartamat ott is fel kell tiintetni.

> Akills§ rendszerek karbantartdsérél sz616 tajékoztatast — amennyiben az a hivatal mdikddését
érintheti - a kilsé rendszer karbantart6jatél kapott tajékoztatas alapjan azonnal a publikus web
oldalon az Ugyfelek t&jékoztatasa érdekében és a belsé portalon az informéacidk kdzott kozzé kell
tenni. Ha a leallas olyan rendszert érint, amelynek sajat tizené feliilete is van, és azt az Informatika
jogosult kezelni, Ugy a ledllas idGpontjat és idStartamat ott is fel kell tintetni,

o Aképviseli és /vagy bizottsagi munkavégzést érinté ledllasokrsl - flggetlendl attdl, hogy az kilsé
vagy belsé rendszert érint - a képviseléket, illetve a bizottsagi tagokat az altaluk meghatarozott
elektronikus levélcimen is értesfteni kell. Az értesitést a képviselSk kapcsolattartdi végzik az
Informatika t&jékoztatdsa alapjan.

o Olyan karbantartasi tevékenységek elétt, amelyek sordn méas rendszerek, szolgaltatdk
rendszereinek mikddése befolydsolhatd, az érintett szervezeteket a tevékenység megkezdését
megel&zBen téjékoztatni kell Ugy, hogy a beavatkozasra a szervezet fel tudjon készuiini, az dgyfeleit
megfeleld idében értesiteni tudja.

f) dokumentalas

Az elvegzett médositasokat dokumentalni kell, a véltozésokat az Infrastruktdra Tervben illetve az Alkalmazas-
katalégusban at kell vezetni.

Az elszallitott eszkdzoket a karbantartast kdvetben a visszaszallitaskor le kell ellenérizni aszerint, hogy
a visszaszallitott eszkdzok javitésa, karbantartasa megtortént-e, a javits karbantartas elérte-e a céljat,
a javitott eszkdzok megfelelen, biztonsagosan mikddnek.

g) kritikus rendszerelemek

Hivatal a kritikus rendszerelemek vonatkozasaban karbantartasi tdmogatast, tartalék alkatrészeket
szerez be a meghatarozott elektronikus informéciés rendszerelemekhez.

h) fellvizsgélat
Jelen eljarasrendet legalébb a Szabélyzat fellilvizsgalataval egyidejtileg feltl kell vizsgalni.

114, Kritikus rendszerelemek

o Aramellatas

o Haldzati eszkdzok

e Hdattértaroldk

e Internet kapcsolat

o KUlsé és belsé tlzfal rendszer
e Mentés

o Adatbazis-kezel® szoftver

o Szerverek

o |ratkezel® rendszer
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115. Karbantartasi eszkdzok és adathordozdk ellenérzése

a) Az informatikai rendszerizemeltetdk felelések a munkajukkal dsszeflggd vagy rabizott beszerzések
szakmai anyagénak teljeskdrliségéért, a leszallitott eszkdzdk, termékek ellendrzéseert, tételes
atvételéért.

b) Az Uzemeltetési és informatikai Csoport vezetdje a Beszerzési Szabélyzat elbirdsainak megfelel6en jar
el a karbantartasi eszkdzok mennyiségi és mindségi biztositasa érdekében.

€) AHivatal Informatikai dolgozéja minden karbantartast megel6z6en akar kilsd, akar sajat hataskdrben
elvégzett karbantartds és javitds esetén atvizsgdlja a karbantartasi eszkdzdket biztonsagi és
adatbiztonsagi szempontbdl.

d) Nem hasznalhaté karbantartasra olyan eszkdz, amely személyi sériilést okozhat, vagy nem elfogadhatd
mérték( informacidbiztonsagi kockazatot hordoz.

e) Adathordozd ellenérzés. Azokat a karbantartdsi eszkdzdket, amelyek szoftverek tarolasara és
futtatédsara alkalmasak, ellendrizni kell kértékony kddok, vagy nem megbizhaté hardverek vagy
rendszerszoftverek vonatkozasaban.

f) A kartékony kédot tartalmazé vagy gyanus eszkdzok nem csatlakoztathatdk az informaciés
rendszerelemekhez vagy a hélézathoz addig, amig a veszélyt jelentd kédok megnyugtatéan nem
kerlltek eltavolitdsra az eszkdzrdl.

116. Tavoli karbantartas

a) A Hivatal a support szolgéltatési szerz6dések megkdtésekor gondoskodik arrdl, hogy elektronikus
informéaciés rendszerein tavoli karbantartds csak elbre egyeztetett idGpontban, a megfelel
kommunikaciés csatorndn és porton, adott és azonositott tavoli munkahelyr6! (IP cim) kizarélag a
munkavégzéshez szlkséges id&tartamban és jogosultsaggal, ellendrzott koriimények kozott, jelen
Szabélyzatban meghatérozott hitelesitést kovetéen végezhet. Az elére definidlt id6tartamot, illetve ha
a munkavégzés korabban befejez&dik, a tavoli kapcsolatot azonnali hatéllyal bontani kell.

b) Tavoli karbantartds kizarélag szerzddéses jogviszonyban végezhetd, a szerzddésben a tavoli
karbantartdsra vonatkozé kritériumokat definidlni kell. Csak olyan szervezet végezhet tavoli
karbantartast, aki
o a szerzb6déses feltételek vonatkozasdban a jelen Szabdlyzatban kilsd szolgdltatéra vonatkozd

elvardsokat maradéktalanul elfogadta és teljesitette,
o titoktartasi nyilatkozatot tett minden résztvevéje, igy az altala tavoli karbantartasra hasznalt
informacids rendszere legaldbb a szervizelendd rendszerrel azonos biztonsagu.

¢) Amennyiben a karbantartdshoz hasznalt rendszer nem biztonsagos, Ugy a szervizelendd elemet el kell

tavolitani az elektronikus informaciés rendszerbél, és a tavoli karbantartdsi és diagnosztikai
szervizelést megel6z&en minden informaciét térdini kell az érintett rendszerelemrdl.

117. Klls6 karbantartékkal kapcsolatos Eljarasrend

a) A Hivatal az elektronikus informaciés rendszereinek kulsé szolgaltatok altal végzett karbantartasi
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eljarasa jogszabalyon és / vagy a szolgéltatoval kétdtt szerzédésben definialtak, valamint a jelen
Szabalyzatban meghatarozott eljarasrend szerint torténik.

Az informacidbiztonsag biztositdsa érdekében a fé szerzédési eldirasok, védelmi szabalyok a Hivatal
részérdl, a kdvetkezok:

A szerz8déses ajanlatokban az ajdnlattevéknek be kell nydjtaniuk a nemzeti vagyonrol sz6lé 2011, évi
CXCVI. torvény 3.8 (1) bekezdésében meghatarozott tin. 4tlathatdsagi nyilatkozatot, megjeldlve abban
a vallalkozas tényleges tulajdonosat.

A beszerzés targyatdl fliggben szerz6déses, annak megerdsitését szolgalé elem a Ptk. 6:159. § szerinti
kellékszavatossag, a 6:160. § szerinti termékszavatossag, a 6:175. § szerinti jogszavatossag és a Ptk.

o7s

6:171. & szerinti j6tallas eléirasa.

A beszerzes targyaté| fliggben szerzédéses elem a rendszeradaptalés, a beszerzéshez kapcsolédd
rendszerkdvetés.

Szlikseges szerz6déses kételem, ha a beszerzési targy rendelkezik ezzel, az alkalmazandé védelmi
intézkedések terv- és megvalésitasi dokumentacioi, koztiik a biztonsaggal kapcsolatos kils6 rendszer
interfészek leirasa, a magas és alacsony szint(i biztonsagi tervek, - ha azzal a szallité rendelkezik - a
forraskod es futtatdkornyezet beszallitéi atadasanak eléirésa; ha szikséges gy a licenc jogosultsag
frissitésének beszerzése.

Ha alkalmazasra kerdl, akkor szdllitéi kotelezettség, a rendszer, rendszerelem vagy
rendszerszolgéltatds biztonsdgos haszndlatdnak maodszereinek dokumentécidja, a felhasznald
kételezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsdganak a fenntartasahoz
szlikséges dokumentaci6, a felhasznalé 4ltal elérhetd biztonsagi funkcidkat és azok hatékony
alkalmazasi médjét lefré dokumentécio, tovabbé hogy az adminisztratori és fejleszt&i dokumentécio
jogosulatlanok szadmara ne legyen megismerhetd, moédosithatd, azt frasvédett elektronikus
adathordozén adja &t a szallité.

Alkalmazandé szallitéi kotelezettség, hogy a Hivatal érintett munkatarsai szaméara elvégezze a
szerepkorhoz tartozé jogosultsdgnak megfelel8en a rendszerhasznélati oktatasokat.

A szerzédések mindség ellenérzés eredményét kizarélag a Polgdrmesteri Hivatal Uzemeltetési és
Informatikai Csoportjénak vezetdje vagy a Hivatal vezetSjének dontése szerinti mas személy igazolhatja
le.

A szerzOdés teljesitésében résztvevs szakemberek a helyszini teljesitést / szolgaltatast a Polgarmesteri
Hivatal Informatikai Csoportjénak vezetéje vagy dolgozéja jelenlétében végezhetik el.

A szerzGdes teljesitésében résztvevs szakemberek / a szolgaltatast elvégz6 munkatérsai kilén-kiilon
titoktartasi kdtelezettséget véllalnak, e célbdl készitett nyilatkozat alairaséval.

A szerz6d$ fél a tudomasukra jutott minden nyilvanossag szdmara nem hozzaférhetd informaciét
bizalmasan kezel és kizérélag a mésik Fél elézetes irésbeli hozzajarulasaval hoz harmadik személy
tudomaésara.

A vallalkozo a teljesités sordn betartja és végrehajtja az allami és dnkormanyzati szervek elektronikus
informaciobiztonsagérél szélé 2013, évi L. térvényben (tovabbiakban Ibtv.), valamint a végrehajtasara
kiadott, a biztonsagos informaciés eszkdzokre, termékekre, tovabba a biztonsagl osztalyba és
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biztonsagi szintbe soroldsra vonatkozd kdvetelményekrdl szold 41/2015. (VIl. 15.) BM rendeletben
foglalt elbirdsokat, valamint a mindenkor hatdlyos a Megrendel® belsd informatikai, adatvédelmi
szabalyzataiban rogzitett és a szolgdltatdst barmilyen mdédon befolydsols, valamint a munkajogi,
munkavédeimi szabdlyokat.

C) A karbantartdsra jogosultak és a kapcsolattarték elérhetésége az Informatikai Csoport Kulsés
véllalkozék jegyzéke nev( dokumentumaban kerllnek meghatdrozasra. A Hivatal iroda- és
osztalyvezetdi kotelesek a kuls® karbantartdkkal kapcsolatos egytittmikédésiket az Informatika felé
haladéktalanul jelezni.

d) Karbantartasi jogosultak azonositasa,
o Helyszini karbantartési eljdrés sordn az elektronikus informaciés rendszeren karbantartast
végz6 szolgéltatd delegdltjatdl meg kell kdvetelni a hozzaférési jogosultsag igazolasat, a fizikai
hozzaférés-védelmi fejezetben meghatarozottak szerint a belépéseket adminisztraini kell.

» Adott karbantartassal 6sszefliggésben kijelélt informatikai Ggyintézd kodteles a karbantartast
végzd személyeket és tevékenységeiket személyesen felligyelni.

e) Tavoli hozzéférés szerinti beavatkozas nyilvéntartasa

A tavoli hozzéférések sordn és a helyszinen végzett karbantartdsokrdl az Informatika nyilvantartast
vezet az RBK dokumentumok &rzésével.

118. Jogosultsag-kezelési rend belsé haldzatba torténd kilsé (tavoli) hozzéférésekhez

a) A Hivatal elektronikus informdciés rendszeréhez felhasznaldi hozzaférést engedélyezni kivllrdl
kizarélag az elektronikus levelezéshez, Jegyz6 altal jovahagyott személyeknek szabad.

b) Tilos a levelezésen tul barmilyen kllsé felhaszndl6i hozzaférést engedélyezni a belsd
rendszerekhez! Ettél eltérni nem lehet!

c) Az elektronikus postafiékhoz felhasznaldi hozzaférés kizardlag eszkoéz alapd, tobbtényezds
hitelesitési eljarason keresztll torténhet.

d) A kilsé hozzaféréssel rendelkezd munkatarsakat a rendszer hasznélatardl és a biztonsag
kockazatokrol, valamint azok kezelésérél dokumentaltan oktatni, képezni kell.

e) Hivatali alkalmazott karbantartas okan kivilrél kizardlag tobbtényezds eszkdz alapu hitelesitést
kdvetéen kapcsolédhat a Hivatal belsd, privilegizalt elektronikus informacids rendszereihez.

119. Kllsé munkatdarsak jogosultsdgainak kiadasa

a) A kilsé munkatérsat foglalkoztatd szervezeti egység vezetéie, Jegyz6i engedéllyel, az Uzemeltetési és
Informatikai Csoportvezetét iréasban értesiti a kilsé munkatars szamara a szlkséges alap és
felhaszndléi alkalmazas hozzaférés kiadasanak engedélyezését,

b) A kérésnek tartalmaznia kell a kllsé munkatars és munkaltatéjanak a nevét, a kérés indokoltsagat,
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e)

g

valamint a jogosultsag id6tartamat.

llyen jogosultsag kizarélag hatarozott id6re adhaté meg. A hatérozott id6 lejartakor a jogosultsagokat
azonnali hatéllyal meg kell sziintetni.

A Jogosultsag nem hosszabbithaté meg, szikség esetén azt Ujra kérvényezni kell.

Az engedélyeztetési folyamat sorén kedvezben elbiralt jogosultsdg kizarélag a személy, személyes
jelenlétl vagy ezzel egyenértékd (pl. a Nemzeti Média- és Hirkdzlési Hatdsag elektronikus aléirassal
kapcsolatos nyilvantartdsaban szereplé hitelesitésszolgaltatdk altal kibocsatott) tandsftvany altal
torténd azonositasa és hitelesitése Gtjan adhaté ki.

A rendszerhez torténd hozzaférést megel6z6en a kiils6 munkatérssal ald kell iratni titoktart4si és a
kils& munkatérsra vonatkozd kértéritési felelésség tudomasul vételérél valamint a relevans belsé
Szabalyzatok megismerésérdl és betartasardl és betartatsarél sz6l6 nyilatkozatot, valamint IT
biztonséagi oktatdson kell részt vennie.

A kuls6 munkatérsak esetében a hozzé&férési jogok kiadasara és kezelésére ugyanazok a szabalyok
vonatkoznak, mint amik a Hivatal sajat munkatérsai esetén érvényben vannak.

Munkavégzés kils6 rendszereken, jogszabdlyban el6irt feladatok ellstasa

Kilsé rendszereken térténd hivatali felnasznaléi munkavégzési tipust, az ezzel kapcsolatos jogositasi
kérelmet, jogositasi modositdst minden kézépvezetd koteles a Jegyzonek és az Uzemeltetési és
Informatikai Csoportvezetének tovébbitani.

A kiils6 rendszerben térténd munkavégzéshez a felhasznéléi jogositdsokat az Informatika kijelolt
munkatarsa végzi a szakirodak altal irdsban igényelt és jévahagyott jogositasi beallitdsok szerint.

Klls6 rendszereken térténd munkavégzés csak a kilsé rendszer Uzemeltetéje Hivatallal kétott
szerzédésben és / vagy a kilsé lzemeltetsi publikus feltételekben foglaltak szerint végezhet8. Az
engedélyezett kilsd rendszerek listdjat az Alkalmazéskatalégus tartalmazza.

Kuls6 rendszert hasznéini csak a Jegyzd engedélyével szabad. Az Informatika kételes meggy&z8dni
arrdl, hogy a kiils6 rendszer megfelel a Hivatal biztonségi el6irasainak, és/vagy a jogszabalyban kijelolt
szerv altal lzemeltetett rendszer biztonsagéért a kijeldlt szerv irésban véllalja a kdvetkezményeket.

KUls6 rendszerbe nem nyilvanos adatot bevinni csak hivatali felhatalmazas és jogszabalyi kotelezettség
alapjan, csak a feldolgozandé Gigyhéz szorosan kapcsolédé adatok vonatkozasaban szabad.

A Hivatal elektronikus informaciés rendszerét killsé rendszerrel ésszekapcsolni kizarélag megfelelé
kockazatelemzési eljérast kovetSen, az Informatikai biztonsagért felelss személy engedélyével, jol
definialt szerz8dés megkotésével vagy kiilsé lizemeltetdi feltételek mellett szabad.

A rendszerek dsszekapcsoldsakor az Infrastruktira tervben dokumentaini kell az egyes kapcsolatokat,

az interfészek paramétereit, a biztonsagi kdvetelményeket és a kapcsolaton keresztil &tvitt
elektronikus informaciok tipusat.
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1.

Uzletmenet folytonossag tervezése, eljarasrend

A Hivatal kilén dokumentumban: az Uzletmenet-folytonossagi Terv, Szabélyzatban (tovabbiakban:
BCP) megfogalmazza, és az érintett szervezetre érvényes kdvetelmények szerint dokumentdlja,
valamint az érintett szervezeten belll az érintett személyi kér részére kihirdeti az elektronikus
informécidés rendszerre vonatkozé eljrasrendet, mely az Uzletmenet-folytonossagra vonatkozo
Szabdlyzat és az ahhoz kapcsoldédd ellendrzések megvaldsitdsat segiti eld. Az Uzletmenet-
folytonossagi tervben meghatarozott gyakorisaggal felllvizsgédlia és frissiti az Uzletmenet-
folytonossagra vonatkozo eljarasrendet.

A Hivatal a kdlén dokumentumban (BCP) megfogalmazza, és az érintett szervezetre érvényes
kdvetelmények szerint dokumentélja, valamint az érintett szervezeten belll kizarélag a folyamatos
miikédés szempontjabdl kulcsfontossagl, néwel vagy szerepkorrel azonositott személyek és
szervezeti egységek szamara kihirdeti az elektronikus informéaciés rendszerekre vonatkozd
Uzletmenet-folytonossagi tervet.

A BCP terv meghatarozza az alapfeladatok (biztositandé szolgéltatadsokat) és alapfunkcidk
kockazatgazdajat és a hivatali munkamegosztast, valamint az ezekhez kapcsolddd vészhelyzeti
kévetelményeket, rendelkezik a helyredllitasi feladatokrdl, a helyredllitasi prioritadsokrol és mértékekrol
valamint definidlja a szervezet altal el6zetesen meghatdrozott alapszolgéltatdsok fenntartasénak
menetét, még az elektronikus informaciés rendszer ésszeomlasa, kompromittalédéasa vagy hibdja
ellenére is.

A BCP-ben meg kell hatarozni az elektronikus informaciés rendszer alapfunkcidit tamogatd kritikus
rendszerelemeket is, valamint meg kell hatarozni, hogy az alapfunkcitkat ellatd szervezeti egységek az
Uzletmenet-folytonossagi terv aktivalasat kdvetdn mennyi id6n belll allithatdk fel.

Munkamegosztds. A Hivatal 6sszehangolia a folyamatos mUkddés tervezésére vonatkozd
tevékenységeket a biztonsagi események kezelésével. Az Uzletmenet-folytonossagi tervet egyeztetni
kell a kapcsolddd, hasonld tervekért felelés szervezeti egységekkel, pl. tlizvédelmi, munkavédelmi
tervek elkészitéséért felelds szervezeti egység.

Az (zletmenet-folytonossagi terv tesztelését megel6zéen a kapcsolddo tervekért felelés szervezeti
egységekkel egyeztetni kell. Az Uzletmenet-folytonossagi terv véltozdsairdl a folyamatos mukoddés
szempontjabdl kulcsfontossagl, néwel vagy szerepkorrel azonositott személyeket és szervezeti
egységeket haladéktalanul téjékoztatni kell!

A BCP dokumentumban meghatérozott gyakoriséggal teszteli és felllvizsgalja az elektronikus
informdciés rendszerhez kapcsoldédd Uzletmenet-folytonossagi tervet. A tesztelést kdvetSen
kiértékelést végez. Az Uzletmenet folytonossagi tervet a tartalék feldolgozasi helyszinen is tesztelni kell,
hogy az érintett szervezet megismerje az adottsdgokat, és az elérhetd eréforrasokat, valamint értékelje
a tartalék feldolgozési helyszin képességeit a folyamatos mikodés tdmogatasara.

Az elektronikus informécids rendszer vagy a mukodtetési kérnyezet véltozasainak, az Uzletmenet-
folytonossagi terv megvalésitdsa, végrehajtdsa vagy tesztelése sordn felmerlld problémaknak
megfelelen aktualizélja, javitja az Uzletmenet-folytonossagi tervet, a javitasokkal kapcsolatban az
Ozletmenet-folytonossagi tervre vonatkozd altalanos eljarasi szabalyok szerint jar el.

A BCP megismerése. Az Uzletmenet-folytonossagi tervet tilos kdzzétenni vagy megismerhetdvé tenni.
Ez aldl kivétel az olyan munkakoroket betdltd személyek, akihez a BCP-ben nevesitetten vagy
munkakoraknél fogva feladat kerll hozzérendelésre.
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12.

13.

14.

15.

Xiv.

Megismerheti tovabbé az a véllalkozd, aki a kritikus folyamatok izemeltetésében részt vesz, olyan
meértékig, amennyire az (zletmenet folytonosséag ezt indokolja. Ezek a személyek katelesek titoktartasi
nyilatkozatot tenni a BCP-ben megismert adatok és informéaciok kezelésére vonatkozéan.

A BCP dokumentumot nyomtatott formaban, a Jegyzé aldirésaval hitelesitve az Informatikan lezart,
lepecsételt boritékban a f6 és a tartalék helyszinen is zart pancélszekrényben kell 6rizni. Az
Uzletmenet-folytonossagi intézkedések sordn csak ez a két példany tekinthett hitelesnek. A
pancélszekrények kulcsat az Uzemeltetési és Informatikai Csoport vezetdje és helyettese kezeli.

Uzletmenet-folytonossagi képzés. A Hivatal az Uzletmenet-folytonosséga fenntartasa érdekében a BCP
dokumentumban meghatarozott szerepkorrel rendelkezd személyek és szervezeti egységek szdmara
az Uzletmenet-folytonossagi terv véltozdsakor, a kritikus folyamatokat tamogato  elektronikus
informaci6s rendszerben torténé vagy a tervben meghatarozott szerepkdrokben torténé személyi
valtozasok alkalmaval a véltozasokat kdveté legfeliebb 3 hénapon belill felkészits képzést szervez.

Afelkeszitd képzéseket valtozés hidnyaban legaldbb 3 évente meg kel tartani, a képzést a jelenlévéknek
aldirasukkal igazolniuk kell.

Tartalék helyszin. A Hivatal az Uzletmenet-folytonossdg fenntartdsa érdekében az els6dleges
helyszintél kilonb6zé helyszinen, 1014 Budapest, Uri utca 58. szam alatti telephelyén elkilonitett
tartalek helyszint, meleg tartalék helyszint biztosit a feldolgozashoz, a mentések és dokumentumok
tarolasahoz, az elektronikus informécidés rendszerek infrastruktlrék, valamint szolgéltatasok
masodpéldanyainak mlikodtetéséhez.

A Hivatal 1014 Budapest, Uri utca 58. szdm alatti telephelyén biztositani kell a BCP-ben régzitett
minimalis 1étszamU munkatérs munkavégzéséhez sziikséges szobakat és helyiségeket.

Tartalék helyszinek inverz biztositasa egy esetleges katasztréfa helyzet esetére a kdvetkezék:
a) af6 feldolgozasi helyszin: 1014 Budapest, Kapisztran tér 1
b) a tartalék feldolgozasi helyszin: 1014 Budapest, Uri utca 58.

Katasztrofaelharités tervezése, eljrésrendje

A Hivatal Uzletmenet-folytonossagi Terv Szabalyzata (tovabbiakban: BCP, azaz Business Continuity
Plan), annak részét képez® Katasztréfa-elharitési Terv, Szabdlyzat (tovdbbiakban: DRP) kiién
dokumentumkeént tartalmazza a teljes elektronikus informéaciés rendszer helyredllitdsédnak tervét.

A folyamatot (gy kell meghatérozni, hogy a helyreallités sorén az eredetileg tervezett és megvaldsitott
biztonsagi védelmek és intézkedések intenzitdsa nem csokkenhet,

Hivatalban alkalmazott biztonsagi eseménykezelési terv és eljdrasrend az alabbiakban
megfogalmazott, és dokumentalt kdvetelmények, struktdra és szervezet szerint az érintett személyek
szamara az Informatikai biztonsagért felels személy kételes megszervezni a DRP Terv Szabalyzat
tartalmara vonatkoz6 szakmai oktatast, legalabb évente 1 alkalommal, tovabba a DRP Terv, Szabalyzat
valtozésakor, a kritikus folyamatokat tdmogaté elektronikus informaciés rendszerben vagy azt
kiszolgald infrastruktlrdban vagy meghatérozott szerepkorokben térténé személyi valtozasok
bekovetkezett valtozasok esetén, legkésébb az azt kivets legfeljebb 3 honapon belil felkészitd képzést
szervez.
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4. A DRP &tfogd megkdzelitést nydjt arrdl, hogy a biztonsagi eseménykezelési lehetéségek hogyan
illeszkednek az &ltaldnos szervezetbe, kielégiti az érintett szervezet feladatkdrével, méretével,
szervezeti felépitésével és funkcidival kapcsolatos egyedi igényeit, meghatérozza a bejelentéskdteles
biztonsagi eseményeket az aldbbiak szerint.

5. Abiztonsagi események kezelése

Biztonségi esemény bekdvetkezésekor a szervezet minden szikséges és rendelkezésére all6 eréforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagalasrol, és ezt
kovetBen a biztonsagi események kezelésérdl.

A PDCA elvet hasznaljuk a folyamat leirasara.

P - Plan
D-Do

C - Check
A-Act

. Megel8zés - Plan

: Eszlelés, értesités Do

. Reagdlds, biztonsagi esemény kezelése Check
. Kiértékelés Act

Megel&zés
human megel8zési médszerek

oktatas, tudatositas
Alapvet® és mas lehetéiségekhez képest olcsbb médszer az, ha felkészitjlik a felnasznéldkat, szervezet
munkatarsait arra, hogy felelésen, a biztonsagot veszélyeztetd tényez8k ismeretében végezzék
munkajukat. Tovabba legyenek felkészitve azoknak az eszkdztknek és informacids rendszereknek a
hasznélatdra, amelyek szikségesek a munkajukhoz, igy is csdkkentve az emberi hibdkbdl fakadd
biztonsagi eseményeket. Ennek eredményességét tudja fokozni, ha ezeket az ismereteket jéI érthetd
formaban, szakemberek altal dsszeallitott megbizhaté informacidkra épitve adjuk at a dolgozdknak.

. mUszaki személyzet képzése

A rendszereket (izemeltet6 és a biztonsagi eseményeket elsé vonalban észleld mUszaki személyzet
folyamatos képzése létfontossagl minden szervezet szamdara. Az ,azonnal” kezelt biztonsagi esemény
nem eszkaladlédik tovabhb, csdkken annak a kockdzata, hogy az adatok és jogosultsagok sérlljenek,
ezaltal csdkkenjen a rendelkezésre allas.

. szimulaciés gyakorlatok

A szervezet végezzen szimulacids gyakorlatot, hogy a kollégdk fel tudjanak készllni az ,éles” helyzetre,
célszer( az ,on the table” tipusd gyakorlatok el6térbe helyezése a koltséghatékonysag szem elétt
tartasa miatt.

mUszaki megel6zési mddszerek
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. felhaszndléi gépek védelme

A kozszféraban dolgozé munkatarsak a személyes tulajdonukban levé szamitégépek tekintetében
felelGsek azok védelméért. Ez fokozottan fontos abban az esetben, ha ezeket a szamitégépeket a
hivatali kommunikaciéra, illetve munkavégzésre is igénybe veszik. Minden felhasznalétél elvarhaté,
hogy az alapvet6 védelmi intézkedések bedllitasat és miikddtetését képes legyen elvégezni. Ide
soroljuk a rendszerszoftverek frissitését (Windows esetén példaul automatikusan elvégzi a rendszer,
ha bekapcsoljuk), virus és kértev$ védelmi szoftverek miikddtetését (ingyenesen letolthetéek széles
korl dokumentacié és telepitési utasitds &ll rendelkezésre), és szoftveres tlizfal mikddtetését
(Windows rendszer része, de ingyenes egyéb tlizfalak is elérhet&ek).

. adatmentés

A legkézenfekvébb megoldds, amely biztosftja az elektronikus informacidk megsemmisUlés elleni
védelmét az, ha tObbszorézzik 6ket. Le kell masolni rendszeresen, és az eredeti helyétdl eltéré
biztonségos helyen kell térolni az informéciés rendszerekben és adathordozékon (kUlsé merevlemez,
DVD stb.) térolt adatokat.

A masolatok megléte véd a rendszerek és adathordozék meghibasodasa, a véletlen adattorlés vagy
modositas, és a szandékos karokozés ellen is. A masolasra alkalmazott miszaki megoldasoktdl, az
adatok visszaallitdséra hasznalt eljarasoktol fugg, hogy milyen gyorsan lehet visszallitani az adatokat.
A mentések gyakorisaga pedig azt hatérozza meg, hogy két mentés kozott elvileg mennyi adat veszhet
el.

Fontos felhivni a figyelmet, hogy adott szervezeten bellil az informatikai részleg végzi az adatok
mentesét, ezért altalaban szlkségtelen, sét biztonsagi szempontbdl kifejezetten veszélyes, gyakran
tiltott is a munkavégzés soran készitett dokumentumok, iratok, levelezés sajat adathordozén vald
tarolasa, szervezeten kiviiire hordozasa.

. folyamatok, szolgaltatdsok folyamatos monitorozésa

Minden szervezetnek sziiksége van egy rendszerfeltgyeleti szoftverre, ami képes a szervezet éltal
Uzemeltetett folyamatok és részfolyamatok folyamatos nyomon kévetésére, naplézhaté formaban.
Erre az ingyenesen hasznalhaté NAGIOS rendszer teljesen alkalmas, telepitése Uzemeltetése kdnnyen
tanulhatd. felvehetSk bele a szervezet elektronikus folyamatainak figyelése, riasztasok &llithaték be
vele.

karbantartasok elvégzése
A rendszeres karbantartds minden elektronikus informaciés rendszer és hardver rendszerelem
vonatkozasaban kiemelten fontos, hiszen csak ezeken keresztil lehet biztositani a szervezet
folyamatos m(ikddoképességet a nagy rendelkezésre &llast.

support szerz8dések
Lehetdség szerint, a szervezet alkalmazza a kockazatkezelés 4théritas funkcidjat és kdsson szerzédést
a beszallitékkal a kulcsfontosségu rendszerekre, level 2 szintl tAmogatasra. Ez az (izemeltetéknek is
segitség, hiszen van hova fordulniuk, ha elakadnak egy probléma megolddsaban.

Eszlelés, értesités

. automatikus észlelés

A beallitott értékeknek megfelelen, kilénbézdé szint( riasztasokat kild az Uzemeltetéknek a
rendszerfellgyeleti szoftver, az elére megadott idépontokban.

. bejelentés e-mail
Az oktatason tanultak és a begyakorlatokon példak alapjan, a dolgozok felismerik és bejelentik az
eseményt. A felhaszndlok az elére megadott e-mail cimre tovabbitjak az észlelt eseménnyel
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kapcsolatos informéacidkat, lehettség szerint képernybképeket is. A bejelentés megtehetd telefonon
is, a biztonsadgi esemény tipusatdl fuggben. A munkdt fel kell figgeszteni az adott
rendszerben/hélézaton/szamitdégépen, amig az Uzemeltetdk a biztonsagi eseményt el nem héritjak.

Reagélas, biztonsagi esemény kezelése
cert értesitése

A torvényben rogzitett esetekben kdtelezé a cert értesitése, ezzel egyidejlileg a Hivatal vezetésének
értesitése is. A halézatbiztonsédgi kézpontok(certek), amelyeknek f& feladata a halézatbiztonsagi
incidensek kezelése, az allami szféra vagy egyes dgazatok informatikai rendszereinek halézatbiztonsagi
tamogatasa. A CERT-ek megfelel technikai hattérrel rendelkeznek ahhoz, hogy id6ben reagaljanak és
kezelienek minden hélézatbiztonsagra és létfontossdgl informaciés infrastruktdrara veszélyes
eseményt. A bejelentett eseményeket a kdzpontok bizalmasan vezetik.

. automatikus javitas
Ha az elektronikus informéacidés rendszer képes rd, akkor végezze el az automatikus javitast(pl:
adatbézis konzisztencia rendszeres ellendrzése).

helyi személyzet
A rendkivili IT biztonsagi esemény kivizsgalasa aitalaban helyben kezd6dik. Meg kell nézni, hogy volt-e
mar hasonlé eset, van-e elkertlé megoldés, illetve megoldés az IT biztonsagi eseményre, illetve, hogy
tényleg biztonsagi esemény torténik-e. A bejelentett eseményre a helyi Gzemeltetés a szaktudasaval
prébaljon megoldést taldlni a lehett legrovidebb idé alatt, ha ez nem sikerUl, akkor a support szerzédés
alapjan tud kilsé segitséget kell igénybe venni.

kiils8 segitség
Bizonyos eseményeket a riasztd rendszerben, a kulsé partnerek felé kell automatikusan iréanyitani,
hiszen Nekik lehet 24 6ras Ugyeletilk, ami a Hivatalnak nem &ll rendelkezésére. Igy sokkal hamarabb
értestlhetnek a teriiletikhoz tartozd biztonsagi eseményekrél és hamarabb is tudnak reagalni ra.

Kiértékelés

Meg kell vizsgalni, hogy az intézkedések hatékonyak voltak-e, lehet-e jobban, gyorsabban reagaini
hasonlé esetben, hogyan lehet megel&zni hasonlé biztonsagi esemény bekbvetkezését. Beépiteni a
tervekbe, a tapasztalatokat és a szlkséges er6forrasokat, valamint ennek megfelelSen tartani a
tudatossag képzéseket és vezetni a gyakorlatokat.

A biztonsagi események dokumentalasa

A biztonségi eseményeket folyamatosan nyomon kell kdvetni és dokumentélni kell. Figyelni kell a
tinetek ismétiédését, a hibajelenségeket Ossze kell vetni a korabban tapasztaltakkal. A
Kockézatelemzési és -kezelési tervben meghatarozott kockazatelemzési moédszertannal meg kell
hatérozni és ki kell értékelni a biztonsagi esemény kockazatét, valamint meg kell hatarozni azokat az
eréforrasokat és vezetdi tdmogatast, amelyek szlikségesek a biztonsagi eseménykezelési lehetbségek
bévitésére, hatékonyabbd tételére és fenntartasara.

Amint a Jegyz és / vagy az Informacidbiztonsagért felelés személy tudomasara jut a személyes adatok
kezelésével kapcsolatos adatvédelmi incidens, azt indokolatlan késedelem nélkil, és ha lehetséges,
legkéstibb 72 draval azutén, hogy az adatvédelmi incidens a tudomasara jutott, bejelenteni koteles az
illetékes fellgyeleti hatésagnal, kivéve, ha az &t terheld bizonyitasi kdtelezettség elvével sszhangban
igazolni tudja, hogy az adatvédelmi incidens valészin(sithet8en nem jar kockazattal a természetes
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10.

személyek jogaira és szabadsagaira nézve.

Ha a bejelentés 72 6ran belll nem tehets meg, abban meg kell jeldini a késedelem okat, az el6irt
informaciokat pedig - tovabbi indokolatlan késedelemn nélkiil - részletekben is kdzdlni lehet.

Biztonsagi eseménykezelési terv megismerése.
A biztonsagi eseménykezelési terv csak az oktatdson soran, a Hivatalban dolgozdk szdmara ismerhetd
meg.

Gondoskodni kell arrél, hogy a terv masok &ltal ne legyen hozzaférhets, és médosithatg.

Biztonsagi eseménykezelési terv véltozasa

A Biztonsagi eseménykezelési terv véltozasakor a véltozasokat, valamint az (j tervet és eljdrdsrendet
meg kell ismertetni az érintett felhasznaldkkal, és a Szabalyzatban tortént véitozésokrdl, valamint jelen
Szabalyzat véltozasdnak megismeréséré| és betartasardl minden érintettet nyilatkoztatni kell,

Egyéb tevékenységek. Az észlelt és kezelt eseményeket egyeztetni kell az uzletmenet-folytonossagi
tervhez tartozo tevékenységekkel, a levont tanulsagokat be kell épiteni az eseménykezelési eljarasokba,
a fejlesztési és lizemeltetési eljarasokba, elvarésokba, tovabbképzésekbe és teszteléshe.

Kapcsolat a DRP és BCP tesztekkel. A feltart és feltételezett biztonsagi eseményeket az (izletmenet-
folytonossagi terv tesztelési tervébe be kell épiteni, teszteléskor azzal egyidejlileg tesztelni kell. A
beépitett esetek tesztelését egyeztetni kell a kapcsolédd tervekben meghatarozott szervezeti
egységekkel és szerepkorokkel.
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XV.

121.

Felhasznél6kra vonatkoz6 el6irdasok

Személyi biztonségi Terv, viselkedési szabélyok az interneten

A Szabalyzat jelen fejezete foglalja dssze azokat a felhasznaldk részére publikilhatd feltételeket, jogokat és
kotelezettségeket, amelyek betartasaval, figyelembe vételével a Szabalyzat gyakorlati alkalmazasa es az
informacié biztonséag hatékonyan megvaldsithato.

122. Felcsatlakozés

A hivatali hal6zatba kapcsolt eszkdzokon az Internethez csak a Hivatal bels6é halézatan keresztil szabad
csatlakozni ~ szigortan tilos barmilyen egyedi modem vagy vezeték nélkili internetes vagy mas haldzati
adatkommunikaciéra alkalmas megoldéds hasznalata.

123. Internet hasznélata

e)

A hivatali felhasznéldk a hivatali halézatba kapcsolt eszkdzokon, valamint a hivatali eszkdzokon az
Internetet csak a munkéjukkal 0sszeflggésben hasznalhatjak. Ettdl eltérni nem lehet.

Az Internetet hivatali szamitégéprél vagy rendszerrdl kizardlag a Hivatal altal biztositott internet
kapcsolaton keresztUl szabad hasznaini.

Internethasznalatra kizarélag azoknak a személyeknek van joguk, akik erre jogosultsagot kaptak.

Az Internetet kizarélag a munkavégzéshez feltétlenll szlkséges feladatokra és mértékig szabad
hasznalni.

Munkaid8ben és munkaidén kivdl is tilos szabadid8s tevékenységekre, programokra, hirdetésekre,
reklamra, jatékra, a felnbtt tartalmakra, kdzdsségi halézatra, internetes csevegésre, telefonalasra,
férumokra vonatkozé, a Hivatal jé hirnevét sért6, kdztisztvisel6hdz méltatlan vagy jogszabalyba Utkdz6
internetes alkalmazas hasznalata vagy ilyen tartalom bongészése, letdltése, feltdltése, kdzzététele,
klldése, fogadasa.

Az Internet haszndlatanak alapelveit az Internetes illemtan, az un. Netikett

(https://hu.wikipedia.org/wiki/Netikett) ide vonatkozd fejezetei fogalmazzak meg, amit minden
felhasznalénak kotelessége betartani.

Tilos az interneten fellelhetd egyéb kockazatos alkalmazésok hasznalata (pl. prezi.com).

Hivatalban a nyilvanosan elérhetd tartalom publikélasara kizérélag az arra feljogositott informatikai
tigyintéz6k, bizottsagi titkdrok és a kozgylilési el&terjesztések, jegyzOkdnyvek, inditvanyok kezeldi
meghatdrozott engedélyeztetési folyamatot kdvetéen jogosultak. A jogosult szemelyeket folyamatosan
képezni kell annak biztositdsa érdekében, hogy a nyilvdnosan hozzaférhetd informaciok ne
tartalmazzanak nem nyilvanos informéaciékat.

A publikélt tartalmakat a Jegyz6 vagy az éltala kijeldlt személyek folyamatosan vizsgaljak a publikalast
megel6z6en és kdvetben, a feltart hibakat javitjak.
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124. Letoltés

a) A hivatali munkavégzés és a kozos izemeltetés biztositdsa érdekében kiemelt hivatali érdek a stabil
internet savszélesség biztositdsa. Az Internetrdl tilos a munkihoz nem szlkséges allomanyokat
letélteni, vagy letéltott alkalmazast vagy szoftverkomponenst futtatni. pl. zenei és videomegosztd
oldalak hasznélata

b) Amennyiben az é&llomanyok letéltése a munkahoz elengedhetetlenll szikséges, a letdltott
allomanyokra a megfelel& ellendrzéseket (virus- és kémprogram ellendrzés) és védelmi intézkedéseket
haladéktalanul el kell végezni.

) Tilos az Internetr6l olyan &llomanyok letoltése, amelyek letoltése vagy felhasznalasa jogszabalyba
Utkzhet (példaul de nem kizarélag szerzéi jogvédelem alatt 4116 llomanyok, futtathatd allomanyok)
es/vagy veszélyeztethetik az informacidbiztonsagot. Az ilyen, ismert alloményok letdltését a tlizfal
beallitasaval is meg kell akadélyozni.

125. Az elektronikus levelezéssel kapcsolatos magatartési szabdlyok

a) A Hivatal fontosnak tartja munkatarsai hatékony belsd és kulsé kommunikaciéjat, ezért munkatarsai
szamara elektronikus levelezési lehet8séget biztosit.

b) Az elektronikus levelezés célja a gyors lgyintézés és a papir alapt dokumentumok mennyiségének
csOkkentése,

Q) A Hivatal minden munkatarsatél elvarja az elektronikus levelezéssel kapcsolatban a kériltekinté és
etikus viselkedést.

d) A Hivatal munkatdrsaira az alabbi, az elektronikus levelezd rendszerre vonatkozd jogok és
kételezettségek vonatkoznak:

* abelst levelez6 rendszerben minden felhasznélé egyedileg azonosithaté;

* a munkatarsak szémdra igényelhetd elektronikus levélcim  kételezé  formatuma:
vezeteknev. keresztnev@budavar.hy,

* ettdl eltérni csak indokolt esetben, a Jegyz8 engedélyével lehet, valamint olyan esetekben
amikor ez a formatum megtévesztd lehet (pl. két azonos nev( felhasznéald esetén);

* a belsd elektronikus levelez& rendszerben tovéabbftott Uzenet, levél, vagy csatolt fajl
egyenérték( az Uzenet, levél, vagy csatolt f4jl személyes, papir alapon térténé dtadasaval,

e az elektronikus levelez$ rendszerbdl kifelé tovabbitott Uzenet nem vonatkozhat kotelezettség
vallalsra,

* az elektronikus levelezd rendszerbél kifelé tovabbitott bizalmas vagy szigortian bizalmas
Uzenet csak nagyon indokolt esetben, csak titkositva kildhetd,

* azelektronikus levelez& rendszerbé| kifelé tovabbitott levélben és tizenetben minden esetben
biztositani kell a Hivatal jé hirét,

e elektronikus levelezéskor az elektronikus levelezési cimet csak az arra jogosult személy
haszndlhatja, mas nevében elektronikus levél kildése nem engedélyezett, (kivéve a
tisztsegvisel6k kifejezett engedélyével a titkarsagi dolgozdk esetét);

e azelektronikus levelezd rendszer személyes célokra nem hasznélhato;

* atévescimzés miatt megkapott levelet bizalmasan kell kezelni, és azt haladéktalanul az eredeti
cimzettjének vagy a feladéjénak kell tovabbitani, majd a levelez8rendszerbs! térdini kell
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126.

a)

e)

a Hivatal elektronikus levelezd rendszerében nem tovabbithaté zaklatast vagy mas egyéb
fenyegetést tartalmazé levél vagy Uzenet, tilos a magancély, felnétt témajd, jogszabalyba
Utkdzd tartalmak kildése, fogadasa, megtargyalésa;

e tiltott tartalml levél tovébbitdsédnak az észlelését azonnal jelenteni kell az informatikai
Uzemeltet8knek és a szakiroda vezet6jének;

e a hivatali dolgozdk munkavégzéshez csak a hivatali levelez8rendszert hasznélhatjék,

e nem hasznalhaté és nem A&llithatd be mds szolgéltatétdl vagy ingyenesen hozzaférhetd
levelez$ alkalmazas; ez aldl kivétel a BelUgyminisztérium altal a polgdrmester és a jegyz6
szdmara hozzaférhetdvé tett kormanyzati levelezési rendszer (kilén megallapodas szerint),
valamint a valasztasi informatikai rendszerben hasznalt levelezd rendszer;

e a Hivatalon belll tilos a lanc-levelek (Un. spam-levelek) pil6tajaték-szer( tovabbkuldése,
terjesztése.

e az Interneten tovabbitott Uzenetek vagy levelek a Hivatalra vagy annak munkatarsaira,
Ugyfeleire, szerz6déses partnereire vonatkozo bizalmas vagy azok érdekeit sértd informécioét,
politikai  kijelentést, szitkot, vagy egyéb nyomdafestéket nem tlré széveget nem
tartalmazhatnak.

e a Hivatal elektronikus levelezd rendszerében az Uzenetek és a levelek az Informatika altal e
célra Iétrehozott Hivatalos postalddakon keresztll kerUinek tovabbitasra;

e a postaladak tartalma a levelezé rendszer mentése sordn kerll elmentésre,

e 3 hivatalban POP3 tipusU levelez&szoftver hasznalata tilos;

o ettél eltérni csak az Uzemeltetési és Informatikai Csoportvezets engedélyével szabad.;

e 2 helyi diszkeken tédrolt levelekért az Informatikai Csoport nem vallal és nem viéllalhat
felel6sséget, mivel azokon nem térténik napi szintd mentés;

e a munkadllomasokon, informatikai eszkdzokdn tilos SMTP szervert Uzemeltetni,

e hivatalos vagy a hivatali munkaval 6sszeflggé elektronikus levelezést kizardlag a Hivatal altal
biztositott elektronikus levelezési cim és rendszer hasznalataval szabad végezni;

e magan e-mail cimek haszndlata hivatalos levelezésre vagy a Hivatal rendszerein még

ideiglenesen is tilos.

Adathordozdékra vonatkozé kezelési, felhasznéléi eljarasrend

A felhaszndlok kotelesek az adathordozdk hasznélatdval kapcsolatban a Szabélyzatban el8irt és az
alabbiakban megismételt utasitasokat betartani és betartatni.

Barmilyen adathordozé hasznalata a felhasznalék szamara tilos.

Ettél eltérni csak a jelen Szabédlyzatban meghatérozott feltételek teljesllése esetén szabad. Azon
felnasznaldk, akik eltérd rendszerekhez is jogosultsaggal rendelkezhetnek és a munkakorik alapjan
kotelesek kilsé harmadik személyt8l adathordozot atvenni; kilbénds tekintettel a palyazatok, ajanlatok,
mUszaki tartalml dokumentédcidk mobil adathordozén torténd atvételi kotelezettségére, az
Uzemeltetési és Informatikai Csoportvezetd részére kotelesek frasban bejelenteni az adathordozd
atvételt.

A felhaszndlé koteles az atvett eszkdzdin a munkdlatok megkezdése eldtt egyedi virusirtast
kezdeményezni az informatikai Uzemeltet8knél!

Adatok biztonsaga. A felhasznalé munkakdr gyakorldsa soran lemezre (CD, DVD), vagy egyéb mobil
taroléra (pl. pendrive, flash disk, PDA, diktafon, fényképez4gép, mobiltelefon stb.) masolt adatok,
dokumentumok bizalmassagéért, sértetlenségéért és rendelkezésre dlldsaért a masolatot készitd
felhasznald fegyelmi feleldsséggel tartozik.
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f)

g)

)

p)

127.

a)

A Hivatal megtiltja az olyan hordozhaté adathordozék hasznélatat az elektronikus informaciés
rendszerben, melyek tulajdonosa nem azonosithatd.

Az adathordozok biztonsagos taroldsat az adathordozé mibenlététs flggetlenUl, a tarolt adatok,
dokumentumok bizalmasséganak, sértetlenségének, rendelkezésre &llasi kotelezettségének és
fontossaganak megfeleléen kell megoldani. Az adatok biztonsagaért a méasolatot készité felhasznalé
fegyelmi felel6sséggel tartozik!

Adatmasolasi tilalom. Nem mésolhaté adathordozéra olyan adat, amely személyes adatot vagy
szigordan bizalmas adatot tartalmaz.

Az adatmasolési tilalmat csak a Jegyz6 egyedi irdsos felhatalmazasa oldja fel, amelyben meg kell
nevezni az adatok és az azokhoz hozzafér$ felhasznéldk teljes korét, az adat adathordozén torténs
tarolasanak végsé hatdridejét, az adathordozéval kapcsolatos védelmi intézkedéseket, a felhasznalas
kizarélagos médjat (médjait).

Adathordozok ellenérzése. Nem azonositott helyrél szarmazé adathordozék haszndlata tilos.

Adathordozok cimkézése. Olyan adathordozékat, amelyek fizikailag nem kertlhetnek ki a Hivatal
telephelyeirél meg kell jeldIni az aldbbi informacidkkal:

o az adathordozon taldlhaté adatok, informaciok kore

°  az adathordozoén tarolt adatokhoz hozzaférék kore

°  az adatokra vonatkozo terjesztési korlatozésok

> azadathordozéra vonatkozd kezelési figyelmeztetések

> megfeleld biztonsagi jelzéseket

Adathordozék védelme. A cimkézett adathordozékat minden esetben az Informatikan elzart helyen és
ellendrzétt médon kell tarolni.

A nem hasznélt, f6loslegessé vélt adathordozékat a jelen Szabalyzatban meghatérozottak szerint meg
kell semmisiteni. A megsemmisitésig az adathordozokat elzart helyen kell tartani az Informatikan.

Adathordozok széllitésa. Az adathordozdkat szallitaskor - kiiléndsen a mentések tartalék telephelyre
torténd szallitasa esetén - zart pancélkazettdban kell téroini. A pancélkazetta egyik kulcsat a 6
telephelyen, a mésik kulcsét a tartalék telephelyen zért helyiségben, pancélszekrényben kell térolni.
Szallitas kozben a pancélkazetta kulcsa nem lehet a szallfté személyzetnél.

Az adathordozdkra vonatkozé eljérasrend tartalmanak megismerését, a jelen Szabdlyzatban levd
kotelezettségek felhasznaldkra és az informatikai UzemeltetSkre, tgyintézbkre vonatkozé részének
megismertetése az Informatikai biztonsagért felel6s személy oktatas dtjan biztositja.

A felhasznaldk, az informatikai Gzemeltet6k, (gyintézék a munkaba allasukat megelézéen az
informatikai jogosultsdgukra vonatkozd adatok &tvételével egyitt alairdsukkal dokumentaljgk az
adathordozdkra vonatkozé utasftasok tudomasul vételét.,

Felhasznalok virusvédelemmel kapcsolatos feladatai

Amennyiben a virusellendrzések ellenére a felhasznaldk virusra utald hibas, vagy furcsa mUkoddést
tapasztalnak, a virusfert6zés gyanujarél azonnal értesiteni kell az Informatikat.
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b) A virusdetektalas (vagy virusgyanu felmerUlése) és a viruseltdvolitds biztonsagi eseménynek szamit,
ezért minden virusdetektalast és viruseltavolitast haladéktalanul jelenteni kell az Uzemeltetési és
informatikai Csoportvezet felé. Az ilyen eseményt az Informatikdnak k ki kell vizsgalnia, és az egyéeb
hibabejelentésekkel azonos médon dokumentainia kell.

¢) Amennyiben a virusellenérzé rendszer fertézést vagy fertézésveszélyt jelez, az adathordozérdl el kell
tavolitani a fertézést vagy a veszélyes allomdanyokat. Ha ez nem lehetséges, az adathordozét
haladéktalanul el kell tvolitani a rendszerbdl és az Informatikat értesfteni kell a fertézésveszélyrél.

d) Az adathordozét tilos a tovdbbiakban barmilyen rendszerhez csatlakoztatni (kivéve az Informatika
virusirtd rendszerét) addig, amig az Informatika a fertézés eltdvolitasarél nem gondoskodott
kielégitéen.

128. Alkalmazasok futtatdsa

a) Tiltott alkalmazésok

A kliens szamitégépekre kizardlag az Informatika kijeldlt Ugyintézdje telepithet alkalmazasokat. A virusok
terjedésének megel6ézése érdekében a munkadllomasokon tilos olyan magas kockazatd alkalmazasok
futtatasa, amelyek a virusok terjedésében kiemelt szerepet jatszhatnak (egyes levelezs, Uzen rendszerek).

b) Operaciés rendszerek
A kliens szadmitégépekre kizérélag az informatikai UzemeltetSk telepithetnek meghatarozott operacids
rendszert.

¢) Futtathaté allomanyok.

e A helyi lemezeken (kivéve az Alkalmazdskatalégusban meghatarozott alkalmazasok allomanyait),
adathordozdkon, valamint a hélézati konyvtarakban a felhasznald szamara tilos futtathatd allomanyt
tartani.

o Felhasznéldi joggal a rendszerben semmilyen alkalmazast nem lehet telepiteni.

s Munkavégzéshez kizarélag az Informatika altal biztositott alkalmazasok hasznalhatok.

e Akliens szédmitdgépeken a felhasznalok nem kaphatnak adminisztratori jogokat.

d) Futtathaté allomanyok térlése

Az adathordozékon és a héldzati konyvtarakban taldlhatd, nem engedélyezett futtathatd allomanyokat az
tzemelteték - az Uzemeltetési és Informatikai Csoportvezet®, a felnasznal6, valamint a felhasznalé szervezeti
vezet8je egyidejl értesitése mellett - haladéktalanul torlik.

e) Frissitések kezelése

Amennyiben a felhasznélé jogosult a kliens szdmitégépen az operéciés rendszer és egyéb rendszerek
frissitésére, tgy folyamatosan - legaldbb napi szinten - kételes ellendrizni és letdlteni a megfelel6 biztonsagi
frissitéseket.

120. Végpontvédelmi rendszerek hasznélata

a) Végpontvédelmi rendszerek telepitése, eltavolitasa
A kliens szamitogépekre kizérolag az informatika kijeldlt Ugyintézje telepithet végpontvédelmi alkalmazasokat.
A virusirtd alkalmazasok cseréje, torlése, inditépultbdl térténd eltavolitdsa, kikapcsoldsa, mudkddésének
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akadalyozésa virusadatbézisok manipuldlésa (kivéve a tdmogatott frissitéseket) még ideiglenes jelleggel is
szigordan tilos!

b) frissitések kezelése
A végpontvédelmi rendszert kdzpontilag automatikusan frissiti az tizemeltetés.

) adathordozék ellen8rzése

Amennyiben a felhasznal6 adathordozék hasznédlatéra jogosult Ugy minden esetben az adathordozé
csatlakoztatdsakor minden mas cselekményt megelézéen koteles teljes kor( virusellenérzést alkalmazni a
cserélhet adathordozéra.

130.

a)

d)

e)

g

Tiltott cselekmények a fethasznélé szdmara

Magénjellegl felhasznélas

A Hivatalban tilos, a Hivatal szadmitégépein és informatikai eszkézein maganjellegl és/vagy
jogszabalyba (tkdz8 adatok, alkalmazasok térolésa, készitése, reprodukaldsa, és az informatikai
eszkdzok, az elektronikus levelezés és az internetbdngészés maganjellegl felhasznélasa.

Telepitések tiltdsa. Tilos a felhasznalé szdmara a rendszerekre vagy rendszerelemekre béarmilyen
szoftverterméket telepiteni. A Hivatalban az elektronikus informéaciés rendszerekhez és fiokokhoz
kiosztott jogosultsdgok munkakéri besoroléson alapulnak, ugyanabban a munkakérben dolgozé
munkatarsak ugyanolyan jogosultsagokkal rendelkeznek. Ettél eltérni csak egyedi esetekben, az adott
szakiroda vezetSje és az Uzemeltetési és Informatikai Csoportvezetd engedélyével, dokumentéltan
lehetséges.

Felhasznald semmilyen szoftvert nem telepithet, azt kizarélag a kijelélt informatikai Ugyintéz6 végezheti
el.

Eszkoz6k hasznélatdnak tiltésa

Tilos a Hivatali eszkdzokhéz a Felhasznéldk altal barmilyen hardver eszkdzt (adatkommunikéciéra,
adattarolasra alkalmas vagy barmilyen hardver eszkézt, példaul, de nem kizérdlag: USB pendrive, mobil
internet stick, bluetooth adapter, Wi-Fi adapter, stb.) csatlakoztatni, az eszkdzok konfiguracidjat vagy
hardver komponenseit megvaltoztatni, az eszkdzt megbontani.

Bedllitdasok médositésa

Tilos a rendszerek vagy rendszerelemek paramétereinek, beallitasainak barmilyen megvéltoztatasa,
kikapcsolasa (pl. rendszerfrissftések letéltése, virusvédelmi rendszer mikddése, frissitése, stb.), a
védelmi intézkedések megkertilése.

Munkaszakasz zaroldsa. Az informatikai Uzemelteték és a felhasznalék kitelesek biztosftani, hogy a
Hivatalban alkalmazott vagy alkalmazni kivant elektronikus informaciés rendszer meghatarozott
idétartamu inaktivitas utan, vagy a felhasznal6 erre irdnyuld 1épése esetén munkaszakasz zarolasaval
megakadalyozza az elektronikus informaciés rendszerhez valé tovabbi hozzaférést, valamint
megtartja-e a munkaszakasz zaroldsat mindaddig, amig a felhaszndld a megfeleld eljdrasok
alkalmazésaval nem azonositja és hitelesiti magat Ujra.

A munkaszakasz zérolasakor a képerny6n kordbban lathaté informaciot, egy nyilvdnosan lathaté

képpel (vagy Ures képernyGvel), vagy a bejelentkezési fellettel - ami a zarolé személy nevét is
tartalmazhatja - kell eltakarni.
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h) Munkaszakasz lezérasa. Az elektronikus informacids rendszer automatikusan lezarja a munkaszakaszt
az érintett szervezet &ltal meghatdrozott feltételek vagy munkaszakasz szétkapcsolast igénylé
események megtdrténte utan.

i) Az eszkozok munkéval kapcsolatos felhasznéldsa az adatvédelmi szabalyok és allasfoglaldsok
betartasaval folyamatosan ellen8rzésre keruinek!

i) Jelszavak, azonositék, hitelesité eszkozok kezelésére vonatkozo felhasznaléi korlatozasok, eldirdsok:

o Tilos a felhasznél6i jogosultsagu jelszavak dtadasa, megismertetése masokkal.

e Tilos mé&sok nevében, masok azonositéit hasznalva belépni vagy belépést engedélyezni a
rendszerekbe.

e Tilos olyan cselekményeket végrehajtani, amely altal a felnasznald jelszava kompromittalédhat.

e Tilos a jelszavakat az azonositdshoz szikséges egyéb informacidkkal egydtt tarolni (pl. rendszer

e Felhasznalé koteles jelen Szabélyzatban meghatarozott elirasok szerint a jelszavait folyamatosan
adott id6kozénként megvaltoztatni.

e Felhasznélé nem hasznélhat olyan jelszavakat, amelyek kdnnyen kitalalhaték vagy mas, nem hivatali
rendszerekben is alkalmazésra kertltek Felhasznald altal.

e Felhasznalé a személyes bejelentkezéséhez fliz8d8 jelszavakat kételes Ugy Orizni, hogy azok mas
szamdra ne legyenek megismerhetok.

e Ajelszot tilos a munkadllomas kdrnyékén irdsban tarolni.

e Jelszét tilos Ugy tarolni, hogy az a felhaszndld belépéshez szikséges kddjaként azonosithatd és
felismerhetd legyen, valamint tilos a bejelentkezéshez szikséges barmilyen adat (belépéshez
szUkséges azonosito, rendszer elérési cime, stb.) jelszéval egyltt tarolasa.

o Felhasznél6 felelés az éaltala hasznalt azonosftokkal tortént cselekményekért, akkor is, ha az a
felhasznalonak felréhaté okokbdl kerlilt kompromittalédasra.

o A jelszd kompromittalédasat vagy annak gyanujat a Felhaszndld kételes haladéktalanul, frasban az
Informatika tudomasara hozni, az intraneten kdzzétett elérhetdségeken.

e Ha Felhasznélo rendelkezik hitelesité eszkdzzel, koteles az eszkdz megdvasa érdekében minden téle
telhetdt megtenni.

o Az eszkozoket tilos dtadni vagy hozzéférhetévé tenni mas személyek szdmara.

o Az eszkozokre tilos rairni vagy vele Osszefliggésben az azonositashoz szlkséges barmilyen informaciot
tarolni (pl. azonositd nevet, jelszdt, a rendszer nevét, a belépéshez, eléréshez szlkséges adatokat, stb.)

h) Adatok kezelése. Tilos a hivatal adatait adathordozéra masolni, azokrdl képi vagy egyéb masolatot
készitve elektronikus vagy méas médon a Hivatalbdl kijuttatni, vagy arra illetéktelenek szamara
betekintést vagy adatmegismerést lehetévé tenni.

i) Protokollok, internet. Tilos az Informatika altal nem engedélyezett protokollok, portok, eszkozok,
alkalmazésok hasznalata, tiltott, tovdbbd a nem biztonsagos, gyanus, nem ismert internet oldalak
latogatasa.

131. TérterUlettel kapcsolatos felhasznal6i magatartési szabalyok.

a) Tilos a hivatali munkavégzéssel kapcsolatos dokumentumokat a Hivatalon kivlli tarhelyeken, FTP
szervereken, tarhely szolgéltatokndl (pl. google drive) vagy kilsé felhé (pl. Microsoft Cloud)
szolgdltatdsban tarolni.

b) Felhaszndldk kizarélag a munkavégzéshez feltétlendl szikséges és elengedhetetlendl elektronikus
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formaban térolandd fajlokat menthetnek az elektronikus informéciés rendszerekbe, kizdrélag a
szemelyes vagy csoport szdmara engedélyezett mappékba.

€ AKkliens szamitégépek mereviemezére vagy lokélis tarhelyére toltott adatokrél nem készdl biztonségi
menteés, igy a lokdlis téroldkon (c:\, di\, e\ meghajték vagy a lokalis fajlrendszer /home vagy /media
kbnyvtarak) tarolt adatokért kizarélag a Felhasznalé felel,

d) Tilos a dokumentumokat tébbszérézni, mas felhasznalék szdmara tarolas céljabdl atadni vagy
megosztani.

132. A felhasznal6 hordozhat6, sajat mobil informatikai eszkdzeivel kapcsolatos kdtelezettségei és
a betartand6 magatartési szabalyok

a) Nem hivatali eszkdzoket (kuléndsen: mobil telefon, laptop, notebook, tablet, pendrive) tilos a Hivatali
halézatba és a hivatal eszkdzeire csatlakoztatni.

b) Tilos a sajat mobil eszkézdkkel térténd és a hivatali munkavegzéssel kapcsolatos adatok, személyes
adatok kameréval, fénykép, tovabba hangfelvétellel valé rogzitése, tarolasa.

133. Hivatali tulajdonban levé hordozhaté informatikai eszkozre vonatkozé felhasznaldi szabalyok.

a) A személyi leltérba adott informatikai eszkdzok ésivagy hordozhaté eszkézok atadas-atvételi
jegyz&kdnyvére ravezetésre keril az eszkdzre telepitett operaciés rendszer megnevezése,
verzioszama, amennyiben licence-elt rendszert tartalmaz, a felhasznaléi licence szama és azonositdja
(kulcs) valamint a telepitett szoftverek listsja és amennyiben ezek kozétt licence-kdteles termék is
telepitésre kerdlt, Ugy a felhasznaléi licenc azonositdi.

b) Az atadott eszkdz vagy a telepitett szoftverek és komponensek dnkényes megvaltoztatdsaért az atvevd
teljes kérd anyagi és erkdlcsi, valamint adott esetben buntetdjogi felelésséget vallal.

Q) Az Informatika koteles a hordozhaté eszkdzokkel kapcsolatban felmertilt szabalysértéseket vagy
blntet&jogi eseteket a Jegyz6 szaméra jelezni.
XVI.  Képzések tervezése, szervezése

A Jegyz$ az Informatikai biztonséagért felel6s személyen keresztil gondoskodik a Hivatal informatikai védelmi
intézkedéseivel kapcsolatos publikus, megismerendé szabélyok megismerhet8ségérdl.

134. Hivatalon bellili dltalénos informacidbiztonsagi cél hirek elektronikus kdzzététele.

a) Az Informatika rendszeres tajékoztatdst nyljt a felhasznéléknak a biztonsaggal kapcsolatos
eseményekrdl, valtozasokrél, veszélyekrdl, azok elharitéséra tett javaslatokrol.

b) A Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Intézet ltal (zemeltetett Kormanyzati

107



)

135.

a)

0)

d)

g

h)

136.

Eseménykezeld Kdzpont altal kuldott figyelmeztetéseket és riasztasokat az Informacidbiztonsagi
felel6s tovabbitja az Informatikai Csoportvezet&nek, aki a belsd honlapon, szlkitett - a felhasznaldk
szadmara is értelmezhetd, elégséges informaciét tartalmazé - médon kbzzéteszi.

A téjékoztatas e-mail-ben, és az Intranet portalon 1évé hirdet&falon torténik.

Hivatali dolgozék, felhasznélok szémara képzések szervezése, azok megtartasa

A hivatali dolgozdk informatikai és informaciés biztonsag-tudatossagat és a szerepkorukre vonatkozd
tipizalhatd eseménykezelési eljdrasokat a képzési tervben meghatarozott rendszerességgel biztonsagi
képzések szervezésével kell folyamatosan biztositani.

A képzésért felelds személy megfogalmazza, és dokumentalja, valamint elfogadasra javasolja a Képzési
Eljarésrendet, amely célirdnyosan illeszkedik a jelenlegi és jovébeli hivatali célkitlizésekhez, figyelembe
veszi az informécié vagyoni értékeét, a hivatali értékeket.

Az Informatika az Uzemeltetési tapasztalatok alapjan rendszeres képzést indit valamely a fizikai vedelmi
intézkedések betartdséval, a tudatos szamitdégép haszndlattal, az informacié biztonsaggal, az
adatvédelmi incidensek megelézésével kapcsolatos magatartasi, haszndlati, biztonsagi ismeretek
elsajatitasara, bévitésére, felfrissitésére.

A képzés tartalmazza az érintett személyek felkészitését a belsd fenyegetések felismerésére, és
tudatositsa jelentési kotelezettséglket, felelésséglket a rendszer egésze irant.

Az Informaciébiztonsagért felelés személy a Hivatal kozépvezetdi részére IT katasztrofaelharitdsi
képzést tart, évente legalabb egy alkalommal.

Informatikai biztonsdgi képzésen minden Ugyintézének részt kell vennie évente legalabb egy
alkalommal, illetve amennyiben a jogi kbrnyezetben, az informatikai védelem terdleten, az elektronikus
informacids rendszer tertletén jelentds valtozas varhatd vagy kovetkezett be.

Amennyiben olyan mérték{ biztonsagi kockazat vagy valtozas torténik az informacids rendszerekkel
Osszeflggésben, hogy az indokol soron kivili képzést, akkor az Informatika értesiti a képzésért felelds
szervezeti egységet, aki megszervezi a felmerdlt biztonsagi eseménnyel kapcsolatos képzést minden
érintett Ggyintézd szdméara.

A képzésen torténd részvételt és a jovébeni esetleges jogsértd tevékenységért valé felelésségre vald
felhivast, a felhasznalék az Informatika altal készitett jelenléti iv kitltetésével és aldirasaval ismerik el.

Az Uj foglalkoztatott és a tartds tavollétrél visszatérd koztisztviseldk és kdztertilet-felligyelk részére a
munkéba lépés elétt, informacié biztonsagi oktatast kell tartani, a jov8beni kdtelezettségek minél jobb
elsajatitasa érdekében.

A Hivatal iroda- és osztalyvezetdi kételesek az Informaciobiztonsagért felelds személy részére jelezni,

ha olyan helyzet, tényallas mertil fel és / vagy olyan személyi magatartas tapasztathato, ami indokoltta
teszi az egyéni vagy csoportos eseti jellegd informacié biztonsagi oktatast.

Informatikai munkatérsak képzése
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a) Az Informaciébiztonsagért felelés személy, az Informatika munkatarsainak a felkészlltségliknek
megfeleld, a munkakorikkel 6sszhangban levé informécié biztonsagi oktatast tart.

b) Az Informatika munkatérsai kbtelesek elésegiteni az informacié biztonsag fenntartasat, meglevé és (j
kockazati tényez6k esetén jelzéssel, elharitési javaslattal éIni.

Q) Az informatikai konferencidkon, vagy szakmai tanulmanyiton valé részvétel — épp Ugy, mint a
tarsszervezetnél 1évé tanfolyam vagy konzultacié - a képzés szerves részét képezi.

d) Azinformatikai munkatarsak kotelesek folyamatosan figyelemmel kisérni a felligyeleti hat6sagok - NEIH
€s a GovCert - honlapjait, az ott publikalt ismereteket a munkajuk soran alkalmazni.

137. Szallitok, szolgaltatok részére torténd oktatés.

a) Az elektronikus informaciés elem (hardver, szoftver, rendszer, stb.) beszerzésekor szerzédésben
indokolt esetben szerepel informéacié biztonsagi oktatasi ismeretekben részesitik az tizemelteték a
szallitd, szolgaltaté helyszini képviseléit.

b) A Hivatalnak biztositania kell olyan Szerz8dé Fél szolgaltatasét, aki az elektronikai vagyonvédelmi
rendszert tervez§ és szerel$ feladatokat folyamatos elldtja. A Szerzddé Fél alkalmazottja és / vagy
alvallalkozéja kételes részt venni a Hivatal képviseléje &ltal tartott informécié biztonsagi oktatason,
tovabba vallalkozéi résztvevéi titoktartasi kételezettséget vallalnak.

138. Szerepkor vagy feladat alapu biztonsagi képzés.

A hivatali szervezeti egység vezetbje kiteles a szerepkdr, vagy feladat alap( biztonsagi képzés igényét az
Uzemeltetési és Informatikai Csoportvezetének jelezni, a felhasznalénak az elektronikus informécids
rendszerhez valé hozzaférés engedélyezését vagy a neki kijelolt feladat végrehajtasat megelézéen.

Xvil, Hatalybalépés.

Jelen Szabalyzat 2024. &prilis 18. napjén 1ép hatélyba, egyidejlleg a Budapest F6varos |. keriilet Budavari
Poigarmesteri Hivatal jegyz6jének az informatikai Biztonsagi Szabalyzatroi sz6l6 42/2022. (XIl. 21.) sz&mu
utasitasa hatalyat veszti.

Budapest, 2024. 4prilis 15.
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Czukkerné Dr. Pintér Erzsébet
jegyz6

109






