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1. A Szabadlyzat célja

A Budapest Févéaros |. keriilet Budavari Polgdrmesteri Hivatala (a tovabbiakban: Hivatal) Gzleti
stratégidjanak tervezése és feladatai megvalésitdsanak el§segitése érdekében folyamatait informatikai
eszkézok haszndlatdval teszi hatékonyabba és gazdasagosabbd. Az informatikai eszkdzok egyre
szélesebb korl hasznélata és az informacidtechnoldgia fejlédése azonban Uj, eddig nem tapasztalt,
valtozdé és mindig megGjulé kockazatot is jelent a Hivatal szdmdra. Ezt felismerve, az Informatikai
Biztonsdgi Szabdalyzat (tovadbbiakban: IBSZ vagy Szabdlyzat) célja egységes keretszabalyokat,
szamara, rogzitve azokat a szabalyokat, melyeket a munkakériikh6z rendelt adatok kezelése sorén
kovetniiik kell.

A Szabalyzat &ltalanos iranymutatassal, fogalmi keretrendszerrel és irdnyelvekkel szolgdl az Hivatal
dltal haszndlt informatikai rendszerekben kezelt adatok bizalmassdganak, sértetlenségének és
rendelkezésre alldsanak biztositdsa és az ezt elGsegité védelmi intézkedések megteremtése érdekében.

A Szabélyzat célja tovabba, hogy atlathato és nyomon kovethet6 formdban rogzitse azon célokat és
iranyelveket, amelyek segitségével az informécidbiztonsdg magasabb fok( kialakitasanak tovébbi
szabdlyozésa, dokumentumai komplex, atfogé és széles kdri informacidbiztonsagot alkossanak.

A Szabalyzat:

a) meghatdrozza azokat az alapvet6 biztonsagi normakat és miikodési kereteket, amelyek
érvényesitésével a Hivatal az adatkezelés és adatfeldolgozas kockazatait minimalizalni képes,

b) rogziti a Hivatal altal kezelt adatok feldolgozasaval szemben tdmasztott biztonsagi
kovetelményeket,

c) meghatadrozza az adatbiztonsaggal 6sszefiigg6 szerepeket, felelGsség- és jogkoroket,

d) el6segiti a szamitastechnikai alkalmazasok, berendezések, halézati eszkdzék biztonsagos
miikodését.

e) meghatdrozza a jogosultsag és a hozzaférés rendszerét

f) rogziti a Hivatal elektronikus informdciés rendszereinek a jogosultsag és hozzaférési

szabalyozasat

2. A Szabdlyzat hatalya

2.1, Személyi hataly
A Szabdlyzat személyi hatdlya kiterjed

e a Hivatal valamennyi szervezeti egységére,

¢ a Hivatal minden alkalmazottjara, munkavallaléjara,

e a Hivatal egyéb, szerzddéses jogviszonyban tevékenyked§ partnereire, akik a Hivatal
informatikai rendszerével kapcsolatba keriilnek, igy kiilonosen: szoftver fejlesztésével vagy
médositasaval, hardver alkalmazasaval és/vagy valtoztatasdval, adatbevitellel és/vagy
adatfelhasznalassal, adatfeldolgozéssal, hdldzat lUzemeltetéssel, kapcsolatos tevékenységet
végeznek, vagy azzal adat(csere) kapcsolatban allnak, illetve adatfeldolgozasra (is) szolgdld
helyszint lizemeltetnek.

A szabdlyzat rendelkezéseit érvényre kell juttatni a Hivatal informatikai eréforrasaihoz kapcsolodo
fejlesztési feladatokban résztvevé kilsé partnerekkel kotott szerzédésekben, tovdbba minden
kiszervezési szerz6désben, amelyek keretében a szolgaltatéonak a viéllalt szolgdltatas és/vagy
kiszervezés terilletén meg kell felelnie a jelen utasitdsban meghatarozott feltételeknek és
kdvetelményeknek.



2.2, Targyi hatdlya
A szabalyzat targyi hatélya kiterjed

a) a Hivatal barmely szervezeti egysége vagy a Hivatallal egyéb jogviszonyban allé személy
altal munkavégzéssel kapcsolatban hasznalt, illetve a Hivatal adatait feldolgozé, tarolé vagy
tovabbité informdciéhordozdé eszkdzre. Az informatikai eszkdozok és berendezések
(szamitégépek, mobil eszk6zok, nyomtatdk, kiilsé adattarolé eszk6zok, aktiv haldzati elemek,
elektronikus adathordozdk stb.) tekintetében minden olyan eszkdzre, amelyet a Hivatal
tizemeltet.

b) a fenti a) pontban meghatdrozott eszkozokre és rendszerekre vonatkozé minden
dokumentdciora (fejlesztési, szervezési, programozasi, lizemeltetési stb. dokumentumok),
fuggetlenil azok formatumatdl (papir vagy elektronikus),

c) az informatikai eszkdzokon haszndlt vagy tarolt szoftverekre és adatokra
(rendszerprogramok, alkalmazasok, adatbazisok stb.), ideértve az tizemel§ rendszerek adatain
kiviil az oktatasi, teszt és egyéb célra haszndlt adatokat is,

d) a Hivatal altal kezelt és uUzemeltetett eszk6zokon tarolt adatok teljes korére,
felmeriilésiiktél, feldolgozasi és tarolasi helyiiktdl fuggetlenil.

2.3. Teriileti hataly

Az IBSz terileti hatalya kiterjed a Hivatal telephelyére tovdbba mindazon objektumokra és
helyiségekre, amelyekbenaz IBSz targyi hatdlya alatt meghatarozott eszkdzoket, szoftvereket,
adatokat vagy dokumentumokat, informaciokat hoznak létre, tarolnak, hasznalnak vagy tovabbitanak.

Nem tartoznak az IBSz teriileti hatdlya ald azon helyiségek, ahol nem keriilnek felhasznalasra, illetve
nem keletkeznek olyan informaciok, amelyekben a nyilvanosnéal magasabb biztonsagi besorolasu
adatok szerepelnének, valamint a Hivatal azon helyiségei, amelyekben nem {izemeltet informatikai
eszkdzoket, berendezéseket.

3.  Feliilvizsgélat

3.1. Fellilvizsgalat

A Szabdlyzatot legaldbb évente felil kell vizsgédlni, melynek végrehajtasa az informatikai biztonsagi
felel6s feladata.

Amennyiben a Hivatal informatikai biztonséagpolitikai helyzetében véltozas kovetkezik be, a szabalyzat
naprakészségének biztositdsa, aktualizdldsa az informatikus javaslata alapjan az informatikai biztonségi
felel6s feladata.

Jelen szabdlyzat csak a jegyz6 engedélyével moddosithatdak, és a ,Verzibk és viltozaskezelés”
mentipontban és az IBSZ valtozaskezelési melléklet kitoltésével a mddositas tényét jelezni kell.

4. Azinformacidbiztonsag szervezete

4.1. informatikus

Az informatikus feladata az informatikai folyamatok szerep- és felelGsségi koreit kialakitasa, az
informatikai feladatokat ellaté szerepkor gyakorldinak szamon kérhetGségét megteremtse. (A feladat-
és felelGsségi koroket az érintett munkatarsak munkakéri leirasdban a kdzvetlen szakmai felettes
nevesiti.) Az informatikus feladata az alkalmazasi rendszerek és az informatikai rendszer biztonsagos
miikodtetése feltételeinek biztositésa, illetleg az ehhez sziikséges személyi és targyi eréforras
szitkséglet jelzése, az informaciok hozzaférési jogosultsdg szerinti kezelése feltételeinek a
megteremtése.



Az informatikus feladatat képezi tovabba az alkalmazasi rendszerek fejlesztése, atvétele és

lizemeltetése sordn az informatikai biztonségi el6irdsok megvaldsitasarol sz616 dontések meghozatala,
végrehajtatdsa és annak vezetdi ellenérzése.

Az informatikus elldtja az informatikai rendszerek Uzemeltetésben részt vevé kiilsd, vagy belsé
munkatérsainak iranyitasat, ellenérzését, az informatikai hibak kezelésének a figyelemmel kisérését,
katasztrofa-elhdritdsi tervek naprakészen tartasdnak irdnyitdsat, informatikai adathordozok védelmi
rendszere kialakitdsanak, végrehajtdsanak az iranyitdsit, az adathordozék megsemmisitésének az
ellendrzését. Az informatikus részt vesz az informatikai vonatkozdsu rendkiviili események
kivizsgalasaban.

Az informatikus gondoskodik az informdacié védelmi rendszer kialakitasarél, fejlesztésének
el6készitésérdl, illetve dontést kovetBen annak végrehajtasardl, az ahhoz kapcsolédd biztonsagi
elirdsok érvényesitésérél. Az informatikus kételes tovabbd elkésziteni a fentiekben meghatarozott
feladatokhoz sziikséges informatikai kdltségvetést.

Az informatikus feladatkorébe tartozik tovabba:

- az informatikai és irodatechnikai eszkdz6k biztonsagos és szakszerli miikddését biztositéd
kellékanyagok, alkatrészek, kiegészitGk beszerzéséért, felhasznaldsanak nyilvantartasaért, idében
torténd ujrarendeléséért,

- a halézat hardver és szoftver elemeirdl folyamatos nyilvantartds készitése,

- a hardver és szoftver nyilvantartés kezelése, vaitozas esetén aktualizalasa,

- adatbdzis, adatstruktira dokumentdciék kezelése, véaltozas esetén aktualizalasa, vagy annak
elvégeztetése a szerz8déses partnerrel,

- rendszerdokumentéciok kezelése, valtozds esetén aktualizdldsa, vagy annak elvégeztetése a
szerzGdéses partnerrel,

- A Gazdaségi Irodanak rendszeres tajékoztatdsa a targyi eszkdozok leltarkdrének esetleges
valtozasairdl.
4.2. Az informécidbiztonsag koordinéldsa és a belsé ellendrzés szerepe

A Hivatal vezet@je az informacié- és informatikai biztonsagi szempontok érvényesiilésének ellendrzése,
illetleg e szempontok érvényesiilésének elGsegitése érdekében az allami és 6nkormanyzati szervek
elektronikus informdci6biztonsagardl szolé 2013. évi L. térvény 11. § (c) pontjdval és a 41/2015. (VIl.
15.) BM rendelettel 6sszhangban informatikai biztonsagi felel&st nevez ki.

4.3, Informatikai biztonsagi felel6s(IBF)

Az allami és énkorményzati szervek elektronikus informaciébiztonsagarol sz616 2013. évi L. térvény 13.
§ -a alapjan az informatikai biztonsagi felel6s feladatai, jogkorei, és személyi feltételei a kdvetkezdk:

13. §

(1) Az elektronikus informdciés rendszer biztonsdgdért felelés személy feladata ellétdsa soran a
szervezet vezetdjének kozvetleniil adhat tdjékoztatast, jelentést.

(2) Az elektronikus informdci6s rendszer biztonsdgadért felelGs személy felel a szervezetnél eldfordulé
valamennyi, az elektronikus informdcios rendszerek védelméhez kapcsolédo feladat ellGtdsdért.
Ennek kdrében:

a) gondoskodik a szervezet elektronikus informdciés rendszereinek biztonsdgdval dsszefiiggd
tevékenységek jogszabdlyokkal valé Gsszhangjdnak megteremtésérél és fenntartdsdrol,

b) elvégzi vagy irdnyitja az a) pont szerinti tevékenységek tervezését, szervezését, koordindlasat
és ellendrzését,



c) el6késziti a szervezet elektronikus informdcibs rendszereire vonatkozo informatikai biztonsdgi
szabdlyzatot,

d) elbkésziti a szervezet elektronikus informdciés rendszereinek biztonsdgi osztélyba soroldsdt és
a szervezet biztonsdgi szintbe térténd besoroldsat,

e) véleményezi az elektronikus informdcios rendszerek biztonsdga szempontjdbol a szervezet e
targykort érintd szabdlyzatait és szerzédéseit,

f ) kapcsolatot tart a hatésdggal és a kormdnyzati eseménykezel6 kbzponttal.,

(3) Az elektronikus informdcids rendszer biztonsdgdért felel6s személy e torvény hatdlya ald tartozé
bdrmely elektronikus informdcios rendszerét érint6 biztonsdgi eseményrl a jogszabdlyban
meghatdrozottak szerint tdjékoztatni kiteles a jogszabédlyban meghatdrozott szervet.

{4) Amennyiben a szervezet elektronikus informdcids rendszereinek mérete vagy biztonsdgi igényei
indokoljak, a szervezeten beliil elektronikus informdciobiztonsdgi szervezeti egység hozhaté létre,
amelyet az elektronikus informdcids rendszer biztonsdgdért felel6s személy vezet.

(5) Az elektronikus informdcids rendszer biztonsdgdért felelGs személy biztositia az e térvényben
meghatdrozott kdvetelmények teljesiilését

a) a szervezet valamennyi elektronikus informdcios rendszerének a tervezésében, fejlesztésében,
létrehozdsaban, (izemeltetésében, auditdldséban, vizsgdlatdban, kockdzatelemzésében és
kockdzatkezelésében, karbantartdsdban vagy javitdsaban kézremiikédok,

b) ha a szervezet az adatkezelési vagy az adatfeldolgozdsi tevékenységhez kbézrem(ikédét vesz
igénybe,

o kbzrem(ikéd6k e torvény hatdlya ald tartozé elektronikus informdcibs rendszereit érinté,
biztonsdggal 6sszefiiggd tevékenysége esetén.

(6) Az elektronikus informdciés rendszer biztonsdgdért felelGs személy e torvény szerinti feladatai és
feleléssége az (5) bekezdés szerinti esetekben mds személyre nem dtruhdzhato.

(7) Az elektronikus informdcios rendszer biztonsdgdért felelGs személy jogosult az (5) bekezdés
szerinti kozremiik6déktdl a biztonsdgi kovetelmények teljesiilésével kapcsolatban tdjékoztatdst
kérni. Ennek keretében a kévetelményeknek valé megfelelGség aldtdmasztdsdhoz sziikséges bekérni
a kézrem(ikdoi tevékenységgel kapcsolatos adatot, illetve az elektronikus informdcids rendszerek
biztonsdga tdrgydban keletkezett valamennyi dokumentumot.

(8) A szervezetnél csak olyan személy végezheti az elektronikus informdciés rendszer biztonsdgdért
felelés személy feladatait, aki biintetlen el6életli, rendelkezik a feladatelldtéshoz sziikséges
felséfoku végzettséggel és szakképzettséggel.

(9) A biintetlen elGélet kovetelményének valé megfelelést az elektronikus informdciés rendszer
biztonsdgdért felel6s személy a szervezettel fenndllé jogviszonya keletkezését megelézéen kételes
igazolni. A szervezet az elektronikus informdciés rendszer biztonsdgdért felelGs személyt kételezheti,
hogy a szervezettel fenndllo jogviszonya alatt a biintetlen elGélet kbvetelményének valo megfelelést
igazolja.

(10) Nem kell a (8) bekezdés szerinti képzettséget megszereznie annak a személynek, aki rendelkezik
@ kiildn jogszabdlyban meghatdrozott, akkreditdlt nemzetkdzi képzettséggel vagy e szakteriileten
szerzett 5 év szakmai gyakorlattal.

(11) Az elektronikus informdcidés rendszer biztonsdgdért felelGs személy és az elektronikus
informadcios rendszer biztonsdgdval Osszefiiggé feladatok elldtdsaban részt vevd személyek
miniszteri rendeletben meghatdrozott rendszeres szakmai képzésen, tovdabbképzésen vesznek részt.

Az informatikai biztonsagi felelGs éves ellenGrzési Utemterv alapjan latja el feladatait. Hivatal
Elektronikus Informaciés Rendszereit(EIR) az IBF havi vagy negyedéves rendszerességgel elemzi, igény
esetén jelentést készit azokrol. Fokozott kockdzatra utalo jelek észlelése esetén javaslatokkal él.



Az informatikai biztonsagi felelds éltal ellatott — alapvet6en a Hivatal informatikai eszkdzeinek fizikai és
logikai biztonsagat célz6 — feladatok kdrében szakmailag a belsd ellenérzés iranyitasa ala tartozik. Az
informatikai biztonsagi felelés szakmailag a belsé ellendrzés irdnyitdsa ald tartozik, de feladatait
6nalldan, a szakmai kovetelmények betartdsa mellett latja el. Tapasztalatairdl, jelentéseirdl az elsd
szdmu vezetd, és az informatikus mellett folyamatosan tajékoztatja a bels§ ellendrt is. A bels§ ellenér
altal végzett informatikai vizsgdlatokba az informatikai biztonsagi felelfs bevonhatd, kivéve azon
teriiletet, mely az informatikai biztonsagi felel&s tevékenységének ellendrzésére iranyulnak.

4.4. Adatgazda feladata

A Hivatal valamennyi funkciondlis teriletének vezetGje koteles egy személyt kirendelni a funkcionalis
terileten hasznélt adatok gazddjaul. A tovabbiakban az adatgazda lesz felel6sségre vonhaté az illet§
teriilet adatainak az adatbiztonségi elGirdsokban megfogalmazottak szerinti kezeléséért. Indokolt
esetben az adat gazdaja a funkcidjabol fakadé napi kotelezettségeit, hatdskorét dtruhdzhatja mas
személyre vagy személyekre. Az adatgazda azonban ett6l az atruhdzastdl fliiggetleniil a tovabbiakban is
felel a kérdéses adat vagy adatok biztonsagaért.

Kotelességei

- Meg kell hatdroznia valamennyi, a sajat funkciondlis terlletén beliil haszndlt adatot.

- Osztélyoznia kell a sajat funkcionalis teriiletén bellil hasznalt adatokat a hozzajuk kapcsolédo
bizalmasan térténd kezelés, sértetlenség és hozzéférhetGség iranti igény szintje szerint és err6l
nyilvantartast kell vezetnie.

- Gondoskodik a hozzéaférési rendszer (informdciés rendszerekben definidlt szerepkdrok és elemi
jogosultsagok) meghatdrozasardl és karbantartasaral.

- Gondoskodnia kell arrél, hogy az adatok elérhet&ségét figyelembe vegyék az Uzletmenet
folyamatossaganak fenntartaséra és az Gizemszer( m{kodés helyredllitdsara vonatkozo tervekben.

- Abban az esetben, ha harmadik félnek adnak at a Hivatal tizleti titkdnak mindsiilé adatokat, fel kell
mérnie az dtadassal jaré veszélyt, s annak nagysagatdl fiiggSen meg kell hatdroznia a megfeleld
megel6z8 dvintézkedéseket — még az adatok atadasa el6tt (pl. Titoktartasi nyilatkozat alairatasa a
harmadik féllel).

- Dbntést kell hozni és jévahagyast kell adni arrél, hogy kinek legyen hozzdférési joga az adott
Uzletdgi terilleten haszndlt adatokhoz és az azokhoz torténé hozzaférést biztosité
szamitastechnikai informaciés rendszerekhez.

- Biztositania kell, hogy az adatbiztonsagi szabalyok esetleges megszegése esetén megtdrténjen az
elkdvetett szabélysértés korilményeinek feltirasa és a jelentés megtétele.

4.5. Rendszermérndk és Rendszergazda feladatai

A Hivatal szdmdra a rendszergazdai és rendszermérndki feladatokat kiszervezési szerz6dés keretében
kiilsé szolgaltato latja el.

A cégvezetés dltal definialt kévetelményrendszernek megfelelGen, jelen szabdlyzat és a szakmai
elirdsok figyelembevételével a rendszergazda biztositja az informatikai rendszer folyamatos,
tizemszer(i és biztonsagos miikodését.

Kotelességei kozé tartozik kiilénosen:
- a hédldzat szervereinek Gizemben tartésa,
- a szerverek inditasa, ledllitasa, diagnosztikdja, az id6szakos mentések elvégzése,

- a rendszer hardware elemekkel vald bdvitése, ill. sz(kitése, munkadllomasok felkészitése a
halézati miikédésre,

- az felhasznaléi fickok kezelése; G felhaszndlok, ill. felhasznaléi csoportok létrehozdsa és a mar
létez6k megsziintetése,

-elektronikus levelezési fiok beallitasa



A rendszermérnok biztositja az informatikai rendszerek biztonsdgos konfigurdlasat:
- a halézat konfiguralasa, haldzati kapcsolatok létrehozasa, karbantartasa, ellenérzése,
-hatarvédelmi eszkdz6k konfigurdcioja, karbantartésa
- a nyomtatok integralasa a halézatba.

- a hdldzati hozzaférési jogok (Active Directory) bedllitdsa, karbantartasa, a megfelelé konyvtar-
struktara  kialakitdsa, felhasznaléi programok teriiletének kijeldlése, a felhasznalok
munkateriiletének bedllitasa,

- Napi, idGszakos és rendszermentések megszervezése elvégzése, a mentési szabalyzatban leirt
mddon

- 466/2017. (XIl. 28.) Korm. rendelet az elektronikus (gyintézéssel Osszefiiggé adatok biztonsdgdt
szolgdlé Kormanyzati Adattrezorrdl kapcsolatos archivalasi feladatok végrehajtasa

4.6. A Hivatal szakteriileti vezet6inek feladata a szabalyzattal 6sszefiliggésben

Minden iizleti és funkciondlis teriilet vezetfje koteles a Szabalyzat betartdsardl és betartatdsarol
gondoskodni, és a Szabalyzat el6irasait megszeg&kkel szemben kdvetkezetesen fellépni.

4.7. A Hivatal munkatarsainak feladata a szabalyzattal ésszefliggésben

A Hivatal minden munkatdrsa koteles a Szabdlyzatot megismerni, a gyakorlati elsajatitasat elésegits
oktatdson részt venni, és a munkakori feladatainak elldtasa soran a Szabélyzat elGirasait megtartani.
Aki a Szabadlyzat elGirdsainak megsértését, a szamitdstechnikai eréforrasokkal t6rténd visszaélést, kart
vagy kockdzatot okoz6 magatartdst (tevékenységet vagy mulasztast), vagy mindezek veszélyét
tapasztalja, koteles azt a kozvetlen szakmai felettesének, és az informatikusnak késedelem nélkiil
jelenteni.

A Hivatal valamennyi munkavallaléja csak a munkakérébe tartozo feladatok maradéktalan és hatékony
elldtasa altal indokolt korben kaphat hozzéférést a Hivatal informatikai rendszereihez és az azokban
nyilvantartott és/vagy feldolgozott adatokhoz, beleértve a hdldzati meghajték kdnyvtaraihoz és a
konyvtarsak adataihoz valé hozzaférést is. A hozzaférési jogosultsagok megadasa, felllvizsgalata és
indokolt esetben azok médositasa az adatgazda feladata és felelGssége.

A Hivatal felhasznaléinak a felhaszndloi jogosultsagok megaddsat megel6z6en, az ideiglenes
szerzddéssel rendelkezd munkatarsak esetében pedig a szerz&dés aldirasaval egyidejlileg ala kell irniuk
egy nyilatkozatot (,,E” melléklet), melyben kijelentik, hogy az:

» informatikai biztonsdgi szabalyzatban,
o lratkezelési szabélyzatban,

foglaltakat elolvastdk, azt tudomadsul veszik, és betartjdk. A nyilatkozat taroldsa a Hozzéaférési
jogosultsag atvételével egylitt torténik.

Kotelességei:
- Minden felhaszndlé koteles megismerni és betartani jelen szabalyzatban és az Iratkezelési
Szabalyzatban rogzitett elSirasokat a zavartalan és biztonsagos miikodés érdekében,
- Az altala hasznalt eszkoz (hardver és szoftver) rendeltetésszer(i hasznalatara vonatkozd elGirasok,
hasznélati utasitdsok betartdsa,
- Az dltala hasznalt eszkdzok allagmegovasa
- MUikodési hiba esetén értesiti az informatikust, aki intézkedik a javitasrol.

Tilos:
- mds személyi azonositdit (felhasznaléi név, IP cim, bankkartyaszam stb.) hasznalni,
- a hdldzat iizemeltetéséhez szilkséges szoftver vagy hardver eszk6z6kben kart tenni,
- szerzGi jogokat sért6, valamint jogszabdlyba itk6z6 anyagokat terjeszteni,



- a haldzati szamitégép, vagy kils6 szamitégépek miikodését megzavarni, azokra behatoldst
megkisérelni,

- olyan tevékenység folytatdsa, amelynek célja vagy elGreldthaté kovetkezménye a hdlézati
infrastruktura hardver- vagy szoftverintegritasanak sérulése,

- nem engedélyezett eréforrdsok illetéktelen megszerzése,

- a hélézatban olyan adatok tovébbitdsa, amelyben barmelyik, a feladé azonositasdra szolgdlé
informacié hamis. Ide értve: elektronikus levél hamis feladdval torténd kiildését.

- Szamitégépes zaklatas (durva szoveg(i levelek, fenyegetd iizenetek, spam)

- Masok munkajanak akadalyozasa

- Jogosult személyek megakadalyozasa jogos tevékenységiikben

- Hordozhatd adattaroldk, adathordozék, adatok engedély nélkiili kivitele

4.8. Titoktartasi megallapodasok

Minden munkatérsnak titoktartdsi nyilatkozatot kell aldirnia, melyben nyilatkozik, hogy a munkdja
soran tudomdsdra jutott, a Hivatal szdmara értéket jelentS informdciét sem a munkavégzése, sem
annak vége utan sem hozza harmadik fél tudomasara.

A Hivatal szaméra valamely szolgdltatdst nyujté szerzédéses partner csak a szerzddésszerdi
teljesitéshez elengedhetetleniil sziikséges mértékben és ideig, titoktartdsi nyilatkozat megtételét
kévetden és megfelel6 jogosultsdg birtokaban férhet hozzd a Hivatal érintett informatikai
rendszereihez, és azokban nyilvantartott és/vagy feldolgozott adatokhoz. Az ilyen szerzédések
tervezett tartalmarél a bels adatvédelmi feleldst és az informatikust elGzetesen tajékoztatni kell.

Titoktartdsi nyilatkozat az IBSZ ,G” melléklete.

4.9. A Hivatal biztonsagi szintje

41/2015. (VIl. 15) BM rendelet az dallami és ©nkormanyzati szervek elektronikus
informécidbiztonsagardl sz616 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint
a biztonsdgos informécios eszkozokre, termékekre, tovdbbd a biztonségi osztalyba és biztonsagi
szintbe soroldsra vonatkoz6 kévetelményekrél 2.1.5 pontja alapjan a Hivatal biztonsagi szintje 3as.

LAz érintett szervezet biztonsagi szintje 3., ha a szervezet vagy szervezeti egység a 2. szinthez rendelt
jellemz6kén tul szakfeladatait tdmogatd elektronikus informdciés rendszert hasznal, de nem
lizemelteti azt. A szervezet kritikus adatot, nem mindsitett, de nem kozérdek(, vagy kdzérdekbdl
nyilvanos adatot kezel, kbzponti Uzemeltetés(i, és tobb szervezetre érvényes biztonsagi megoldasokkal
védett elektronikus informdciés rendszerek vagy zart célu elektronikus informdécids rendszer
felhasznéléja, illetve feladatai tamogatasara mas kiilsd szolgdltatét vesz igénybe.”

4.10. Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasa

A 2013. évi L. térvény elbirja a Hivatal elektronikus informaciés rendszereinek kockdzatelemzésen
alapulé étfokozat( skalan valé biztonsagi osztalyba soroldsat a jogszabdlyok szerint, valamint
nemzetkodzi szabvanyok és legjobb gyakorlatok figyelembe vételével. A 2014. 06. 30-an elvégzett
biztonsagi osztalyba sorolds eredményét jelen IBSZ ,,H” meliéklete régziti, a kockdzatelemzések
eredményét és az egyes rendszerekre vonatkozé megfelelést pedig kiilén dokumentumok
tartalmazzak.

A biztonsagi osztalyba dltalanos szabalyai:

a) A biztonsagi osztalyba sorolds eredményét a szervezet vezet6je hagyja jova és felel annak
jogszabalyoknak megfeleld, jogszabalyoknak és kockdzatoknak valé megfelel§ségéért, a
felhasznalt adatok teljességéért és idGszerliségéért.

b) A biztonsdgi osztalyba sorolas eredményét minden esetben az Informatikai Biztonsagi
Szabdlyzatban, vagy annak mellékletében rogziteni kell és védeni kell a jogosulatlan
megismeréstdl.

c) A biztonsagi osztalyba sorolds eredményét harom évente, valamint minden olyan esetben
dokumentélhaté mddon fellil kell vizsgalni, amikor azt a szervezet, a jogszabalyi kdrnyezet,



a személyi dllomdny vagy a technoldgiai kornyezet valtozdsa megkéveteli.

d) Soron kiviil el kell végezni a biztonsagi osztalyba sorolast uj elektronikus informacios
rendszer bevezetésekor.

e) Amennyiben a biztonsagi osztdlyba sorolds sordn a Hivatal hidnyosséagot allapit meg 90
napon beliil cselekvési tervet kell késziteni a sziikséges védelmi intézkedések

megvaldsitasa érdekében.

5. Ugyfelek és egyéb szerzédéses partnerek

5.1. A kiils6 partnerekkel ésszefliggé informatikai biztonsagi kockazatok azonositasa

A Hivatal kiilsé partnere lehet:
a) kiszervezett tevékenységet ellaté személy,
b} egyéb szerzdéses partner.

A kiszervezett tevékenységet végzével szemben tdmasztott informatikai biztonsdgi kovetelmények
nem lehetnek enyhébbek, mint a Hivatallal szemben tamasztott jogszabalyi kévetelmények.

A kiszervezési szerz6déseknek a kiszervezett tevékenységet végz6 tudomdsara jutott adatok jellege és
azok mindsitése altal indokolt terjedelemben konkrétan tartalmazniuk kell a kiszervezett
tevékenységet végzGvel szemben tdmasztott kovetelményeket, és azok megvaldsuldsa érdekében
teendd intézkedéseket.

A Hivatal jogi referense — az informatikai biztonsagi kovetelmények szempontjabdl — minden esetben
fellilvizsgalja a Hivatal kiilsé partnerekkel kotott — nem csak kiszervezésnek mingsithets — szerz6déseit.
Az dltala tett észrevételeket megyvitatja az érintett szakteriileti vezetGkkel, valamint az informatikussal.

5.2. Az informatikai biztonsag az tigyfelekkel valé kommunikacié/kapcsolattartas sordn

A Hivatal az Gigyfelei szamara az aldbbi médokat biztositja a kapcsolattartdsra:
a) E-mail

b) Internetes weboldal

¢) Telefon

Az iigyfél adatainak kezelése, tovabba kezelt adataik tekintetében az ugyfeleket megilletd
jogosultsagok érvényesiilésének biztositdsa mindenkor az informaciés 6nrendelkezési jogrdl és az
informacidszabadsagrol sz616 2011. évi CXII. térvény rendelkezéseinek megfelelGen torténhet.

5.3. A Hivatallal szerzodéses jogviszonyban all6 (kiils6) szervezetre vonatkozé kdvetelmények
Amennyiben a Hivatal szerz6désbe lép olyan kiilsés partnerrel, aki a Hivatal informatikai rendszerével
kapcsolatba keriil, igy klilondsen: szoftver fejlesztésével vagy mddositdsaval, hardver alkalmazésaval
és/vagy valtoztatdsaval, adatbevitellel és/vagy adatfelhasznalassal, adatfeldolgozassal, halézat
Uzemeltetéssel, kapcsolatos tevékenységet végez, vagy azzal adat(csere) kapcsolatban &ll, illetve
adatfeldolgozasra (is) szolgdlé helyszint lizemeltet, akkor a Hivatal:

a) Az Informatikai biztonségi szabalyzat elSirasai alapjan meghatérozza a kiils§ szervezet
munkatarsaira vonatkozé biztonsagi kovetelményeket, koztiik a biztonsagi szerepkorékre és
felelGsségekre vonatkozo elvarasokat is,

b) SzerzGdéses kitelezettségként megkdveteli, hogy a szerz6d6 fél feleljen meg a Hivatal altal
meghatarozott, kiilsé szervezetek munkatarsaira vonatkoz6 biztonsagi kévetelményeknek,

¢) Dokumentalja a kiilsG szervezetek munkatdrsaira vonatkozo biztonsagi kévetelményeket,

d) El6irja, hogy ha a szerz6dé féltél olyan személy Iép ki, vagy keriil dthelyezésre, aki rendelkezik az
Hivatal elektronikus informacios rendszeréhez kapcsolodé felhasznéldi azonositdval, hitelesitési
eszkdzzel vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon értesitést az érintett szervezetnek,
e) Fenntartja maganak a jogot, hogy ellendrizhesse, és rendszeresen ellendrzi is azt, hogy a szerz8dé

fél megfelel-e a munkatarsaira vonatkoz6 biztonsagi kovetelményeknek.



6. Vagyontargyak kezelése

6.1. Vagyonleltar
6.1.1. Az adatvagyon leitdr

Uzleti folyamataink alapja az informdcié (értelemmel biré adat). Sériilése, elvesztése, esetleges
ellopésa anyagi kdrokat okozhat, nem beszélve a miikodési és reputacios kdvetkezményekrdl. Ezeknek
a kockazatoknak a minimalizéldsa érdekében ismerniink kell az adataink elGforduldsi helyét és
felhasznalasanak sajatossagait. Az adatvagyon felmérés lajstromba veszi az Uzleti folyamatokhoz
kapcsolddd lényeges adatokat.

A védelem szervezéshez elengedhetetlen az adatvagyon strukturajanak, értékének, az egyes adatok
tizleti folyamatokhoz valé kapcsolédasanak feltdrasa, mert a védelem sziikséges szintje ezeknek a
tényez6knek az 6sszességébdl kdvetkezik. Nem jelentéktelen a biztonsagszervezés szempontjabodl az
sem, hogy ténylegesen mi az, amit védeni szeretnénk, hol és milyen formdban téroljuk. Az adatvagyon
leltdr egyben segitség a feleslegesen térolt és feldolgozott adatok mennyiségi megismerésében, ezen
ismeret birtokdban a raciondlis intézkedések meghozataldban, és nem utolsé sorban a felhasznalék
adatvédelmi attit(idjének jobbitdsaban is.

Adatvagyon leltdir egy eredménytermék, amely alapja nem csak a hatékony informatikai és
informacidbiztonsagi szabalyozdsoknak, de az adatgazdak kijeldlésének is.

6.1.2. Informatikai vagyonleltar

Az informatikai vagyongazdélkodas, a teljes kor(i hardver- és szoftver leltar, amellett, hogy naprakésszé
és atlathatova teszi a Hivatal informatikai eszkdzeinek és licenceinek kezelését, segiti az ezekhez
tartozo igénylési, nyilvantartasi és beszerzési folyamat racionalizalasat.

Az IT leltér ugyanakkor hasznos eszkoz a projektetek tervezésekor, elSkészitésekor, mert a leltdradatok
segitenek megbecsiilni a varhaté koltségeket, kockazatokat, de egyben jol hasznalhaté kontrolleszkéz a
projektek megvaldsulasanak ellen6rzésekor is.

A Hivatal hardver és szoftver leltdranak naprakész és atlathatd vezetésének ellenbrzése az
informatikus feladata.

A szoftver leltar tartalmazza:
e Szoftver neve
Forgalmazé (a szamlan szereplGvel megegyezé mdédon)
Verziészam
Szoftver jogtulajdonos
Tulajdonba keriilés datuma
Példanyszam

7. .2

A Hivatal tulajdondban lévd, aktivalt szamitastechnikai eszk6zokrd! az altalanos leltdri szabalyoknak
megfelelGen leltart kell késziteni.

A leltdrozast végzd személyeket, annak id6pontjat és id6tartamat a pénziigyi igazgaté hatdrozza meg.
Az egyes eszkoz6k nyilvantartdsba vételekor az eszk6zkre leltari azonosité szam kerlil. Szamitégépbe
vagy egyéb helyre (pl.: HUB bdvités) torténd, szamitdstechnikai eszkdzépitést a beépitési hely leltari
kartonjara at kell vezetni. A leltdri kartotékokat a Gazdasagi Iroda kezeli.

Epiileten beliili szamitastechnikai eszkdzmozgdst a Gazdasagi Iroda tudomaséra kell hozni (melyik
szobabol, melyik szobéaba, mikor, ki rendelte el az athelyezést).

6.1.3. Informatikai adatok és rendszerek , tulajdonosa”

Az aljegyz6 a Hivatal vezetésével egyiittesen kidolgozott eljaras keretében jel6li ki hivatalosan a Hivatal
Elektronikus Informaciés Rendszereinek(EIR) tulajdonosat, azaz az adatgazdat, aki dént az adatok
osztalyozasardl és a hozzéférési jogosultsagi szintekrdl. A Hivatal besorolasait az IBSZ ,H” melléklete
tartalmazza.

6.1.4. Informatikai eszkézok (adatok és rendszerek) hasznélata



A felhaszndlok azonositdsat és hozzaférési jogait — amennyiben nincs egyedi azonositas a rendszerek
és az adatgazddk azonositdsat egyetlen kdzponti rendszerben kell kezelni, a hozzaférési jogosultsag
ellenérzés hatékony és egységes megvaldsitasa érdekében.

Az informatikai eszkézok elfogadhaté haszndlatdhoz tartozik, hogy a jogosultsag engedélyeken
szerepelnie kell az engedélyez6 alairasanak, tovébba az engedélyezett jognak. A jogosultsagokat a
leend6 felhasznald vezetSje kezdeményezi a Jogosultsag Igénylé Lap(JIL) kitoltésével. A lap
megtaldlhaté a kozos fajl szerveren.

A jogosultsdg nyilvantarté rendszerben valamennyi felhaszndlé minden hozzaférési joganak
szerepelnie kell, és a nyilvantartott, valamint az engedélyekben szereplé adatoknak 6sszhangban kell
allniuk.

6.2. Informaciok osztalyozasa
6.2.1, Osztalyozdsi elvek

A Hivatal teljes feldolgozési-, és végrehajtdasi munkafolyamataira biztositani kell a harom
alapfenyegetettség bekovetkezési valdszinliségének csokkentését, vagyis az adatok, informacidk és az
azokat kezel6 rendszerek:

a) bizalmassagat,
b) sértetlenségét,
c) rendelkezésre allasat.

A bizalmassag annak biztositdsa, hogy az informacié csak az arra felhatalmazottak szamara elérhet6. A
bizalmassag védelme a felfedés elleni védekezést jelenti.

A sértetlenség azt jelenti, hogy valami az eredeti allapotanak megfelel, és a forrdsa is eredeti. A
sértetlenség (integritds) védeime a jogosulatlan valtoztatds elleni védelmet jelenti, célja az informdaciék
és feldolgozasi mddszerek teljességének és pontossaganak megérzése.

A rendelkezésre alldas az eréforrasok olyan allapota, amelyben eredeti rendeltetésének megfelelé
szolgéltatasokat nyujtani tudja (m(ikodGképesség), meghatédrozott helyen és idében (elérhetdség). A
rendelkezésre allds annak biztositdsa, hogy a felhatalmazott felhaszndlok mindig hozzéférjenek az
informdcidkhoz, amikor sziikséges. A rendelkezésre allas védelme ennél fogva az er6forrasok
szolgaltatasi folyamatossdgdnak védelmét jelenti.

Ezeknek az osztdlyozdsi elveknek az alapjan kell az adatokat osztdlyozni, amelybdl a védelmi
kovetelmények meghatarozhatok.

Az osztalyozas arra ad vélaszt, hogy mit és mennyire kell megvédeni. Az informatikai biztonsag pedig
azt hatdrozza meg, hogy az adatvédelmi osztalyozasra tekintettel az informatikai er6forrasokat (igy az
adatokat is) hogyan kell megvédeni.

Az informatikai vagyon minden elemét be kell sorolni valamelyik szintre, annak megfelelGen, hogy
mikodésének megszlinése, vagy az adatok bizalmassdganak sériilése hogyan hat a Hivatalra. Az
adatgazdak feladata az adatvagyon besoroldsa, és ezt kovetSen az lizemeltetést ellaté szolgaltatd,
valamint az informatikus feladata az informatikai alkalmazdsok és eszk6z6k nyilvantartasa. Az
adatgazdéknak az dltaluk feliigyelt adatvagyonrdl nyilvantartast kell vezetni oly médon, hogy az
attekinthetd legyen.

6.2.2. Azinformatikai eszk6z6k biztonsdgi szintjeinek meghatdrozédsa

A Hivatal informatikai eszkdzei, valamint a rajtuk futtatott alkalmazésai kiilonb6zé jelentdséggel birnak
a Hivatal biztonsdgos miikodésének szempontjabdl. Az informatikai eszk6zok biztonsagi szintjét a
Hivatal informatikai kockdzatelemzésében kell meghatarozni, melyrél az aljegyzé dont. Az informatikai
eszkozok biztonsagi szintjérdl és azok valtozasairél az informatikusnak kell nyilvantartast vezetni.

A tevékenységek biztonsagi kockazatanak figyelembe vételével a kdvetkezd szinteket kell kialakitani.

l. szint:



Az ide tartozd informatikai eszkozok, alkalmazdsok mikodésének teljes megsziinése elviselhetd a
Hivatal szédmaéra, illetve az adatok bizalmassaganak, sértetlenségének az elvesztése jelentéktelen kart
okoz a szervezet szamara.

Il. szint:

Az ide tartozé informatikai eszk6z6k, alkalmazasok miikodésének hosszabb idejii (1-2 hét) megsziinése
elviselheté a Hivatal szdmdra, illetve az adatok bizalmassaganak, sértetlenségének az elvesztése
csekély kart okoz a szervezet szdmara.

il szint:

Az ide tartozd informatikai eszk6zok, alkalmazdasok miikodésének kozepes ideig (3-7 nap) tarté
megsz(inése elviselhetd a Hivatal szdmara, illetve az adatok bizalmassaganak, sértetlenségének az
elvesztése kdzepes kart okoz a szervezet szamara.

IV. szint:

Az ide tartozé informatikai eszk6z6k, alkalmazasok rovid tavinal nem hosszabb kiesése (2-3 nap) még
elviselhetd terheket ré a Hivatalra, illetve az adatok bizalmassaganak, sértetlenségének az elvesztése
nagy kart okoz a szervezet szamdra.

V. szint:

Ide tartoznak az alapfunkciok miikodtetése és biztonsdga szempontjabdl legfontosabb alkalmazasok,
rendszerszoftverek, eszkozok, berendezések és a kdrnyezeti infrastruktira vonatkozé elemei. Ezen
rendszerelemek rovid idej(i kiesése (1 nap) , vagy az adatok bizalmassaganak vagy sértetlenségének az
elvesztése kiemelked8en nagy kart (katasztrofa) okoz a szervezet szamdra.

6.2.3. Az adatok osztalyozdsa

Az adatok osztilyozasat az adatgazddk — a belsé adatvédelmi felelGssel egyeztetve- latjdk el. Ha
~személyes adat”, ,kulonleges személyes adat” mindsités(i adatot tartalmazé dokumentum harmadik
fél részére &tadasra keriil, err6l az adatgazda minden esetben koteles a jogi referenst és bels§
adatvédelmi felelst elGzetesen értesiteni. Az el6zetes értesités azért sziikséges, mert az informdcids
onrendelkezési jogrol szolé torvény értelmében az ilyen adatatadasokrél (adattovabbitdsokrol)
adattovabbitdsi nyilvantartast kell vezetni. E nyilvantartast a informatikai szolgaltatds manager . Az
erre vonatkozé részletes szabdlyokat az ,lratkezelési szabdlyzat” cimmel kibocsatott — mindenkor

hatélyos — utasitas tartalmazza.

o’

,Belsé hasznélati adat” megjel6lésii adat vagy dokumentum harmadik személy részére torténd
atadasahoz a belsé adatvédelmi felelGs elGzetes értesitése nem sziikséges. Ugyanakkor az ilyen
dokumentum, példdul egy a Hivatal valamely munkaszervezeti egysége altal adott allasfoglalas,
személyes adatot (név, telefonszam) nem tartalmazhat.

A Hivatal adatvagyonat osztdlyozni kell az aldbbiak szerint:

Megnevezés Leiras

A Hivatal tudtaval és engedélyével nyilvanossagra hozhatd adatok|
kére (honlapon elhelyezett adatok, sajtdkdzlemények, stb.)i
Nyilvdnos adat tovabba meghatédrozott természetes személyek azon személyes
adatai is, amelyek nyilvanossagat kézérdekbdl jogszabaly rendeli

el. kdztiszvis

|

A munkavégzés soran keletkez6 olyan adatok, melyek nem
Belsé hasznalatu adat tartoznak mads, itt felsorolt osztalyba, de nem szadmitanak
nyilvdnosnak




Megnevezés

Leirds

Uzleti titok

Személyes adat

A Polgari Torvénykoényvben meghatarozott fogalom

(A gazdasdgi tevékenységhez kapcsolodo minden olyan tény,
informdcid, megoldds vagy adat, amelynek nyilvdnossdgra
hozatala, illetéktelenek dital térténd megszerzése vagy
felhaszndldsa a szervezet jogszerd pénziigyi, gazdasdgi vagy piaci
| érdekeit sértené vagy veszélyeztetné, és amelynek titokban tartdsa
érdekében tdrsasdgunk a sziikséges intézkedéseket megtette.)

Az informacids 6nrendelkezési jogrél és az informacidszabadsagrol
sz6l6 2011. évi CXII. térvényben meghatarozott fogalom

(Az érintettel kapcsolatba hozhatd adat - kiilénésen az érintett
neve, azonosito jele, valamint egy vagy tobb fizikai, fiziolégiai,
mentdlis, gazdasdgi, kulturdlis vagy szocidlis azonossdagdra
Jjellemzé ismeret -, valamint az adatbél levonhatd, az érintettre
vonatkozo kévetkeztetés)

Kiilénleges adat

Az informaciés énrendelkezési jogrdl és az informdcidszabadsagrol |
52616 2011. évi CXIlI. térvényben meghatarozott fogalom

(A faji eredetre, a nemzetiséghez tartozdsra, a politikai

véleményre vagy partalldsra, a valldsos vagy mds vildgnézeti
meggydz6désre, az érdek-képviseleti szervezeti tagsdgra, a
szexudlis életre vonatkozé személyes adat, az egészségi

dllapotra, a kéros szenvedélyre vonatkozo személyes adat,
valamint a biiniigyi személyes adat) '

Kozérdek(i adat

Az informdcids dnrendelkezési jogrdl és az informaciészabadsagrol ‘
52616 2011. évi CXII. térvényben meghatarozott fogalom

{az dallami vagy helyi 6nkormanyzati feladatot, valamint
jogszabdlyban meghatdrozott egyéb kézfeladatot ellaté szerv vagy
személy kezelésében Iévé és tevékenységére vonatkozo vagy
kézfeladatdnak ellatdsdval dsszefiiggésben keletkezett, a
személyes adat fogalma alé nem esé, barmilyen médon vagy
formdban régzitett informdcic vagy ismeret, fiiggetleniil
kezelésének médjatol, 6ndllo vagy gydjteményes jellegétél, igy
kiilondsen a hatdskérre, illetékességre, szervezeti felépitésre,
szakmai tevékenységre, annak eredményességére is kiterjedé
értékelésére, a birtokolt adatfajtdkra és a miikédést szabdlyozé
jogszabdlyokra, valamint a gazddlkoddsra, a megkdtétt
szerzédésekre vonatkozé adat)

K6zérdekbél nyilvanos adat

Az informacids 6nrendelkezési jogrdl és az informaciészabadsagrol
sz6l6 2011. évi CXII. térvényben meghatérozott fogalom

(a kozérdekii adat fogalma ald nem tartozé minden olyan adat,
amelynek nyilvdnossdgra hozataldt, megismerhetdségét vagy
hozzaférhetéveé tételét térvény kézérdekbdl elrendeli)

7.

Az emberi eréforrasok biztonsaga

A biztonsagi kockazatok koziil a legnagyobb sebezhetGséget jelentés mértékben a human kockéazatok
jelentik. Human biztonsagi kockazatot jelent a megbizhatatlan, elégedetlen munkatérs, de az alapvetd
informatikai ismeretekkel nem rendelkezé koztisztviseld is. Biztonséagi szempontbdl el kell keriilni, hogy
nem megbizhaté munkatdrsak felvéteire keriiljenek, az alkalmazas id6tartama alatt pedig fel kell tudni
fedni, ha valamely munkatérs megbizhatatlanna valik.

7.1.

Az alkalmazast megel&z6en



Alapkovetelmények 0j munkatars felvételekor:

= 90 napndl nem régebbi hatdsagi bizonyitvdny, amely igazolja, hogy nem szerepel a biintettesek
nyilvantartasaban (adott esetben a 2009. évi XLVII. t6rvény alapjan a jeldltt6l meghatérozott
biincselekmények tekintetében is kérhet6 a biintetlenség igazoldsa, és/vagy az is, hogy nem all
biintetd eljaras alatt),

= szakmai képesitéseket igazolé dokumentumok beszerzése,

= ellendrizhetd referencidk,

= prébaidé kikotése (ettél a munkaltatdi jogkor gyakorléjanak engedélyével lehet eltérni)
= |ehetGség szerint korlatozott jogosultsagok

= a KTTV-nek megfelel6 hivatkozasi pontok.

7.2. Az alkalmazas idétartama alatt

A biztonsagos munkavégzés feltételeinek biztositdsa, tovabba a munkakor elldtasahoz sziikséges
eszkozok megteremtése a munkaltato feladata ugyan, a napi munkavégzés soran azonban a munkatars
kozvetlen szakmai felettese az, aki az (j munkatars prébaideje alatt a tevékenységet folyamatosan
monitorozni koteles.

A Hivatal informatikai rendszerének minden belsé felhasznaldjat informatikai biztonsagi oktatésban
kell részesiteni. A Hivatal vezetése biztositja az oktatdsok eléfeltételeit, az oktatasokkal kapcsolatos
dokumentumok el@allitasat, tanfolyamok megrendezését, tovdbba a szakmai tovdbbképzés
lehet6ségét.

Az informatikai biztonsagi oktatast meghatéarozott id6kézénként — akar belsé eréforras, akar kiilsé
szakértd vagy az informatikai biztonsagi felelés bevonasaval — el kell végezni.

Az oktatasi anyagok szakmai tartalmanak osszedllitdsardl, naprakészségének és minden felhasznald
részére vald hozzaférhetGségének biztositasarol, és az oktatdsok megszervezésér6l az informatikus
kételes gondoskodni.

Az oktatason ki kell térni, kulonodsen

o) afelhasznaléi tudatossag jelentGségére, és az ezzel dsszefiiggésben valamennyi felhasznalé
felelGsségére,

b} azIBSZ fGbb rendelkezéseire

¢) azoknak a sebezhetdségeknek az ismertetésére, amelyek a felhasznal6 adat és rendszer
biztonsagat veszélyeztetd magatartasat hasznaljék ki,

Minden (j felhaszndlé szamdra a munkaba lépést kévets egy héten beliil biztositani kell az oktatasi
anyag megismerhetGségét. A felhasznalé az oktatdson vald részvételét jegyzékonyvben aldirasaval
koteles hitelesiteni. A biztonsagi oktatasok megtérténtét dokumentalni kell, a jelenlevék névsoraval
egyutt. Az oktatdasok megtorténtének ellenbrzése az informatikus feladata.

Az informatikai biztonsdggal kapcsolatos kockazatokat csékkenti, ha a Hivatal munkavallaléi tisztdban
ismerik a munkafolyamataikat tdmogaté informatikai rendszereket. Az informatikus és a vezetd
beosztasi munkatarsak kotelesek személyes magatartasukkal is erdsiteni az informatikai biztonsagi
tudatossagot.

Soron kivili oktatast kell tartani az érintett munkavallaloknak hardver- és szoftver-eszkdzok, valamint a
hasznalatukat szabalyozo eljarasok jelent6s valtozdsakor. Az ilyen oktatdsok megtérténtét is ,Jelenléti
fv” alkalmazasaval kell dokumentalni.

Az informatikai biztonsagot sért6 vagy azt veszélyeztet6 magatartds (tevékenység vagy mulasztas)
esetén az informatikai biztonsagi felelfs vizsgalati eljarast indit, amelynek megdllapitasait vizsgalati
jelentésben rogziti.

A jelentésnek tartalmaznia kell:

a) magat a biztonsagsértést megvaldsité magatartast, és annak idépontjat



b) a magatartast elkdvet6 munkatars megnevezését,

c) abiztonsagi esemény megvaldsitdsat lehetévé tévs gyengeségek felsoroldsat,
d) a magatartas kovetkezményeit,

e) a magatartds kovetkezményeinek megsziintetésére javasolt intézkedéseket,
f)  hasonlé vagy azonos magatartds megel&zésére javasolt intézkedéseket.

A biztonsagi esemény kivizsgéldsa sordn az eseménnyel kapcsolatban érintett munkatdrsaknak egyiitt
kell m{ikddnilik az informatikai biztonsagi felelGssel.

7.3. Az alkalmazas megsziinése, illetve megvaltozasa

A felhasznaloi jogosultsdgok torlése a munkavallalé munkaban t6ltétt utolsé napjan kell végrehajtani.
A munkavallalé szervezeti vezet6je koteles az informatikus részére a tavozas tényét és napjat
elGzetesen bejelenteni. Ezen alkalommal a szervezeti vezet6 rendelkezik a tdvozé munkavaéllalé
adatainak — min. levelezés, fajlban tarolt adatok- hozzaférésérél, archivalasardl rendelkezni.

Amennyiben a munkatdrs munkaszerz6dése a munkakoérét érintéen maddosul, a médositott munkakéri
feladatainak ellatashoz sziikséges jogosultsigok megaddsara (beallitdsara) vagy meghatarozott
jogosultsagok torlésére, ideértve a megszlint munkakorhoz tartozé jogosultsagok térlését is, a jelen
szabdlyzat -10.1. pontjai alapjan kitoltott Jogosultsag Igényl§ Lap kitoltése- az irdnyadok.

e

A munkatdrs munkaviszonydnak megsziinése esetén a munkatars a hasznalatiban Iévg
szamitastechnikai eszk6zoket koteles visszaszolgdltatni. A szamitdstechnikai eszk6zok atadas-
atvételének dokumentalédsa, ideértve az esetleges hidny feltiintetését is, a munkatars kilépé lapjén
torténik.

7.4. Eljaras a Hivatallal szerz6déses viszonyban allé partnerek esetén

A Hivatal szdmara valamely informatikai, vagy mas, az iizletmenet kérébe es@, szolgdltatast nyujtod
szerz6déses partner szamdra az informatikai er&forrasokhoz valé hozzaférés engedélyezése,
ellenérzése, és megsziintetése sordn a jelen utasitds rendelkezései mellett, a jelen szabélyzat 10.1.-ban
részletezett utasitasokat alkalmazzuk, az informatikai teriiletet érintSen a jelszavakat az informatikus
kezeli.

8.  Fizikai védelem és a kérnyezet védelme

8.1. Teruletek védelme, biztositasa
8.1.1. Fizikai biztonsdgi hatérzona

A Dbiztonsagi kovetelményeknek megfelelé védelem megteremtéséhez sziikséges a fizikai védelem
peremsavjanak kijelolése, a védendd teriiletek hatarainak meghatdrozédsa. A hatarok biztositasédra
kockazatardnyos védelmet kell kiépiteni.

a) A fizikai védelem peremsdvja a Hivatal telephelyeinek vagy kiilonallé épuleteinek hatara.
b) Akijel6lt peremsévot meg kell er8siteni Portaszolgdlattal, riasztoval, CCTV, kamerakkal

¢) Recepciét kell kialakitani az érkezd latogatdk fogadasara. A telephelyen és/vagy az épiiletekben
csak arra felhatalmazott személy tartézkodhat.

d) Alpadlé és dlmennyezet esetén is biztositani kell a valédi padl6 és valodi mennyezet kozétti fizikai

védelmet. Meg kell akaddlyozni, hogy illetéktelenek Iépjenek a helységbe. Tlizjelz6 berendezést
kell felszerelni.

sz

A Hivatal székhelyén 1év6, valamint a Hivatal katasztréfa-helyszinén lévé szerverekre vonatkozéan az
alabbi rendelkezéseket kell betartani:

e) Aszerverek zarhato helyiségben, gépteremben vannak elhelyezve és iizemeltetve,

f) A szerverszobanak kartyas beléptet6vel rendelkezik, és biztositva van a szerverszobaba belépd
személyek egyedi azonositasa, valamint a be- és jogosults naplézva van.

g) A helyiségbe (szerverszoba, katasztréfa-helyszin) csak jogosultsdggal, ennek hidnyaban csak az



informatikus kiséretében lehet belépni, és ott tartozkodni. A szerverszobaban, katasztréfa-
helyszinen a mentések tarolasira hasznalt, vagy mindsitett adatokat tartalmazé adathordozékhoz
val6 hozzéférés jogosultsag hianyaban csak az informatikus kiséretében megengedett.

Az elBirdsok betartasat, ideértve a naplézasra vonatkozé kovetelmények érvényesiilését is, az
informatikai biztonsagi felel6s is jogosult ellendrizni.

8.1.2. Fizikai belépés ellendrzése

A szerverszoba kialakitasanal a kovetkez6 minimalis kdvetelményeknek kell eleget tenni:

a) A szervereknek egyenletes hémérsékletet és paratartalmat kell biztositani. Behatolds-védelmi
szempontok és ,vis major” helyzetek szambavételével a lehetd legbiztonsdgosabb teriiletre van
telepive a szerverszoba.

b) Az informatikai eszk6zok védve vannak az dramellatds zavaraibol, megszakaddsabol szarmazd
meghibasodas, és/vagy hibas miikédés ellen.

¢) A folyamatos aramellatast biztositasa sziinetmentes tapegységek alkalmazasaval valdsul meg.

d} Minden épliletet teljes korl villamvédelemmel kell ellatni. LehetSség szerint a kiilsé
kommunikaciés vonalakat is védeni kell villimcsapas ellen.

e) Az aramellatast biztosito sziinetmentes tapegységeket (dramforrasokat) rendszeresen ellendrizni
kell. Az ellendrzések elvégzéséért az informatikus felel6s. Az ellenérzési periédusok
meghatarozasanal figyelembe kell venni az UPS akkumulatordnak kordt és gyarté altal
meghatdrozott élettartamat.

Az elektromos halézatban fellépé rendellenességek ellen a szerverszobaban megfelel6 védelmet kell
kialakitani (villamvédelem, fesziiltség-ingadozas, fesziiltség csicsok stb.). Az informatikus kdételes
monitorozni a szerverszoba és a szerverpark kdrnyezeti paramétereit (h6mérséklet, paratartalom,
energiaellatas, az ezeket biztosité berendezések (klima, sziinetmentes tdpegység) lizemképessége).
Meghibdsodas veszélye esetén a rendszergazdak kotelesek a sziikséges megel6z6, elharitd
intézkedéseket kezdeményezni, meghibasodas esetén a javitds irdant késedelem nélkiil intézkedni, és
szlikség esetén az informatikai berendezéseket ledllitani.

8.1.3. Kiilsé és kdrnyezeti veszélyekkel szembeni védelem

Az éplleten belil a tlizrendészeti szabalyok betartdsa egységesen vonatkozik minden, az épiiletben
tartézkodd személyre. Az épiileten bellil a dohdnyzds nem megengedett. Dohanyozni csak az e célra
kijelolt helyen szabad. Az épiilet kijeldlt pontjain kotelezé tlizolté palackokat elhelyezni. Csak az
ellen8rzéseken dtesett, érvényes, jegyz6kdnyvezett késziilékek hasznalhatéak.

A szerverszobat t(izérzékel§ berendezéssel kell felszerelni, mely a diszpécser szolgalaton riaszt.

A szerverszoba beazés elleni védettségét ellendrizni szilkséges, amelyet dokumentalni kell.

8.1.4. Munkavégzés a Szerverszobdban (védett teriilet)

A védett teriileteken torténd munkavégzésre tovabbi biztonsdgi szabalyok vonatkoznak.

a) Fokozottan kell érvényesiteni a munkavégzés megszervezésénél a ,sziikséges tudas” biztonsagi
alapelvet.
b) Ha nem tartézkodik senki a védett teriileten, akkor a teriiletet biztonsdgosan le kell zarni, és
rendszeresen ellendrizni kell, hogy nem tartézkodik bent senki.
c) Harmadik fél alkalmazottja (kivéve az izemlet6 alkalmazottjat) szigort szabalyok szerint
végezhet munkat a védett teriileteken:
e Minden védett teriileten térténd, harmadik fél bevondsdval végzett munkavégzésrél
értesiteni kell az informatikust a munka megkezdése el6tt 1 nappal.
o Csak korlatozott ideig tarto felhatalmazas adhato ki a munkavégzésre.
e Feligyelet nélkiil nem végezhet munkat harmadik fél alkalmazottja a védett teriileteken.
e Ellenérizni kell, hogy a munkat végzé személynél csak a munkavégzéshez sziikséges
elektromos eszkdz6k vannak. Tilos fotd, film, hangfelvétel, vagy egyéb adatrégzitésre,
adattovabbitasra alkalmas eszkoz bevitele a védett teriiletre.
d) Uzemidédn kiviil az ajtokat zarva kell tartani.



e) A szerver szobdban az esztétikus, higiénikus, folyamatos munkavégzés feltételeit kell
megdrizni. A rend megtartasaért és a biztonsagos miszaki lizemeltetésért a rendszergazdak a
felelGsek.

f) A szerver-szobaba ételt, italt bevinni és ott elfogyasztani szigortian TILOS!

g) Adathordozékat csak az informatikusok engedélyével lehet be- és kivinni a szerver szobabdl.

8.2, Berendezések védelme
8.2.1. Berendezések elhelyezése és védelme

Az eszkézok elhelyezésénél figyelembe kell venni a biztonsagi kdvetelményeket, hogy a természeti
hatdsokbdl, a fizikai kdrnyezet valtozasaibdl eredé kockazatok minimalisak legyenek. A megfeleld
fizikai kornyezet megakadalyozza a jogosulatlan hozzaférést is az informatikai eszkdzokhéz.

A Hivatal védelmének szempontjabdl az IV. és a V. biztonsagi szinthez sorolt haldzati aktiv eszkézok
esetében az alabbi rendelkezéseket kell betartani:

a) Az haldzati aktiv eszkozoket fizikai behatastdl védett helyen kell tarolni.

b) Amelyik hal6zati aktiv eszkdznél lehetséges, azt a switch szobdban kell elhelyezni és a szerverekkel
kapcsolatos biztonsdgi elGirasokat kell betartani azokra vonatkozéan is.

A munkaallomdsként (izemel6 szamitogépek fizikai hozzaférésénél az alabbi szabalyokat kell betartani:

a) A munkadllomasokat zarhaté helyiségekben kell tarolni. Amikor egy helyiségben nem tartdzkodik
senki, az ajtot zarva kell tartani.

b) A targyald helyiségekbe csak olyan munkaallomasok keriilhetnek allandé elhelyezésre, amelyeken
az operacids rendszeren és a kiszolgalé programokon kiviil mas alkalmazés nem keriil telepitésre,
és csak a haszndlatuk id6tartama alatt lehetnek halézatba kotve a felhasznalé hozzaférési
jogosultsaganak megfelelGen. Ezen munkadllomdsokra az egyes tdrgyalasok anyagai csak a
targyalds id6tartamara keriilhetnek fel.

A felhaszndld informatikai eszk6zok nem mozgathatdéak at mas helyiségekbe, kivéve a hordozhaté
szamitégépeket. IT eszk6z6k mozgatdsat csak az informatikus és a rendszergazddk végezhetik.

8.2.2. Kdbelbiztonsdg

Az adatétvitelt bonyolitd, illetéleg az informdcidszolgaltatdsokat tdmogaté kabelhdlozatot védeni kell a
kdrosodastol.

Torekedni kell arra, hogy az elektromos halézati kabeleket a falban legyenek vezetve, amennyiben ez
nem megoldhaté, Ggy vezetékcsatorndban, a kornyezettdl elzartan kell azokat vezetni. Térekedni kell
arra, hogy az informatikai eszk6zok a lehet6 legrévidebb vezetékkel csatlakozzanak a falon vagy az
alpadiéban kialakitott csatlakozé aljzathoz.

Az adathaldzati végpontokra idegen szamitastechnikai eszkoz csatlakoztatdsa kiilon engedély nélkiil
tilos. Erre vonatkozd engedélyt az informatikus adhat ki.

8.2.3. Berendezések karbantartdsa
A biztonsagi kovetelmények (rendelkezésre allas, sértetlenség) teljesitése érdekében az eszkozok
rendszeres karbantartdsardl gondoskodni kell.

c¢) A gyartd, beszdllito altal megadott id6kozonként, a megadott szempontok szerint kell
karbantartani az eszkdzoket.

d) Csak arra felhatalmazott személy végezheti a karbantartdst, és a sziikséges javitasi munkakat.
e) A hibdkat, rendszerleallasokat, minden karbantartasi tevékenységet dokumentalni kell.

f) Harmadik félnek javitasra kiadott eszkozokrdl, adathordozékrél a mindsitett adatokat el kell
tdvolitani, amennyiben lehetséges. Mindsitett adatokat térold eszk6zok javitdsanal az
informacidbiztonsagi vezetének véleményezési joga van.

g) Amennyiben a Hivatal tulajdondban, bérletében 1évé eszkdzt harmadik fél nem a Hivatal
tulajdondban, bérletében Iév6 létesitményben karbantartja, javitja, gondoskodni kell az
adattarolok biztonsdgos torlésérdl a kiszallitas elétt.



8.2.4. Berendezések biztonsdga a telephelyen kiviil

A cél, hogy a telephelyen kivili berendezések kell§ biztonsagot nyljtsanak, figyelembe véve a Hivatal
székhelyén kiviil torténé munkavégzésbdl eredd kiilonbdz6 kockazatokat. A Hivatal telephelyén kiviil
felhasznalt informatikai eszkdzokre, adathordozékra is vonatkoznak a Hivatali informacidbiztonsagi
szabdlyok. Az informatikai eszkoz6k, adathordozék lehetnek: személyi szamitogépek, hordozhaté
szamitogépek, laptop-ok, mobiltelefonok, CD-k, DVD-k, magnesszalagok, videoszalagok, papiralapt
adathordozok, egyéb eszkdzok és adathordozdk.

Epiiletbdl és Hivatal telephelyekrdl szamitastechnikai eszkozt kivitele

Felhatalmazds nélkiil a Hivatal vagyonat képez6 eszkdzdket, informacidkat vagy szoftvereket tilos
kivinni a telephelyrél. Felhatalmazasnak minésiil az aldirt atvételi elismervény laptop, és mobil
eszk6z6k esetén, beleértve az eszk6z6n tarolt szoftvereket és adatokat is. Meghatdrozott, nagy értékii
eszkozok kivitelét és vissza hozatalat irdsban rogziteni kell. Szurdprébaszeriien ellenérizni kell a Hivatal
vagyonanak meglétét. Az érintett személyek tudomasara kell hozni, hogy bdrmikor lehetséges
ellendrzés.

A szamitdstechnikai eszkdzok elvesztését, ellopasat, megrongalddasat haladéktalanul jelenteni kell az
informatikai teriilet felligyeletével megbizott vezetdnek.
A hordozhaté szamitégépek hazavitelére az alabbi rendelkezések érvényesek:

a) Az engedély alapjan kiadott hordozhaté szédmitdgépnek a leltarban is meg kell jelennie, és a
felhasznald a szamitégépet a leltarozasi idGszakban koteles bemutatni.

b) Gondoskodni kell a hordozhaté szamitégépek biztonsagos széllitdsardl és tarolasarol. Biztositani
kell tovabbé az illetéktelen hozzaférés megakaddlyozasat, amelyért a felhaszndld a személyében
felelGs.

¢) Nyilvanos helyen szigortan tilos a Hivatallal kapcsolatos bizalmas adatokat, informacidkat
tartalmazé hordozhatd szamitégépet felligyelet nélkiil hagyni.

8.2.5. Berendezések biztonsdgos selejtezése, illetve tjrafelhaszndldsa

Valamennyi olyan berendezést, amely taroléeszkdzt foglal magdban, ellendrizni kell annak biztositdsa
érdekében, hogy az érzékeny adatok és engedélyezett szoftverek a selejtezést megel&zben
eltavolitasra, illetve biztonsdgos felilirasra keriiljenek. Az ellen6rzés végrehajtasa a rendszergazdak
feladata.

9. A kommunikdcio és az lizemeltetés iranyitasa

9.1. Uzemeltetési eljarasok és felelosségi kdrok
9.1.1. Dokumentdlt iizemeltetési eljardsok

Gondoskodni kell az lizemeltetési eljarasok dokumentaldsardl és karbantartasarél, és minden olyan
felhaszndlé szamdra hozzaférhetSvé kell tenni, akinek arra szilksége van (pl.: rendszergazdak,
alkalmazasgazdak). A dokumentumokat rendszeresen frissiteni kell és hivatalos, bels6
dokumentumként kell kezelni. Az Uzemeltetési eljarasok dokumentdldsat és karbantartdsat az
informatikus végzi.

Az Gzemeltetési eljdrasok az alabbi tevékenységeket dleli fel:

a) jogosultsagok beadllitasa,

b) mentés, archivalas, visszat6ltés, médiakezelés,

¢) incidenskezelés,

d) rendkiviili helyzetkezelés és katasztréfa elharitas tervezés.

e} hiba- és kivétel kezelési megoldasok;

f)  telefonszamok, elérhetdségek varatlan események esetére;

g) rendszer leallitdsanak, Gjrainditdsanak menete.

9.1.2. Valtozdskezelés



Az informdcié-feldolgozo eszk6zok és rendszerek valtoztatdsaira vonatkozéan az aldbbi alapvetd
elGirasokat sziikséges betartani:

a) Az éles rendszerhez torténd illesztés el6tt a valtozé komponenseket minden esetben tesztelés ala
kell vetni.

b) A tesztelések eredményét dokumentalni kell.

Konfigurdcié kezelés

Minden rendszer tizemeltet§jének sziikséges az altala lizemeltetett szolgaltato rendszer és szolgaltatas
esetében id6rendben vezetni a konfiguracidkezelési adatbazist. Amelynek tartalmaznia kell:

A véltozé komponens adatait

A vdltozas indokat

A tesztelési adatokat

Az esetleges visszaallitési teendGket

Vdltozds kezelés menete

Kritikus és kiemelt rendszer esetén a szolgaltatas GzemeltetGje engedélyezteti a médositani kivant
hardver és szoftver konfiguraciot az illetékes szakértGvel. Az engedélyezett valtoztatasokat a
szolgdltatas iizemeltetSje (az lizemeltetési leirasban leirt médon) végrehajtja, sikeres végrehajtas és
teszt utdn a rendszer leirasdban azt dokumentdlja. A valtoztatdsrol az Biztonsagi felelGst irasban
tdjékoztatni kell.

Siirgbsségi valtozdskezelési eljdras

Azokat a valtoztatdsokat, amik olyan hibdk kijavitdsdra irdnyulnak, melyek nagymértékben
veszélyeztetik az informatikai szolgaltatdst, és ezért a lehet6 legsirgGsebben végre kell hajtani,
siirg@sségi valtoztatas keretében kell végrehajtani, amihez az illetékes szakért6n kiviil biztonsagi felelds
engedélye is sziikséges.

Hibajavitds

A Szervezet altal haszndlt kereskedelmi szoftvereinek hibdinak napvilagra keriilése esetén megné a
valdszinGségen annak, hogy az tamaddk ezeket a biztonsagi réseket/szoftver hibakat kihasznalva
probélnak az informaciés rendszerébe behatolni, ezért elengedhetetlen, hogy a szoftver gydrtoja altal
készitett javitasok (frissitések) a lehetd leghamarabb a telepitésre keriiljenek.

9.1.3. Az iizemeltetési feladatok, kételezettségek elhatdroldsa

A feladatkoroket és felelGsségi teriileteket szét kell valasztani az informatikai erGforrdsokhoz térténé
illetéktelen hozzaférés, illetve az azokkal valé visszaélés megelGzése illet6leg e veszély minimalizalasa
érdekében. Az Osszeférhetetlen feladatok és felelGsségek szétvalasztdsat a Hivatal human
er6forrasainak figyelembe vételével kell alkalmazni. Korlatozott létszam esetén, amikor nem
megoldhaté, hogy minden feladatot kilon személy végezzen, megfelel§ kereszt-ellenSrzéseket kell
alkalmazni.

9.2, Harmadik felek szolgaltatasnyujtasanak irdanyitasa
9.2.1. Szolgdltatdsnyijtds

A kiils6 tamogatast nyljté szerz6d6 partner éltaldnosan a hardverrel és az operacids rendszerrel, az
Uzleti alkalmazasokkal, adatbdzismotorokkal, valamint a halézati kommunikacié lehet&ségének
biztositasaval kapcsolatosan felmeriilé kérdésekben jogosult a probléma megismerésére és megoldasi
javaslat benyujtasara, kizardlag a szerz6désben meghatdrozott szolgdltatas szerz6désszer(i teljesitése
altal indokolt mértékben.

A szerz6désekben rogzitett feltételek jogi megfelelGségéért (kikényszerithetGségéért) a jogi referens,
mig a szerz6dés informatikai szakmai tartalmaért, annak teljességéért, ideértve a szerz8désszerii



szolgaltatds informatikai szakmai kritériumainak meghatdrozdsat, a szolgaltatds szakmai (min&ségi)
atvételének feltételeit is, az informatikus felel.

9.3. Rendszertervezés- és elfogadas
9.3.1. Rendszerek elfogaddsa, atvétele

Az informatikai rendszerek elfogadasara és atvételére a dokumentdlt fejlesztGi és felhasznaldi
teszteket kovet6en keriilhet sor. Az egyes rendszerek atvételének kritériumai rendszerenként
egyedileg kertilnek meghatdrozasra.

9.4. Védelem a rosszindulatu és mobil kédok ellen

9.4.1. Rosszindulati kdd elleni intézkedések

A szerverek, kiszolgalék és munkaallomdsok virusvédelmére kiiléndsen az alabbi rendelkezéseket kell
betartani:

a) Minden munkadllomdsra virusellenérzé szoftvert kitelez6 telepiteni, melyért a rendszergazda
felel.

b) A virusellenérzé programnak minden Gjonnan érkezett allomannyal kapcsolatos fajimivelet
esetében meg kell vizsgalnia az adathordozé tartalmat, és amennyiben virust talalt, nem engedhet
masolast, futtatdst a virusok leirtasdnak megolddasaig.

¢) Avirusellen6rzé programnak kdzpontilag menedzselhetének kell lennie.

d) Biztositani kell a virusvédelmet ellaté programok, valamint a virusok adatait tartalmazé
allomédnyok rendszeres — a gyarté altal kibocsatott verzidk telepitésével torténd mielSbbi,
legfeljebb 2 munkanapon beliili — frissitését.

e} Avirusvédd alkalmazast a levelezd rendszerek kdzponti szervereihez is integralni kell.
f)  Afelhasznalok részérél a virusellendrzd szoftver beallitdésainak médositasa tilos.

g) Virus felbukkandsa esetén a szoftver kisérelje meg azt kiirtani, és értesitse a rendszergazdat, de
legaldbb a felhasznalét.

h) Kart okozd, rendszerek miikodését befolyasolé esemény vagy virusfert6zés esetén a felhasznalo
azonnal kételes értesitést killdeni a rendszergazda szamara.

i) A virusvéd6 alkalmazas virusdefinicids fajljainak naprakészségét, az automatikus frissités helyes
miikodését az Uzemeltetést ellatd szolgaltaté biztositja, és a rendszergazda ellenérzi.

9.4.2. Mobil kéd elleni intézkedések

A Hivatal valamennyi munkadallomasat virusvédelmi rendszerrel kell elldtni. A rendszer telepitésének

altalanos szabdlyai a kovetkezék:

a) A munkadllomdashoz csatlakoztatott tetszéleges adathordozé (példaul USB adathordozd), a
csatlakozas pillanataban legyen teljes koriien ellenérizve (on demand ellendrzés);

b) A virusvédelmi rendszernek minden allomany megnyitasakor el kell végeznie a virusellenérzést
(on access ellenérzés);

¢) A virusvédelmi rendszer éplljon be az elektronikus levelez$ és bdngészé rendszerbe, minden
allomany let6ités és feltoltés elStt végezze el a virusellenérzést, csatolt allomanyok esetében is;

d) Avirusvédelmi rendszert a felhasznalé ne kapcsalhassa ki, beallitasait ne véltoztathassa meg.

A virusvédelmi rendszerrel kapcsolatos biztonsagi standardokat jelen Szabalyzat ,D” melléklete
tartalmazza.

9.5. Biztonsagi mentés

9.5.1. Informdciék biztonsGgi mentése

A Hivatal szamitogépein tarolt adatok védelmében meghatarozé jelentségl a biztonsagi masolatok
készitése. A mentés célja, egyrészt a ritkan hasznalt adatok, illetve a kulcsfontossagu adatok (példaul
adatbazis stb.) rendszerezett, biztonsagos és visszakeresésre alkalmas tarolasa, masrészt, hogy elére



nem latott adatsériilés, vagy adatvesztés esetén a sériilt adatok a kordbban szabalyozott médon
eltérolt mentésekbdl hidnytalanul visszadllithatéak legyenek. Mentés soran mind az egyes rendszerek
adatait, mind az operaciés rendszer, adatbdzisrendszer és szoftverkérnyezet beallitdsait is tarolni kell.

A biztonsagi mentésekre vonatkozd részletes elGirasokat a ,Mentési terv” cim{i dokumentécio
tartalmazza.

Rendszermérnék a dokumentéciot havi litemezéssel fellilvizsgdlja, azt naprakészen vezeti.

9.6. Halozatbiztonsag kezelése
9.6.1. Hdlozatok védelme

A hdlozatokat a fenyegetésektdl vald megdvasuk, és a hdlozatot hasznald rendszerek és alkalmazasok -
ideértve az atvitel alatti informaciét — biztonsagénak fenntartasa érdekében megfelel§ irdnyitas és
ellendrzés alatt van tartva,port security segitségével.

9.6.2. Hdlézati szolgdltatdsok biztonsdga

A halézat aktudlis felépitésérdl szerkezeti abrét kell késziteni, melyben az alabbiaknak kell szerepelnie:
= Hatdrvédelmi eszkdzok, és a hozzdjuk kapcsolddd halézati elemek

= Az Gsszes aktiv haldzati elem (switchek, routerek, média konverterek, atjarok);

=  Szerverek, adattarak;

A fenti eszkozok tipusat, haldzati nevét, IP cimét, valamint fizikai helyét is fel kell tantetni. A 1.
biztonsdgi szintbe tartozé munkadllomdsokat és egyéb informatikai eszk6zbket nem sziikséges az
abréba beilleszteni, de folyamatosan regisztralni kell, merre taldlhaték, és kik férhetnek hozza.

A dokumentumot az informatikusnak kell karbantartania. A hatarvédelemmel kapcsolatos feladatok
elldtasdért az informatikus felel, ellendrzése az Informatikai biztonsagi felel6s feladata.
Rendszermérndk a dokumentéciot havi rendszerességgel frissiti.

9.6.3. Az eltdvolithato adathordozok kezelése

A szdllitds folyaman az adathordozét sériiléstél védé boritdssal kell ellatni. A beérkezett és kimend
adathordozon elsé és utolso Iépésben mindig virusellenérzést kell végezni.
Az adatok széllitasanak biztonsagarol mindig az adattulajdonosnak kell gondoskodnia.

9.6.4. Adathordozdk torlése

Amennyiben adathordozé eszkozék ujra felhasznalasra keriilnek, gy biztositani kell, hogy az
adathordozé Gj felhaszndléja jogosulatlanul ne férjen hozza a korabbi adatokhoz. Illyen esetben az
eszk6z6kon biztonsagos torlést kell végrehajtani Ggy, hogy a teljes adathordozén taldlhatd valamennyi
adat, kerdiiljon felllirasra véletlen adatfolyammal (pl.: Az ingyenes ccleaner program segitségével).

A torlést végzé felel@s a torlése sikerességért.

Amely adathordozékat, amelyeken nem lehet az engedélyezett torlést végrehajtani, ajrafelhasznalni,
beépiteni tilos, ezeket le kell selejtezni, és meg kell semmisiteni.

9.6.5. Adathordozék selejtezése

A szamitogépes feldolgozds soran hibds, vagy feleslegessé valt, aktualitésat vesztett magneses és
optikai adathordozdkat selejtezés soran kell megsemmisiteni. A selejtezés esetében az aldbbi
intézkedéseket kell betartani:

Amennyiben lehet6ség van ra, a feleslegessé valt adathordozé (magnesszalag, CD, DVD, optikai diszk,
merevlemez/winchester) megsemmisitését a keletkezés helyén kell végrehajtani.

Amennyiben a feleslegessé valt adathordozd (magneslemez, mégnesszalag, CD, DVD, optikai diszk,
merevlemez/winchester) megsemmisitése a keletkezése helyén nem lehetséges, azok selejtezésérél az
informatikus gondoskodik. A koztisztvisel6 koteles a munkdja sordn keletkezett selejtezendd

adathordozokat lezart boritékban az informatikushoz eljuttatni.

Az adathordozékat Ugy kell megsemmisiteni, hogy azok tartalmat illetéktelen semmilyen Uton ne tudja
Ujra olvasni, felhasznalni.



A szoftver eszkdz az alabbiak szerint semmisitendé meg:
e Az adathordozék és dokumentaciok biztonsagos darabold, megsemmisité berendezéssel.
¢ Madgneses adathordozokrdl (szalag, winchester, USB-s kiilsG taroldk) a rajtuk tdrolt adatok egy
demagnetizaléval vagy a torléshez engedélyezett felliliré segédeszkdz programmal.
e (D, DVD vagy egyéb optikai adattarold megsemmisitése az erre alkalmas darabolé eszkdz
alkalmazasaval torténhet.
e Adathordozdk, és dokumentacidk egy engedélyezett véllalkozé dltal végrehajtott elégetéssel.

A megsemmisitésrél késziilt jegyz6kdnyvnek tartalmaznia kell:
a) A megsemmisitendd adathordozdk tulajdonosanak megnevezését;
b) Milyen adathordozék és azon mely adatok keriiltek selejtezésre;

A jegyz8konyv 1 példanyat az adathordozd tulajdonos szervezeti egysége, 1 példanydt a
megsemmisitést szervezd informatikus ellenérzi és irattarazza. A jegyzkényvek nem selejtezhetdk.

9.6.6. Rendszerdokumentdcio védelme

A rendszer dokumentaciok taroldsat korlatozott jogosultsaggal elérhetd mappaban kell elektronikusan
tarolni.

A rendszerdokumentacidok tarolasi rendszerének kialakitasa, aktualizdlasa az Uzemeltetést ellato
szolgaltatd, ellendrzése az informatikus feladata. A rendszerdokumentacidok halézati megosztott
mappaba torténé feltdltéséért és a sértetlenség megdrzéséért az adatgazda felel. A dokumentdcidk
rendelkezésre allasaért az Adatgazda és a Rendszergazda tartozik felelGsséggel.

9.7. Informaciécsere
9.7.1. Fizikai adathordozok

A hordozhat6 szamitdgépes eszkézok (notebook, pendrive, DVD, CD) kiils6 felhasznalasa soran kilonos
gondot kell forditani az eszkdzok fizikai- és adatvédelmére.

A Hivatal tulajdondt képezd adathordozdk személyes célra torténd hasznalata tilos. A privat
adathordozék munkahelyi haszndlata kiilon engedélyhez kotott.

Az adatokrél masolatok csak a munkafolyamatra vonatkozo elGirasokkal 6sszhangban készithet6k.

Az adatosztdlyozas szerint mindsitett adatokat csak nyilvantartott adathordozdra szabad felvinni. A
nyilvantartott adathordozdkat kiilon azonositdval kell ellatni, ezeknek az azonositéknak a feldolgozasi,
felhasznalasi folyamat végéig egyértelmiien azonosithatéknak kell lenniilk és az adatvédelmi és
adatbiztonsagi elirdsok szerint kell 6ket kezelni.

Az adathordozdk illetéktelen felhasznalasa elleni védelem az érintett munkatadrsak kotelessége és
egyben feleléssége.

Ha a felhaszndlé azt észleli, hogy a hatdlyos belsé vallalati szabdlyoz6 dokumentumokban foglaltak
ellenére illetéktelen (jogosulatlan) adatmdsolds torténik, koteles err6l a kdzvetlen felettesét
késedelem nélkiil értesiteni.

Az adathordozdkat haszndlaton kiviil minden esetben el kell zarni.
A leselejtezett adathordozékat fizikailag meg kell semmisiteni.

Az adathordozok elvesztése esetén, amennyiben azokon nem publikus adatok voltak, haladéktalanul
értesiteni kell az informatikust.

9.7.2. Az elektronikus levelezés biztonsdga
Belsd elektronikus levelezés szabdlyai
A Hivatal belsé levelezésének els6dleges feladata a munkafolyamatok automatizaldsa, felgyorsitasa.

Annak érdekében, hogy az elektronikus levelezés sértetlenségét és bizalmasségat a jelenlegi
technoldgiai kornyezetben biztositani lehessen, tovdbba, hogy az e-mailezés valéban hatékony
munkahelyi kommunikaciés csatorndva véljék, az alabbi szabédlyok betartdsira, betartatasara kell
figyelemmel lenni:



d) A munkatdrsak az egymds kozotti elektronikus levélforgalmaban kerilni kell a magantermészetii
lizenetkiildést,

e) A munkahelyi e-mail a munkaltaté altal a munkavégzéshez biztositott eszkéz,
f) Az e-mail targy mezdje legyen egyszer( és lényegre tord,

g) Az uzenetben keriiljiik a nagy terjedelmii szoveg beillesztéseket, helyette mondanivalénkban
utaljunk a levél csatolmanyakeént kiildétt dokumentumra

h) Amennyiben régton nem tudunk valamely email Gzenetben kért feladattal foglalkozni, a feladét
errél tajékoztassuk valaszlevélben,

i) Amennyiben a felhasznal6 tobb mint 24 6rdig tervezi tdvolmaradasat a szamitogépétél, hasznalja a
"Hazon kivil" automatikus valaszt.

j) A Hivatal dltal hivatalosan tamogatott levelezé rendszeren kiviil mas, elektronikus levelezést
hivatalos kommunikaciéra, valamint a Hivatal munkaéllomasait a munkakoérhéz nem kapcsolodé
feladatra hasznélni tilos.

k) A felhasznélok felelGssége a kozpontilag tarolt postafiokokbdl kimentett és/vagy archivalt levelek
kezelése, hdldzati (mentett!) mappaba mentése.

I} Felhasznald tomeges levéltorlést nem végezhet.

Az informatikus jogosult az Gizemeltetést ellatd szolgdltatd javaslatai alapjan meghatarozni azoknak az
informacidknak a kérét, amelyek elektronikus levelezés Gtjan torténd forgalmazasa korlatozhato.

Elektronikus levelezés harmadik személlyel

A Hivataltdl személyes adat, biztositasi titok, Uzleti titok kizardlag akkor tovdbbithaté — az egyéb
feltételek fenndlldsa mellett és el6irasok betartdsaval — harmadik személy szaméara elektronikus
levélben, ha az elektronikus levelek minimum jelszavas védelme megoldott.

Amennyiben az adatszolgaltatdas megkivanja és a befogadé fél fel van késziilve a fogadasara az
elektronikus levelezésben digitélis aldirast, illetve, ha szitkséges id6bélyegzést kel alkalmazni, vagy
egész egyszeriien a fenti eszkdzokkel levédett un e-dokumentumot (vagy XML fijl-t) kell elkésziteni és
elkiildeni a cimzettnek.

Ahol nem sziikséges a fenti szigoru védelmi és hitelesitési procedira, vagy nem allnak készen a fenti
modszerekkel védett levelek fogadasdra ott a csatolt mellékletek titkositdsdra van lehetGség
,€gységes” tomorité program (WinZip), kell§ titkositasi algoritmus (256bit, AES) és megfelelGen
bonyolult jelszé (legaldbb 10 karakter hosszu, kisbetli, nagybet(, szdam karakterek) alkalmazésaval.
Természetesen a megadott jelszot - példaul SMS —ben, vagy normal levélben - a célszeméllyel kbzdini
kell.

Az Uzemeltetést elldaté szolgdltaté az informatikus utasitasdra az egyes fajltipusok, illetve az un.:
Jlevélszemét” forgalmat a levelezd szerver bedllitdsaival letilthatja, vagy blokkolhatja. Amennyiben
munkavégzési okbdl ilyen jellegli fajl forgalmara van sziikség, a tiltas feloldasat irdasban kell kérni.

Az informatikus korlatozhatja a bejévé és killdheté fajlok méretét.

Mivel mind az e-mail, mind az internet forgalom a Hivatal altal biztositott eszk6z6kon térténik, és ezen
eszk6zok biztositdsa a Hivatali folyamatok ellatdsaval kapcsolatos tevékenység megkonnyitésére
iranyul, az elektronikus levél — fészabdly szerint — egy tekintet ald esik a Hivatalhoz érkezé barmely mas
hivatalos irattal. A Hivatal elsé szdamu vezet6jének utasitasdra (polgarmester és/vagy aljegyz6) az
informatikus elrendelheti az email cimeken (azokrdl érkezett, vagy oda tovdbbitott) bonyolitott
levelezés, tovabba az Interneten latogatott oldalak, temporilis internet fajlok, letdltések ellenérzését a
felhasznald gépén, vagy a szerveren. Kivételt képeznek ez aldl azok a levelek, amelyeket a felhasznald
az ellenérzés soran magancélunak nyilvanit.

Elektronikus levelezés és az Internet oldalak latogatottsaganak ellen6rzése azonban csak akkor
jogszerdi, ha ezt a munkatdrsak elézetes tajékoztatdsa megelGzte.



Nyomés humdan kockazati okbdl a magdanjellegii levelezéshe a cimzettjén kiviil csak abban az esetben
lehet betekinteni, ha alapos a gyani, hogy a levél tartalma a Hivatal jogszer(i pénziigyi, gazdasagi vagy
piaci érdekeit érinti.

A vallalati elektronikus levelezésrél és az Internet haszndlatdnak korlatairdl, tovabba a munkatdarsakat

megillet6 jogokrdl tovabbi rendelkezéseket tartalmaz az , Iratkezelési szabdlyzat” cimmel kibocsatott —
mindenkor hatélyos — utasitas.

Az elektronikus levelezéssel kapcsolatos biztonsagi standardokat jelen Szabalyzat ,C” melléklete
tartalmazza.

9.7.3. Okostelefonok haszndlata

A Hivatal az arra jogosult munkavallaléinak rendelkezésre bocsatott okostelefonok hasznalatara
vonatkozéan két biztonsagi iranyt hataroz meg:

¢ védeni a telefont az illetéktelen hozzaféréstol
e védeni a vallalati hdlozatot a kompromittalt eszkézoktdl.

Az okostelefonok biztonsagara vonatkozéan a Hivatal a kdvetkez6 el6irasokat alkalmazza:

e Az okostelefonok menedzselését a Hivatal informatikusa vagy rendszergazdaja végzi el,

o A késziilékek egyedileg keriilnek azonositasra és felhasznalékhoz rendelésre, amelyrdl
nyilvantartas késziil.

e A felhasznaléknak az okostelefonokat jelszoval/jelkéddal kell védeniiik.

s Az okostelefonokra vonatkozéan egységes alapbedllitdsok keriiinek alkalmazasra. A standard
biztonsagi bedllitasokat a felhasznalok nem mddosithatjak.

A késziilék elhagyasa, eltiinése, illetéktelen személy kezébe keriilése, illetve barmilyen meghibasodés
észlelésének esetén azonnal értesiteni kell az tizemeltetést ellatoé szolgaltatét az eseményrél.

Az értesitést kovetSen az lizemeltetést elldtd szolgdltaté azonnal megkezdi a késziilék és
alkalmazasainak javitasat, illetve letiltasat.

A Hivatal az okostelefonok biztonsdganak novelése érdekében javasolja a kévetkez6k betartdsat:

e A futd alkalmazasok szamanak minimalizaldsa a nem hasznalt alkalmazésok kikapcsoldsdval,
e Bluetooth, Wi-Fi és GPS alkalmazdsok haszndlatot kovetd kikapcsoldasa, mely jelentfsen
csokkenti az okostelefonok tamadasi fellileteit.

9.8. Elektronikus kereskedelmi szolgaltatasok

9.8.1. Nyilvdnosan hozzdférhetd informdcidk

A nyilvanosan kézzétett informdcidk és a Hivatal weboldalan elhelyezett tartalom jelentds értéket
képvisel az ligyfelekkel és a leendé ligyfelekkel valo kapcsolattartas céljabol. Ezért megfelel6 biztonsagi
védelmet kell kidolgozni az ott megjelenitett tartalmak hitelességének és rendelkezésre allasdnak
biztositdsa érdekében (hitelesitett CA-tél szervertanusitvdany). A weboldal biztonsagos
lizemeltetésének ellenérzése az Informatikai biztonsagi felelGs feladata.

9.9. Figyelemmel kovetés (monitoring)

9.9.1. Azinformatikai rendszer naplézdsa

A szamon kérhetiség és az auditdlhatdsdg biztositdsa érdekében olyan naplézasi rendszert van
kialakitva, mely lehetévé teszi a Hivatal informatikai rendszereiben bekovetkezett fontosabb
események utdlagos kivizsgalasat, kiilonds tekintettel az informatikai rendszerek biztonséagdt érintd
eseményekre.

A Hivatal integralt naplogylijtési és elemzési rendszert miikodtet.

A naplézast az alabbi 5 szinten kell megvaldsitani:
®  operdcids rendszer



o Az operdciés rendszerek maguk végzik a logolast, ezen logfajlok mentése az operaciés
rendszerrel egylitt torténik.

= adatbazis-kezeld

o Az adatbazis kezel6 beépitett logolasi rendszerrel rendelkezik, ezen logfajlok mentése az
adatbézis mentéssel egyiitt torténik.

= alkalmazéi rendszer

o lktatérendszer belsd logoldst hasznal, mindent régzit t6rolni nem lehet.

o alapszabalyként az alkalmazéi rendszerek adatbazis szinten keriilnek logolasra
= hatdrvédelmi eszk6zok

o Naplogylijtd eszkdz: Wgdimension szerver

o Naplézott
A napléallomanyok gy(ijtése hitelesitett médon, id6pecséttel elldtva van végrehajtva.



9.9.2. Orajelek szinkronizdldsa

A Hivatalon beliil, illet6leg adott biztonsagi tartomanyban m(ikddd valamennyi érintett informdcié-
feldolgozé rendszer 6rajelét a Hivatal kozponti tartomanyvezéri6jéhez kell szinkronizalni. A
rendszergazda felel azért, hogy ez a szinkronizacié megoldott legyen.

10. Hozzaférés-ellenérzés

rrrrr

10.1. Felhasznal6i hozzaférés irdnyitasa
10.1.1. Felhaszndlok regisztrdldsa, felhaszndloi jelszavak kezelése és ellenérzése

A hozzaféréssel, azaz jogosultsdggal kapcsolatos igényt, illet6leg mddositasi igényt a Hivatal
informatikusandl, a teriileti vezet6 aldirdsdval elldtott jogosultsag igénylé lap leadasaval kell
kezdeményezni. Az Uzemeltetést ellaté szolgdltatdé és az informatikus a kozés féjl szerveren
megtaldthaté Jogosultsag Igénylé Lap(JiL)- jelen szabdlyzat ,1” melléklete- alapjan allitia be a
jogosultsag igényeket, és ellendrzésik is erre vonatkozdan torténhet.

10.2. Felhasznaldi felelgsségek
10.2.1. Jelsz6haszndlat

Valamennyi felhaszndld koteles a jelszavak kivalasztasaban és haszndlataban az elvart biztonsagi
gyakorlatot kovetni. Minden felhaszndld koteles védeni a jelszavat az illetéktelen hozzaféréstdl. A
felhaszndldk jelszavat a felhasznalon kiviil senki sem ismerheti, ideértve a rendszergazdakat is.

A jelszavak minimalis hossza 8 karakter, és tartalmazniuk kell alfabetikus és numerikus karaktereket
egyarant. Tilos olyan jelszavakat alkalmazni, melyek kénnyen kitaldlhatéak, mint példdul a személyes
adatok, egyértelm(i datumok vagy altaldnos szavak (pl: “Budavar”, password stb.). 8 elrontott jelszé
prébalkozas utan a felhasznaldi fidk 1 orara zarolasra keriil.

A jelszavakat 90 naponta automatikusan meg kell vaditoztatni — errél a rendszer értesitést kiild -, illetve
akkor, ha a felhaszndlé Ggy gondolja, hogy azok mds tudomadsara juthattak.

Az utolsé 5 jelszot a rendszer eltdrolja és Uj jelsz6 megadasakor ezekt6! kiilonbozét kell beallitani!

A munkaallomast mindig ki kell kapcsolni, és a halézatrél ki kell jelentkezni, ha a munka végeztével
tavozik a felhasznalo.

Rendszerszint(i jelszavak

Rendszer szintl jelszavaknak tekintjiik azokat a jelszavakat, amelyek olyan azonositéhoz tartoznak,
amelyeket nem valamely felhasznélé ismer és haszndl, hanem programok, példaul MS Windows 2012
R2 szolgdltatasok (u.n. service), U.n. harmadik gyart6tél szarmazé programok (pl. Symantec Backup),
specialis hardver elemek (menedzselheté SWITCH, hardveres t(izfal, stb.), illetve program modulok
adatbazisokhoz valé hozzaférése sordn hasznalt jelszavak.

Amennyiben rendszergazdai teend6k meriilnek fel valamely felhasznalé gépén, a felhaszndlé koteles
egylttm(ikodni, és sziikség esetén a rendszergazda rendszerbe torténd belépését segiteni. Ha a
felhaszndlé nem tartdzkodik elérhetd kozelségben, a rendszergazda Uj, ideiglenes jelszét hoz létre a
felhaszndlé szamara, melynek segitségével elkészitheti a felhasznadld személyes beallitasait. Miutan
veégzett a feladatdval, a rendszert ugy kell bedllitania, hogy a felhasznalé az els§ bejelentkezésekor
koteles legyen megvaltoztatni a jelszavat.

A jelszét soron kiviill meg kell valtoztatni, ha az illetéktelen (mas) személy tudomasara jutott, illetve
juthatott, vagy a felhaszndlé azt elfelejtette.

A rendszer szint( jelszavak a rendszer installdldsa soran a rendszergazda altal keriilnek a rendszerbe.
Ekkor a rendszergazda koteles az adott jelszdt megvaltoztatni és annak azonositéjaval boritékban
elhelyezni, a boritékot lezarni, és azon megjeldini a benne 1évé azonositd funkcidjat. A boritékokat a
Hivatal felelds vezetdje alairassal latja el, és kazettabha zarva Grzi.



A rendszerszint(i jelszavakat meg, kell valtoztatni, ha a rendszergazda kilép, és mar nem a Hivatal
munkavallaléja, szerz6déses alkalmazottja!

10.2.2. Orizetleniil hagyott felhaszndldi berendezések, tiszta képernyé politika

Amennyiben a felhasznalé napkdzben magara hagyja a gépét, zarolast (Windows gomb + L) kell
alkalmaznia. Az Active Directory-ban mindenki részére automatikus zaroldst kell bedllitani. A zarolast
30 perc id6intervallum utan kell aktivizalni.

10.3. Haloézati szintli hozzaférés ellendrzés
10.3.1. Halézati szolgdltatdsok hasznélatdra vonatkozd szabdlyzat

A hatarvédelem megfelelé ilizemeltetése és miikodésének biztositdasa érdekében a Hivatal mind a
kils6, mind pedig a bels6 halézatanak rendelkezésre dlldsa és biztonsdgos m(kodése is
elengedhetetlen.

A felhasznaldk

A hatdrvédelmi rendszer miikddtetésért az informatikus tartozik felelgsséggel.

E korben kételes

a) a halézat miikodGképességét folyamatosan feliigyelni, a beérkezd riasztasokat haladéktalanul
kivizsgdlni;

b) a Hivatal irodahelyiségeiben a LAN hélézat meghibdsoddasa esetén a hibaelharitast haladéktalanul
megkezdeni;

c) azadathdldzati aktiv eszkdz meghibdsoddsa esetén haladéktalanul értesiteni a tdimogatoé céget, és
utasitani a hibaelhdritasra;

d) az elézbleg felsorolt eseményekrél irdsos feljegyzést késziteni, és a hibajavitas elvégzése utan a
munkalapot hitelesiteni és eljuttatni az Informatikai Biztonsagi FelelGshoz(IBF);
10.3.2. Hdlézathoz valo csatlakozds ellenérzése

Megosztott haldzatokndl, kiilonésen azoknal, amelyek a szervezet hatarain tdlra nydlnak, a
felhaszndl6k jogosultsagainak bedllitdsdval Osszhangban, korlatozni kell a halézati csatlakozési
képességét.

A korlatozasokat az informatikus menedzseli.

Haldzati forgalom analizdldsa, ellenérzése érdekében a kévetkez6k megtétele sziikséges:

a) A rendelkezésre all6 eszkozok segitségével a Hivatal halézatanak, a vizsgélat ideje alatt torténd
hédlézati forgalmanak figyelése és az abban felbukkané hibak, anomadlidk vagy illegalis
tevékenységre utald jelek keresése, valamint ezen tilmenéen a hasonlé jellegli anomalidk
elharitaséra tett intézkedések vizsgdlata.

b) Inaktiv haldzati felhasznaldk szlirése, ellenbrzése

¢) A hdlézatban nem hasznélt, lejart felhaszndléi nevek — accountok — és a felhaszndldi
adminisztracié folyamaténak vizsgdlata.

d} Jogosulatlan hdlézati bejelentkezések szlirése, ellenérzése.

e) A jogosulatlan hdalézati bejelentkezések, valamint jogosulatlan eréforras-hasznalati kisérletek
feltarasa és az elhdritasukra tett intézkedések vizsgalata.

f)  Haldzati megosztasok ellenérzése.

g) A szamitégépes hdlézatban lzemel6 munkaallomdsokon észlelt, adatdllomanyok téroldsara
alkalmas megosztasok — un. share-ek — dsszevetése az engedélyezett megosztasok listajaval.

h) Nyitott portok sz(irése, ellenGrzése.

i) A Hivatal szerverein, munkadllomasain talalhaté nyitott portok ellenérzése és dsszevetése az
engedélyezett portok listdjaval (router szabalyok engedélyeivel). A felesleges, nem hasznalt vagy
informatikai- és adatbiztonsagi veszélyeket jelent6 nyitott portok megsziintetésének



kezdeményezése az illetékes informatikus, illetve felhaszndléi tdmogatast nyujté munkatdrsak
felé.

j)  Tiizfal dokumentadcio valtozas esetén térténd aktualizalasa.
k) Halozati switch portok nyilvidntartdsanak aktualizalasa

10.3.3. Kiils6 rendszerekbél torténd hozzéférés szabdlyozdsa

Kiils6 cégek folyamatos lzemeltetési feladatainak ellatasa érdekében (pl.: szerverek, alkalmazéasok
karbantartasa) a cégek megbizott munkatarsai dllandd tévoli hozzaférést kaphatnak az éltaluk feliigyelt
rendszerhez. Ezeket a VPN hozziféréseket a cégeknek az IBSz betartasaval, bizalmasan és a szakmai
normaknak megfelelden kell kezelniik.

Tavoli hozzaférést kaphatnak a Szervezet azon munkatarsai, akik a Szervezet éltal biztositott, tavoli
munkavégzésre alkalmas eszkdzzel rendelkeznek.

A kapcsolathoz hasznalt jogosultsagokat a szervezet informatikai szolgéaltatds menedzsere adja ki.

A Szervezet informatikai infrastruktirajat tdvoli elérése csak titkositott kapcsolaton keresztil
torténhet. A rendszerhez torténd csatlakozds csak a sziikséges id6re korlatozédhat, a munka
végeztével a kapcsolatot bontani kell.

Az internet hasznalataval kapcsolatos biztonsagi standardokat jelen Szabdlyzat ,B” melléklete
tartalmazza.

11. Informadciés rendszerek beszerzése, fejlesztése és fenntartasa

A Hivatal informatikusa évente feljegyzést készit az elsé szamu vezetd (jegyz6) szamara a kiilsé
szolgéltatok &ltal biztositandé informatikai szolgaltatasok, a szallitokkal kialakitandd, vagy mar meglévé
technikai és szervezeti kapcsolat meghatarozasara. Az informdcidés rendszerek beszerzésére,
fejlesztésére és fenntartdsdra vonatkozé kilsé szolgdltatékkal kialakitott kapcsolatot irasbeli
szerzGdésekben kell meghatarozni, még a munkdk megkezdése, illet6leg a beszerzések megtérténte
eldtt.

E szerz6déseket oly mdodon kell el6késziteni, hogy az megfeleljen az altalanos uzleti normaknak,
valamint jogi és bels6 szabalyozasi kovetelményeknek, beleértve kiilondsen a biztonsdagi
kdveteiményeket (pl.: titoktartdsi nyilatkozat), illetve az anyagi, pénziigyi felelGsségre vonatkozd
kovetelményeket is. E szerz6désnek nevesiteni kell azt a szerepkért bet6lté munkavallalot is, aki felel a
kiilsé szolgdltatd altal nyujtott szolgdltatds teljesitésének folyamatos figyelésérél a szerz6désben
foglaltak betartdsanak ellenérzése céljabol.

A Hivatal az Uzleti folyamatokat tdmogatd alkalmazasok fejlesztését kiilsé fejlesztések atjan valésitja
meg.

A Hivatal m(ikddéséhez fejlesztett alkalmazasok iizemeltetésére a kdvetkezd szabalyok vonatkoznak:
a) A fejlesztési-, a teszt-, és az éles kdrnyezetnek el kell kiiléniilnie.

b) A harom kérnyezetnek egymastdl figgetlen gépeken / particidkon (virtudlis gépeken) kell futnia.

¢) Minden alkalmazdshoz rendelni kell egy, az iizemeltetésért felelés rendszergazdat, tovabbd az
Uzleti terliletr6l delegalt adatgazdat.

d) Afejleszt6k nem rendelkezhetnek jogosultsdggal az éles alkalmazdasokra.

Ha egy rendszert futtatdé szerver alap szoftvereiben, hardverkomponenseiben specidlis javitasokat,
maddositasokat kell végrehajtani, ezeket a rendszergazda csak az informatikus engedélyével végezheti
el.

A javitasok, moédositasok, valtoztatasok megtorténtét dokumentalni és - éles rendszer esetén —
jegyz6konyvezni is kell. Mindezért a rendszergazdak tartoznak felel6sséggel. A verzidvaltasok rendjét a
valtozaskezelési eljarasok alapjan kell elvégezni.

Amennyiben szikséges, a valtozasokrdl az érintett felhasznaldkat tajékoztatni kell, tovabba meg kell
velik ismertetni a fejlesztés gyakorlati alkalmazasait és Uj lehetGségeit.



11.1. Informéciés rendszerek biztonsagi kovetelményei
11.1.1. Biztonsdgi kévetelmények elemzése és meghatdrozdsa

Uj rendszerek fejlesztésénél vagy a meglévs rendszerek bévitésénél a biztonsagi kévetelményeket a
megvaldsithatdsdgi tanulmany részeként dokumentalni kell.

A biztonsagi kovetelmények alapjan meg kell hatdrozni a sziikséges kontrollokat, amit a fels6 vezetés
jovahagy. Az G Uzleti alkalmazdsok szoftvercsomagjain biztonsdgi felmérést kell végezni, vagy
fiiggetlen harmadik fél altal mindsitett termékek hasznalhatéak.

Az uzleti kovetelmények meghatdrozzdk a kontrollokkal szemben tadmasztott kovetelményeket U]
rendszerek fejlesztésénél vagy a meglévé rendszerek bévitésénél. A biztonsagi kovetelmények
elemzése alapjan hatdrozhatéak meg a sziikséges kontrollok.

11.2. Helyes informaciofeldolgozas az alkalmazasokban
11.2.1. Az adatfeldolgozds ellenérzése

Az informdcid feldolgozasi folyamat ellendrzését a folyamatba épitett kontrollok és a tobb szem elvén
alapulé kontrollok megvalésitasaval kell biztositani. A kontrollok megvaldsitasit a folyamat-
tgyrendekben dokumentalni sziikséges. Fontos, hogy a tranzakciét inditd és engedélyezé személye
minden esetben elkiiloniiljon. Ezt a tevékenységet vezeti ellenérzés keretében az érintett szakteriilet
vezetdje, illetSleg a bels§ kontroll funkcié részeként a fiiggetlenitett belsé ellenérzés ellendrizni
koteles.

Az uzleti alkalmazdsokba beépitett ellen6rzési funkcioknak a bekeriil6 adatokat ellenériznitk kell
annak érdekében, hogy a feldolgozandd adatok kézott ne legyenek hibasak, vagy olyan a m(ikodést
befolydsolé informaciok, amelyek az informatikai rendszer folyamatos és biztonsagos lizemelését
veszélyeztethetik. Az ellen6rzés kiemelkedGen fontos az Uzleti tranzakcidk rogzitésénél, az allandé
adatokndl (név és cimadatok, pénzigyi limitek, beszallitok és vasarlok torzsszama), a kiilonbdzé
paramétereket tartalmazoé tabldzatoknal (arlistdk, arfolyamtéablazatok, adétablazatok).

Ellendrizni kell, hogy az adat

a) a megadott értékhatarok kozott legyen,
b) csak el6re megadott karaktereket tartalmazhatnak az adat mezék,
c) nem hidnyzik vagy hianyos.

11.2.2. A végfelhaszndiok dital irodai alkalmazdsokkal elédllitott dokumentumok kezelésének iranyelvei

A Hivatal szamdra nagyon fontosak a felhasznaldk éltal elGallitott azon dokumentumok, melyeket nem
a f6folyamatot tdmogatd alkalmazdi rendszereken keresztil allitanak el6, hanem a szamitégépiikre
telepitett sztenderd irodai alkalmazasokon (példaul MS Office) keresztiil.

Ezeknek a dokumentumoknak a készitésére, taroldsukra és torlésitkre az aldbbi iranyelvek
alkalmazandadk:

a) Minden lizleti informéciét tartalmazo dokumentdciot a haldzati meghajtéra menteni.
e Sajat dokumentumot ,,home” mappdaba-Z:meghajté
o Szervezeti kdzds tarold — Y:meghajto; ezen belill ,Sajat” megosztott mappa

e Tobbi szervezettel tortén6 megosztds esetén: — Y:meghajtd; ezen belil ,Kozos”
megosztott mappa

b) A halézati meghajté ezen terililetéhez csak az arra felhatalmazottak férhetnek hozza megfeleld
jogosultsag birtokaban.

11.3. Rendszerfajlok biztonsaga

11.3.1. Uzemel6 szoftverek ellenbrzése



A jogtisztan beszerzett szoftverekr6l az informatikusnak naprakész nyilvantartast kell vezetni. A
nyilvantartasnak tartalmaznia kell a szoftver nevét, verzié szamat, a szoftver vagy szoftver licenc
darabszamat, a hasznalat jogcimét (tulajdon, haszndlati jog, bérleti jog), beszerzésének vagy
téritésmentes hasznélatba vételének id6pontjat, adott szoftver értékét, illetve az adott szoftver
értékének kifizetésére utalé szadmviteli bizonylat azonositd adatat.

A nyilvantartdst ald kell tudni tdmasztani az alkalmazott szoftver eszkdz jogtisztasagat bizonyitd
szerz6déssel vagy olyan szoftver fejlesztGi nyilatkozattal, mely a téritésmentes felhasznalast
engedélyezi. A valésagban ténylegesen fellelhetd és a nyilvantartasban szerepl§ szoftverek/szoftver
licencek szamanak Osszehasonlitasat az informatikus évente legaldbb egyszer kételes ellendrizni, annak
adatait Szoftverleltarban 6sszesiteni.

A rendszergazdak altal készitett szoftverleltar felvételének megtdrténtét, illetve annak megfelel§ségét
a Hivatal informatikusa ellendrzi. Ha a szoftverleltdr alapjan jogosulatlanul hasznalt szoftver keriilne
feltarasra, akkor a informatikusnak vizsgalatot kell lefolytatnia a jogosulatlan szoftverfelhasznalds
targydban, és vizsgalnia kell azt is, hogy az adott szoftver hasznalata elengedhetetlen-e, és ha igen,
akkor gondoskodnia kell a szoftver hasznalat jogszer(ivé tételérSl. Amennyiben a szoftver hasznilata
nem indokolt, akkor intézkednie kell a jogosulatlanul hasznalt szoftver dokumentalt torlésérdl. A
vizsgalat elrendelésérél, eredményeirél az informatikusnak tajékoztatni kell az els§ szamu vezet6t
(jegyz6) és a gazdasagi igazgatot.

Az Informatikai biztonsagi felelds feladata ellendrizni az el6irdsok betartasat.

11.3.2. Programok forrdskédjéhoz valo hozzdférés ellenBrzése

A Budapest Févaros |. kerillet Budavari Polgdrmesteri Hivataldnak keretein belil nem térténik
alkalmazasfejlesztés. Amennyiben erre mégis sor kerlilne, akkor az egyedileg fejlesztetett szoftverek
rendszerdokumentacidinak és a programok forraskddjanak verzidkdvetéssel egyiitt térténd tarolasat
kozponti szerveren kell végrehajtani. A programok forraskonyvtarat kiemelt modon kell védeni. Csak
felhatalmazott, megfelelé hozzaférési jogosultsdgokkal rendelkezd személy olvashatja, médosithatja a
forrasfajlokat. Ahol lehetséges, a programok forraskdnyvtara ne legyen része az éles kornyezetnek. A
fejlesztés vagy karbantartds alatt lévé programok ne legyenek részei az éles kdrnyezet
forraskdnyvtaranak. A programok forrasallomanyaihoz torténd hozzaférést naplézni kell.

11.4. Biztonsag a fejlesztési és tdmogaté folyamatokban
11.4.1. Vdltozds-szabdlyozasi eljardsok

Az informatikai rendszerek hibas mikédésének elkeriiléséhez kiemelkedéen fontos szigord szabalyok
maradéktalan betartdsa a véltozasok kezelésénél. Az informatikai rendszerek verziévaltasa kidolgozott
eljarasok alapjan megy végbe. Az informatikai rendszeren végzett minden vaéltoztatdst dokumentalni
kell. Az tizleti alkalmazas szoftverkomponenseinek valtozasai a miikddé kdrnyezet egyéb elemeinek
biztonsdgos miikddésére is kihatassal lehetnek, ezért amikor lehetséges és kivitelezhet6, az
alkalmazasok és a m(ikodé kdrnyezet egyéb elemeinek valtozdskezelését egységesen kell kezelni.

a) A valtozast jovahagyd engedélyeket tarolni kell, hogy szitkség esetén elérhetek legyenek.

b) Biztositani kell, hogy a véltozast csak az arra felhatalmazott személy hajthatja végre.

c) Biztositani kell, hogy a bevezetett valtozasok nem érintik a rendszer sértetlenségét és
biztonsagat.

d} Minden komponenst — szoftvert, adatot, adatbazist, hardvert — azonositani kell, amit érint a
valtozas.

e) A munka elkezdése el6tt az elvégzendd tevékenységeket dokumentalni kell. Ez alapjan formadlis
jévahagyés sziikséges.

f) Biztositani kell, hogy a valtoztatds csak sikeres tesztelést kovetben torténhessen meg.
Amennyiben lehetséges a tesztelésbe az igénylést beny(jto, iizleti oldalt is be kell vonni. Ha
erre nincs lehet6ség, akkor a rendszer szallitéjanak kell az elGzetes teszteket végrehajtania és
dokumentdlnia, valamint a verzié kévetési dokumentacio elkészitése. Az informatikus, illetve
az informatikai biztonsagi felel6s a tesztelési jegyz6konyvek és a verzid kovetési
dokumentdcidk alapjan dént az adott rendszer élesbe allitdsarol.

g) Biztositani kell, hogy a valtozas végrehajtasa a lehet6 legkisebb lealldssal valosuljon meg.



h) Biztositani kell, hogy az informatikai rendszer dokumentaciéja naprakész legyen. Minden
valtozdst dokumentalni kell.

i) Minden szoftver frissités sordn az Gj rendszernek megfelel6 verziészamot kell kapnia.

j) Avaltozast generald kéréseket fel kell jegyezni, és a feljegyzéseket meg kell &rizni.

k) Biztositani kell, hogy az izemeltetési dokumentacié és a felhasznaléi leirds naprakész legyen.

I) Biztositani kell, hogy a véltozdsok végrehajtasa ne zavarja az tizleti folyamatok miikodését.

Az operaciés rendszer valtozasa

Az informatika rendszerekben rendszeres id6kdzonként sziikséges az operaciés rendszer frissitése,
vagy Uj operaciés rendszer telepitése. A fejlesztés, médositas részeként az egyedi alkalmazasokat
tesztelni, ellendrizni kell, annak érdekében, hogy a véltozas ne veszélyeztetesse a helyes és biztonsagos
miikddést.

m) Az operdciés rendszer valtozdsa nem befolydsolhatja az Uzleti alkalmazés sértetlenségét és
biztonsagat szavatol6 eljarasokat.

n) Az operdciés rendszer viéltozasanak bejelentése utdn elég id6 legyen a sziikséges
fellilvizsgalatokra és tesztekre az implementdlas el6tt.

o) Biztositani kell, hogy az Gizletmenet folytonossagi tervek is naprakészek maradjanak.

11.4.2. Alkalmazdsok miiszaki Gtvizsgdldsa az iizemel6 rendszerek megvdltoztatdsat kdvetden

Amikor Gizemel6 rendszerekben torténik véltoztatas, a miikodés szempontjabdl kritikus alkalmazasokat
at kell vizsgdlni annak biztositdsa érdekében, hogy a véltoztatds ne legyen hatranyos hatassal a
szervezet miikodésére, illetve a biztonsdgra.

A rendszertesztelésekkel kapcsolatos elSirasok a kovetkez6k:

a) ateszt és az éles kdrnyezet elkiilénitése,
b) afejleszt6 éles adatokhoz valé hozzaférésének megakaddlyozasa.

A rendszertesztelések kialakitasa az informatikus, a felhasznaloi tesztek eljarasainak kialakitdsa az
adatgazddk feladata. A tesztelések vezet6i ellenérzése az érintett szakteriilet vezet§inek, illetve a
fuggetlenitett informatikai ellendrzés keretében az Informatikai biztonsagi felels feladata.

11.4.3. A rendszer fejlesztési életciklusa

Az informatikai eszkdzok kiillonboz6 beszerzési eljarasmaédjainak alkalmazdsanal fokozottan szem el6tt
kell tartani, hogy a szoban forgd eszkdz megfeleljen az I1BSz szabalyzatban rogzitett informatikai
biztonsagi kovetelményeknek.

A Szervezet az elektronikus informacios rendszereinek teljes életatjan, azok minden életciklusdban
figyelemmel kiséri informatikai biztonsagi helyzetiiket. Fejlesztés esetén mar a rendszer tervezésénél
fokozottan figyelembe kell venni az informatikai biztonsagi elGirasokat, ajanlasokat. A Szervezet a
fejlesztési életciklus egészére meghatérozza és dokumentaélja az informécidbiztonsagi szerepkoroket és
felelésségeket, valamint a szervezetre érvényes szabalyok szerint kijeloli az ezen szerepkéroket
betolts, felelés személyeket.

Az informatikai Uzemeltetés az dltala kiadott/telepitett informatikai eszkézokrél (hardver, szoftver,
fejlesztett rendszerek kiaddsa, telepitése, verzidkovetés) naprakész nyilvantartdst vezet (\\bv-
fs16\FS\INFORMATIKA\Sajat\TRACO\Riportok\hardver_leltar).

11.5. Miiszaki sebezhet&ség kezelése
11.5.1. A miiszaki sebezhetfségek vizsgdlata

Az alkalmazasban lévé informaciés rendszerek muiszaki sebezhetGségeirdl aktudlis informacidkat kell
beszerezni és elemezni kell a Hivatal informatikai rendszerének az ilyen sebezhet§ségekkel szembeni
kiszolgaltatottsagat. Az elemzések alapjan megfelel6 intézkedéseket kell hozni az ezzel jar6 kockdzatok
kezelésére.

A miiszaki sebezhet&ségek vizsgalatanak végrehajtasa az informatikai biztonsagi felelés feladata.

11.5.2. Belsd és kiilsé sebezhetdségi vizsgdlatok lefolytatdsa



A sebezhetdségi vizsgalatok célja, hogy felderitse a Hivatal informatikai rendszerének kiilsé és belsé
sebezhetfségeit, tovabba a hidnyossagokbdl fakadd biztonsagi kockazatok értékelése abbdl a
szempontbdl, hogy az igy felderitett hidnyossagok mekkora eséllyel lennének kihaszndlhatok a
rendszerek elleni tamadasra, adathozzaférésre, vagy mds fenyegetettségre.

Ehhez egy feltételezett tamado éital is hasznalt mddszereket és eszkbz6ket kell alkalmazni, figyelembe
véve természetesen, hogy a Hivatal infrastruktirdjaban kar ne keletkezzen és az lizletmenetben se
torténjen fennakadas.

A kiilsG és bels§ sebezhet8ségi vizsgalatokat az informatikus utasitdsa szerinti id6ben kell elvégezni. A
vizsgalatokat az informatikai infrastruktirdban, informatikai hdlézatban bekdvetkezd jelentls
valtozasok esetén is végre kell hajtani. A vizsgdlatokat dokumentdlt mddszertan alapjan kell
végrehajtani. A tervezett modszertant a vizsgalatok megkezdése el6tt az informatikus hagyja jova.

A médszertannak tartalmazni kell a kdvetkezbket:
a) vizsgalatok architektardja,
b) vizsgalatok feltételei,
c) végrehajtas [épései,
d) alkalmazott mddszerek és eljarasok,
e) vizsgdlatok soran felhasznalt eszkdzok.
f) A vizsgalatok végrehajtdsanak moédszertandban figyelembe kell venni az alabbi nemzetkézi
ajanlasokat:
g) OWASP (Open Web Application Security Project)
h) OSSTM (Open Source Security Testing Methodology)

A kiilsé és belsé sebezhetGségi vizsgalatok végrehajtdsa, jegyz6kOnyv megirasa, az Informatikai
biztonsagi felelés feladata.

11.6. Informéciobiztonsagi incidensek kezelése
11.6.1. Informdciébiztonsdgi események és gyengeségek jelentése

A Hivatal minden alkalmazottjanak és partnerének kotelessége az dltala tapasztalt biztonsagi eseményt
vagy altala feltart biztonsagi sebezhetdséget haladéktalanul jelenteni az informatikusnak. Amennyiben
a sebezhetlség (gyengeség) az informatikai szakterllet munkatdrsainak magatartdsaban
(tevékenységében vagy mulasztasdban) tapasztalhatd, a jelentést az els§ szdma vezetd, tavolléte
esetén az Informatikai biztonsagi felel@s részére kell megtenni.

A szoftverek haszndlata sordn tapasztalhatd rendellenességeket azonnal jelenteni kell a munkahelyi
vezetének, illetve az informatikusnak. A jelentésnek tartalmaznia kell a rendellenes miikddés leirasat,
az lizeneteket, kimeneti adatokat fel kell jegyezni.

A biztonségi események kezelése, azok elharitdsa soran szerzett tapasztalatokat rendszerezni kell,
hogy azok felhasznalhatoak legyenek egy ujabb esemény hatékonyabb elharitdsa soran. A
tapasztalatokat bizalmasan kell kezelni, mivel a benniik szerepl§ informacidk a Hivatal sérilékeny
pontjairdl tartalmaznak adatokat.

12. Miikodés folytonossaganak iranyitasa

12.1. A mikodés folytonossaga irdnyitasidnak informaciobiztonsagi szempontjai

A Hivatal nagy hangsulyt fektet az informatikai rendszereinek esetleges kiesése esetén azok miel&bbi
visszaallitdsara. Ezt Katasztréfa Elharitds Tervezési (DRP) Szabdlyzatdban irja el6. Az hivatali
tevékenység folyamatossaganak a fenntartdséra iranyulé elGirdsok célja annak biztositdsa, hogy
valamilyen elemi katasztréfa vagy a szamitdstechnikai rendszerek miikodésében bedllt zavar okozta
ledllas utan az alapvet6 uizleti miiveletek sikeresen fenntarthatéak illetve Gjraindithatdak legyenek.

12.2. Az informacidbiztonsag a miikédésfolytonossag iranyitas folyamataban



A Hivatal m(ikodésfolytonossaganak biztositasa érdekében kiemelt szerepet kap az informatikai
biztonsag és a kockazatokkal aranyos védelem.

A miikddés folytonossag tervezésének célja a miikodés fennakadasainak kivédése, a kritikus miikodési
folyamatok megvédése az informacids rendszerek nagyobb meghibdsoddsainak hatasaitdl, illetve a
rendszerkatasztrofaktél, valamint azok megfelelé idében t6rténd ujrainditdsanak biztositdsa. Ennek
érdekében meg kell hatdrozni a kritikus fontossagu iizleti funkciokat, alkalmazésokat és tdmogatd
technolégiakat, valamint:

a) Koltség hatékony Gjraindulasi stratégiat kell kifejleszteni.

b) Alternativ tartalékként m(ik6dé telephelyet kell meghatdrozni, amely rendelkezik a sziikséges
megfeleld infrastruktdraval, és tdmogatni tudja a rendszer Gjrainditasi igényeket.

c) Meg kell hatdrozni a katasztréfa elharité és a rendszert Ujraindité munkacsapatok tagjait és
vezetését.

d) A rendszer (katasztréfa helyzetet vagy valamilyen rendszer meghibasodas elharitasat kovetd)
Ujrainditdsdhoz sziikséges intézkedések meghatdrozdsa és a rendszer Ajrainditdsahoz
sziikséges valamennyi er6forras meghatarozasa, valamint azok biztositasa, tovabbd az emlitett
informécioknak a rendszer Ujrainditasi terv keretében torténd osszeszerkesztése.

e) A (katasztréfa elhdritast végzé és a) rendszert Ujraindité munkacsapatok megfeleld felkészitése
a rajuk varé feladatok elvégzésére.

f) Meg kell hatarozni a rendszer szallitdjanak a rendszer ujrainditasban toérténé részvételi
képességét.

g) Folyamatos ellen6érz6 és karbantartdsi programot kell kifejleszteni, amely biztositani tudja,
hogy a Hivatal informatikai rendszerei barmikor Gjrainditasra képes allapotban legyenek.

12.3. Az informacidbiztonsigot magukban foglalé folytonossagi tervek kidolgozasa,
megvalositasa, tesztelése

Szakteriiletenként a kritikus folyamatokat érinté rendkivili helyzetek esetére részletes cselekvési
tervet kell késziteni, amelyben a rendkivilli helyzetek kezelésére vonatkozéan konkrét feladatokat,
utasitdsokat kell megfogalmazni. A kritikus folyamatokat tdmogatd informatikai rendszerek, rendkiviili
helyzeteket kovetd visszadllitasardl gondoskodni kell. A visszadllitasi tervek tesztelését rendszeresen
(évente egy alkalommal) el kell végezni.

12.4. Uzletmenet folytonossagi tervek vizsgalata, fenntartasa és Gjraértékelése

Az Uzletmenet folytonossagi tervek kidolgozasat (felelés az aljegyz6 és az irodavezet6k) kdvetGen
folyamatosan gondoskodni kell azok aktualizdlasardl, a valtozé kornyezeti feltételek, technikai
fejlesztések és egyéb erdforras-valtozasok figyelembevételével.

A rendkiviili esemény bekdvetkezésekor alkalmazandé eljarasok, valamint az ezek megvalésitasahoz
szilkséges er6forrds és egyéb feltételek, adatok aktualizalasat éves rendszeres feliilvizsgélat keretében
kell elvégezni.

Minden, a Hivatal BCP és DRP tervezésével és szabalyozasaval kapcsolatos aktudlis dokumentumot
elérhetdvé kell tenni a bels6 haldzat arra kijelolt mappajaban.

12.5. Rendszer karbantartasi eljarasrend
A Szervezet:

- megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentdlja, valamint a
szervezeten belll kihirdeti a rendszer karbantartasi eljardsrendet, mely a rendszer karbantartasi
kezelési szabdlyzat és az ahhoz kapcsolodd ellenérzések megvaldsitasat segiti els;

- a fizikai védelmi eljarasrendben, vagy mas bels6é szabalyozdsdban meghatdrozott gyakorisaggal
fellilvizsgalja és frissiti a rendszer karbantartasi eljarasrendet.

¢ Rendszeres karbantartas



A Szervezet:

- a karbantartasokat és javitdsokat iitemezetten hajtja végre

Rendszer Karbantartas Gyakorisag Idétartam Datum Felel6s

1 : ! ‘
Szerverek tisztitds, restart | Eves i 16ra 2018.03 | Rendszergazda

|

|

Munkadllomasok tisztitds, restart  Eves 1é6ra 2018.03  Rendszergzada
Hal6zati eszkdzok tisztitds, restart | Eves 1/26ra 2018.03  Rendszergazda
' Nyomaték } tisztitas, restart = Eves % 6ra 2018.03  Rendszergazda

|

dokumentdlja és fellilvizsgdlja a karbantartasokrdl és javitasokrdl késziilt feljegyzéseket a gyartd

vagy a forgalmaz6 specifikacioinak és a szervezeti kovetelményeknek megfelelGen.

- jovahagyja és ellen6rzi az Osszes karbantartasi tevékenységet, fiiggetlenill attdl, hogy azt a
helyszinen vagy tavolrél végzik, és fuggetleniil attél, hogy a berendezést a helyszinen, vagy masutt
tartjak karban

- azelszallitds el6tt minden adatot és informaciét — mentést kdvetden — térdl a berendezésrél;

- ellenérzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utédn is megfeleléen
miikédnek-e, és biztonsagi ellenérzésnek veti ald azokat;

- csatolja a kitoltott karbantartasi naplot (IBSz J melléklet) a karbantartasi nyilvantartashoz

13. Jogszabalyoknak és szabvanyoknak valé megfelelés, és miiszaki megfeleloség

Az IBSz-be foglalt szabalyoknak és a Hivatal miikddésének meg kell felelnie a vonatkozé torvényi
elGirasoknak és jogszabdlyoknak. Az IBSz figyelemmel van a vonatkozo szabvanyokra és ajanlasokra is.

13.1. Jogszabalyok

e Az informacids dnrendelkezési jogrél és az informacidszabadsagrol sz6lé 2011. évi CXII.

torvény;

2012. évi C. torvény a Blintetd Torvénykonyvrél;

218/1999. (XIl. 28.) Korm. rendelet az egyes szabdlysértésekrél;

79/1995. (V1. 30.) Korm. rendelet a mindsitett adatok kezelésének rendjérél.

2012. évi . torvény a Munka torvénykdnyvérdl (a tovabbiakban: Mt.)

1992, évi LXIII. térvény a személyi adatok védelmérdl és a kdzérdekl adatok nyilvdnossagardl

sz6l6

e 84/2007. (IV. 25.) Korm. rendelet a Kozponti Elektronikus Szolgaltaté Rendszer és a kapcsolddo
rendszerek biztonsagi kdvetelményeird|

e 2004. évi CXL. térvény (Ket.) a kozigazgatasi hatdsagi eljaras és szolgdltatas altalanos
szabalyairdl

e 335/2005. (XIl. 29.) Korm. rendelet 66. §. a kdzfeladatot ellatd szervek iratkezelésének
altalanos kovetelményeirdl

e 2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl

e 41/2015. (VI 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl sz616 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informacids eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe soroldsra vonatkozo6 kdvetelményekrél



13.2. Szabvanyok

e MSZENISO 17799;
MSZ ISO/IEC 27001:2006.

e RFC 3280 - Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

e Miniszterelnoki Hivatal Informatikai Koordinacios Iroda - Informatikai biztonsagi mddszertani
kézikdnyv 8.sz. ajanlds

e |ISACA ajénlasai (COBIT)

13.3. Az IBSz-hez kapcsolédé belsd szabalyozok és alkalmazott médszertanok jegyzéke

Dokumentum neve Dokumentum tipusé; jellege
Szervezeti és M(ikodési szabdlyzat Utasitas
Archivalasi Szabalyzat Utasitas
Iratkezelési szabalyzat Utasitas
Tlizvédelmi szabdlyzat Utasitas
Katasztréfa elhdritasi terv dokumentdcio
Adatmentési terv dokumentacié
Képzési eljarasi rend dokumentacio
Konfiguracidkezelés dokumentacio
Rendszerbiztonsagi terv dokumentacio
Rendszerfelligyelet dokumentacié




"A” melléklet - A szabalyzatban hasznalt fogalmak meghatarozasai

E szabilyzat alkalmazdsa sordn el6fordulé legfontosabb informatikai, informatikai biztonsagi,
adatvédelmi és adatbiztonsagi fogalmak:

adat: Az informdcié megjelenési formdja, azaz a tények, elképzelések nem értelmezett, de
értelmezhetd kozlési formaja;

adatéillomany: Valamely informatikai rendszerben lévé adatok logikai vagy fizikai Osszefogasa,
amelyet egy névvel jeldinek. Ezen a néven keresztiil férhetiink hozza a tartalmazott adatokhoz;

adatgazda: az a személy, aki élve a pénziigyi intézmény dltal biztositott jogosultsagdval adatot
mindsit, illetve osztalyba sorol és felelds az altala mingsitett adat kezeléséért;

adatbazis: Elektronikus formaban, digitdlisan tarolt informacidk dsszessége

adatfeldolgozds: az adatkezelési miiveletekhez kapcsolddo technikai feladatok elvégzése, fliggetleniil
a miiveletek végrehajtasahoz alkalmazott médszert6l és eszk6ztél, valamint az alkalmazas helyétél;

adatfeldolgoz6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet aki, vagy amely az adatkezel6 megbizasabdl - beleértve a jogszabély rendelkezése alapjan
torténd megbizast is - személyes adatok feldolgozdsat végzi;

adatkezelés:; az alkalmazott eljarastdl fiiggetleniil a személyes adatokon végzett barmely miivelet
vagy a miveletek OGsszessége, igy példaul gydjtése, felvétele, rogzitése, rendszerezése, taroldsa,
megvaéltoztatdsa, felhaszndldsa, tovabbitdsa, nyilvdnossagra hozatala, 6sszehangolasa vagy
Osszekapcsoldsa, zaroldsa, torlése és megsemmisitése, valamint az adatok tovabbi felhaszndlasanak
megakadalyozasa. Adatkezelésnek szamit a fénykép-, hang- vagy képfelvétel készitése, valamint a
személy azonositasara alkalmas fizikai jellemzdk (pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép)
rogzitése is;

A Hivatalnal személyes adatkezelést végeznek a munkaligyi és az iizleti nyilvantartdsokat vezetd
munkatarsak is.

adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez§ szervezet
aki, vagy amely a személyes adatok kezelésének céljat meghatdrozza, az adatkezelésre (beleértve a
felhasznalt eszkozt) vonatkozé dontéseket meghozza és végrehajtja, vagy az altala megbizott
adatfeldolgozdval végrehajtatja;

adatmegsemmisités: az adatok vagy az azokat tartalmazé adathordozé teljes fizikai megsemmisitése;

adattovabbitds: ha az adatot meghatdrozott harmadik személy, vagy alkalmazds szdmaéra
hozzéférhetové teszik;

adattérlés: az adatok felismerhetetlenné tétele oly médon, hogy a helyredllitdsuk tébbé nem
lehetséges;

adatvédelem: Az adatok kezelésével kapcsolatos torvényi szint(i jogi szabalyozas formaja, amely az
adatok valamilyen szintii, el6re meghatdrozott csoportjdra vonatkozé adatkezelés soran érintett
személyek jogi védelmére és a kezelés soran felmeriilé eljdrasok jogszerliségeire vonatkozik



adatzarolas: az adatok tovabbitdsanak, megismerésének, nyilvinossagra hozatalanak, atalakitasanak,
megvaltoztatasanak, megsemmisitésének, torlésének, Gsszekapcsolasanak vagy Gsszehangoldsdnak
és felhasznaldsanak véglegesen vagy meghatdrozott idére torténd lehetetlenné tétele;

alapfenyegetettségek: A fenyegetések altaldnositott csoportositasa. Ide soroljuk: a bizalmassag, a
hitelesség, a sértetlenség, a letagadhatatlansag, a rendelkezésre allas és a funkcionalitds sériilését
vagy elvesztését;

alkalmazds: alkalmazdson a pénziigyi intézmény valamely Gzleti célja megvaldsitasa vagy
megvaldsulasanak tamogatdsa érdekében elkiiléniilg, sajat néven egységbe szervezett hardver-
szoftver-kommunikdciés eréforrasainak egyiittesét értjiik. Az alkalmazasokra az ember-szamitogép
egyuttm{ikodés jellemzd. Az alkalmazdshoz tartozdnak tekintjitk a tevékenységet tamogatd/hordozé,
meghatarozott Uzleti-, banki-, szervezeti-, stb. cél elérése érdekében a pénzigyi szervezet teljes
informatikai rendszerére alapozva kidolgozott technolégidt ("know-how"-t) valamint a beépitett
elméleti modellt az alkalmazas dokumentacidjaval egylitt;

atlagos helyreallitasi id6: A hibdk behatarolasara és megsziintetésére forditott kényszer( leallasok
atlagos ideje;

archivalas: Az alkalmazas (tdgabb értelemben az informatikai rendszer) egy-egy kornyezetének (tehat
nem csak adattartalmanak) kilénleges mentése. Kulonleges, mivel az archivalt és a visszamarado
rendszernek is logikailag épnek, visszadllithatonak kell lennie. Az archivalds — ellentétben a
mentéssel — dltaldban nem elsGsorban biztonsagi, hanem hatékonysag javité Gizemviteli intézkedés
(legtobbszor a visszamarado kérnyezet/rendszer felgyorsitasa érdekében);

backup rendszer: Az informatikai biztonsdg megvalésitdsa soran az adatok rendelkezésre allasat
lehetdvé tevé masolatokat 6rzé rendszer. Rendszerint minimalis tartalékkal rendelkezé informatikai
rendszert is értenek alatta;

banktitok: minden olyan, az egyes ligyfelekr6l a Hivatal rendelkezésére allo tény, informacio,
megoldas vagy adat, amely az Ugyfél személyére, adataira, vagyoni helyzetére, lizleti tevékenységére,
gazddlkodasara, tulajdonosi, Uzleti kapcsolataira, valamint pénziigyi szamldjanak egyenlegére,
forgalmara, tovabba a Hivatallal k6tott szerz6déseire vonatkozik;

bizalmassag: (szervezeti allapot) A pénziigyi intézmény olyan allapota, amely biztositja, hogy az
adatokhoz csak azok a meghatalmazottak férhessenek hozza, akiknek a szervezet ehhez jogot adott.
(adat tulajdonsag) A ~bizalmassag a kezel6rendszer éltal az adatokhoz rendelt tulajdonsdg, amely
jelzi/kifejezi az adat osztdlyba soroldsanak megfelel§ védelmi intézkedések teljesiilését. Az adat azon
tulajdonsdga, amely arra vonatkozik, hogy az adatot csak az arra jogosultak ismerhessék meg, illetve
rendelkezhessenek a felhasznalasarol;

biztonsag: olyan szervezeti édllapot, melyben az adott szervezetnek a lehetd legkisebb veszélyekkel
kell szamolnia, szolgaltatasait a vallalt/eldirt feltételekkel és korlatozasok nélkiil képes nyujtani, a
feladatait, funkcidinak ellatasat illetéen érdemi hatast gyakorld veszteség nem éri, a lehetséges
fenyegetettségek bekovetkezési valoszinliségéb6l és a lehetséges karértékekbsl szarmaztatott
kockdzat a szervezet szamdra elfogadhatéan alacsony, és a kockazatkezelési eljarasok
eredményeként kialakulé maradvany kockazat a szervezet szamdra az elviselhet§ tartomanyban
marad. A védeni kivant informatikai rendszer olyan, az adott intézmény szamara kielégité mértékii
allapota, amely zart, teljes kor(, folytonos és a kockazatokkal ardnyos védelmet valdsit meg. A
biztonsag az informatikai rendszerekben olyan elGirdsok és szabvéanyok betartasat jelenti, amelyek a
rendszer miikod6képességét, az informaciok rendelkezésre allasat, sértetlenségét, bizalmassagat és
hitelességét erdsitik;



biztonsagi auditalas: Az informatikai rendszerre vonatkozo feljegyzések és tevékenységek fliggetlen
atvizsgaldsa, a rend-szer ellendrzések megfelelGségének vizsgalata, a kialakitott szabalyzatok és a
miikodtetési eljarasok megfelelGségének elérése, a biztonsdg gyenge pontjainak felfedése az
ellendrzésben, a szabalyzatokban és az eljardsokban ajanlott biztonsagi valtoztatdsok céljabal;

biztonsagi esemény: Az informatikai rendszer biztonsagdban bedllt olyan kedvezétlen valtozas,
amelynek hatasdra az informatikai rendszerben kezelt adatok bizalmassaga, sértetlensége,
hitelessége, funkcionalitdsa vagy rendelkezésre allasa megsérilt vagy megsériilhet;

biztonsagi kockazat (informatikai kockazat): valdszinlségi mérték, amely az informatikai rend-szer
mikodését veszélyeztet§ valamely koriilmény bekovetkezési valdszinliségével , illetve a be-
kovetkezéskor varhaté kar nagysagdval egyarant ardnyos. Rendre élémunka igényben, id6ben,
pénzben vagy ezek egyiittesében fejezhetd ki;

biztonsagi kovetelmények: A kockdzatelemzés eredményeként megallapitott, elfogadhatatlanul
magas kockazattal rendelkezé fenyeget6 tényezék ellen iranyuld biztonsagi sziikségletek egyiittese;

biztonsagi rés: Az informatikai rendszer védelme érdekében a legkiilonbézébb teriileteken kell
intézkedéseket hozni. A megel6z6, elGvigyazatossagi intézkedések érinthetik az épitészeti, a miszaki,
a szervezési és a személyi kérdéseket. Az intézkedéseket egymassal 6ssze kell hangolni, és egy
informatikai bizton-sagi szabalyozasi rendszerben kell dsszefoglalni. Tudataban kell lenni annak, hogy
— mint altaldban — egyetlen informatikai rendszer biztonsaga sem lehet szaz szazalékos. Tokéletes
megoldas nem létezik. Az értelemszer(ien fennmaradé maradvanykockazatokat azonban ismerni kell,
és figyelem-be kell venni. A szabdlyozasi rendszer kidolgozasakor a cél ezen maradvanykockazatok
elviselhet6 szintre szoritdsa. A védelmi igény mértéke fiigg a bevezetendd informatikai rendszer
tulajdonsagaitdl és a bevezetés kdrnyezetétdl is;

CA : Certification Authority (lasd Hitelesités Szolgdltato);

Cracker: Az informatikai rendszerbe informatikai eszkdzoket hasznalva, direkt rombolasi céllal bet6rd
személy;

CRAMM: CCTA Risk Analysis and Management Method. Az Egyesiilt Kiralysag Central Computer and
Telecommunication Agency szervezete altal kidolgozott kockazatelemzési és kezelési modszertan;

DEMO szoftver: Szamos licence kételes szoftver gyartdja ingyenesen vagy csekély koltség ellenében
(demonstracids azaz demo) prébaverzidkat bocsat ki. E szoftverek célja a bemutatds, tesztelés és
kiprébalas, ennek megfelel6en funkcionalitasuk sok esetben nem teljes, és hasznalatuk altalaban
id6korlathoz kotott. Ezeket a szoftververzidkat tilos Uzleti célra felhasznaini;

Digitdlis aldiras: (Lasd Elektronikus aldirds.)

informatikai rendszer normal lizembe vald visszatéréséig tart;

elektronikus aldirds: Az informatikai rendszerben kezelt adathoz rendelt, kédoldssal elGallitott olyan
jelsorozat, amely az adat hitelességének és sértetlenségének bizonyitdsara hasznalhaté;

elérhet8ség: Az az dllapot, amikor az informdcié feldolgozés soran valamely informatikai alkalmazas
szolgaltatasai az adott helyen és az adott id6ben igénybe vehetdk.



ellendrzési nyom: Az informatikai tevékenységek rogzitésére szolgal, amelynek alapjan az illegilis,
itletve nem meg-felel6 tevékenységek feltarasra, jelentésre keriilhetnek.

érték: Az informacidk és feldolgozasuk értéke abbdl vezethet§ le, hogy azok milyen jelent6séggel
rendelkeznek a felhaszndlé altal tdmasztott kovetelmények kielégitése szempontjabol. Az
informatikai rendszerelemek értéke pedig azon informdciék és feldolgozasuk értékébd!
szarmaztathatd, amelyek az adott rendszerelem igénybevételével megvaldsuld eljarasokban részt
vesznek;

feladatelhatarolas: Az informatikai rendszer hasznalatdhoz és Uzemeltetéséhez kapcsolodd
biztonsagkritikus munkakorok szétvalasztasa;

felelségre vonhatdsag: Olyan tulajdonsag, amely lehetévé teszi, hogy egy adott folyamat
tevékenységei egyértelm(ien az adott folyamatra legyenek visszavezetheték.

felhaszndlo: Az a személy, szervezet vagy csoport, aki (amely) egy vagy tobb informatikai rendszert
igénybe vesz feladatai megoldasahoz.

felhasznaldi hitelesités: A felhasznald hitelességének ellen6rzése (a belépéskor minden felhasznalé
ellendrzése), és kilonbozé azonositd eszkdzok (pl.: jelszd, chip-kartya, biometrikus azonositas stb.)
alkalmazésa;

fenyegetés: A biztonsag megsértésének lehetGsége;

fenyegetettség: Olyan dllapot, amelyben az eréforrasok felfedésre, mddositasra vagy elpusztitasra
keriilhetnek;

fenyegetd tényez4: Olyan korilmény vagy esemény, amely az adat, illetve informacié valamely
informatikai rendszerben tortén§ feldolgozasanak rendelkezésre dlldsat, sértetlenségét,
bizalmassdgat vagy hitelességét, illetve az informatikai rendszernek és a rendszer elemeinek
miikod6képességét fenyegetheti. A fenyegetd tényezGk kozé soroljuk nemcsak a személyektél eredé
tdmadésokat, amelyek valamely informatikai rendszer ellen iranyulnak, hanem valamennyi szélesebb
értelemben vett fenyegetést, mint példaul véletlen eseményeket, kiils6 tényez&k altali behatasokat
és olyan koériilményeket, amelyek 4ltaldban maganak az informatikdnak a sajatossagaibdl adodnak.
{Példaként emlithetjiik a tiizet, az daramkimaradast, az adatbeviteli hibat, a hibas kezelést, a hardver
tonkremenetelét, a szamitogépes virusokat és a kiilonb6z6 programhibakat.);

féreg program: Olyan programtorzs, amely az informatikai hal6zaton keresztil terjed, jut el egyik
informatikai rendszerbdl a masikba, és fejt ki kartékony hatasat;

fizikai biztonsag: Er6forrasok szandékos és véletlen fenyegetései elleni fizikai védelemre hasznalt
intézkedések, illet-ve az anyagi térben megvaldsulé széndékos vagy véletlen tamadasok elleni
védelem.

folyamatossag: Az iizleti tevékenységek zavarmentes rendelkezésre allasa;

folytonos védelem: Olyan védelmi megoldés, amely az id6ben vidltozé kériilmények és viszonyok
ellenére is megszakitas nélkiil megvaldsul;

Freeware szoftver: Olyan ingyenesen, licence koételezettség nélkil hasznédlhatd szoftver, amelynek
alkotdéi lemondtak a szerz6i jogi védelemrdl;



funkcionalitas: Az informatikai rendszerelem (beleértve az adatokat is) olyan tulajdonsaga, amely
arra vonatkozik, hogy az informatikai rendszerelem a kezelési céloknak megfelel, és hasznalhatg;

gyenge pont: Az informatikai rendszerelemek olyan részei vagy tulajdonsagai, amelyek révén a
fenyeget6 tényez6k hatdsainak ki vannak téve;

Hacker: Az informatikai rendszerbe informatikai eszkdzoket haszndlva, kifejezetten arté szandék
nélkali betord személy;

halézat: Szamitégépek (vagy altalanosabban informatikai rendszerek) Gsszekapcsoldsa, és az
Osszekapcsolt rendszerek legkiilonbéz6bb komponensei kozotti adatcserét megvaldsitd logikai és
fizikai eszkdzok Osszessége;

Hitelesités Szolgaltatd: (CA — Certification Authority) Olyén mindenki altal megbizhaténak tartott,
szakosodott szervezet, amely tanasitvanyokat adhat ki kliensek és szerverek szamara.
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hitelesség: Egy adat hiteles, ha minden kétséget kizaréan megadllapithatd annak el&éllitdja és az a
tény, hogy az az el6allitds 6ta valtozatlan maradt. A hitelesség tehat az adat (és az adathordozd)
tulajdonsaga, amellyel igazolhatjuk, hogy az adat bizonyitottan vagy bizonyithatéan az elvart

forrasbol szarmazik.

hozzaférés: Olyan eljaras, amely valamely informatikai rendszer haszndléja szamara -
jogosultsaganak fiiggvényében - meghatarozott célra, helyen és id6ben elérhetévé teszi az
informatikai rendszer er6forrasait, elérhet6vé tesz a rendszerben adatokként tarolt informacidkat. Ez
az eljaras bekovetkezhet példaul névmegaddson keresztil valamely adatszer(iségre nézve, és

T

lehet6vé tehet olvasast, irdst vagy akar torlést is.

hozzaférés ellendrzés: Az informatikai erSforrasokhoz vald jogosulatlan hozzaférések elharitasa,
beleértve az eréforrasok jogosulatlan haszndlatanak megakadalyozdsat is.

hozzaférés ellendrzési lista: Az informatikai erGforrdsokhoz valé hozzaférésre jogosult entitasok és
hozzaférési jogaik jegyzéke.

humanbiztonsag: Az er6forrdsok bizalmassaganak és/vagy sértetlenségének és/vagy rendelkezésre
alldsénak sérelmére — az intézménnyel munkaviszonyban allé vagy az intézménynél barmely
szerz6dés alapjan tevékenységet folytatd vagy kiils6 személyek dltal — elkdvethet6 szandékos vagy
véletlen humantamadasok elleni védettség;

illegalis szoftver: Az a szerz6i jog védelme alatt all6 szoftvertermék, amelynek a legalitas
igazoldsahoz sziikséges dokumentumok (licence, szamla, széllitélevél, ajandékozasi szerzbdés stb.)
nem mindegyike all rendelkezésre, valamint a szoftver hasznalata nem felel meg a licence szerzGdés
elGirasainak.

illetéktelen személy: Olyan személy, aki az adat megismerésére nem jogosult.

informatika: A szamitogépes informdcidérendszerek tudomanya, amely elméletet, szemléletet és
madszertant ad a szamitogépes informaciérendszerek tervezéséhez, fejlesztéséhez, szervezéséhez és
miikodtetéséhez.

informatikai biztonsag: A pénziigyi intézmény informatikai rendszerének olyan kielégité allapota,
amely az informatikai rendszerekben kezelt adatok bizalmassaga, hitelessége, sértetlensége és



rendelkezésre alldsa, illetve az informatikai rendszerelemek rendelkezésre éllasa és funkcionalitasa
szempontjabdl zart, teljes kori, folytonos és a kockazatokkal ardanyos.

informatika-biztonsagi felelGs: Olyan személy, aki a pénzigyi intézményen bellli biztonsag
megvaldsitdsaért felel. Részt vesz az informatika biztonsagi politika és szabdlyozéas kidolgozédsaban,
oktatdsaban, aktualizdlasaban, felelGs annak ellenérzésében és betartatasaban.

informatika-biztonsagi terv: Olyan az éves informatikai terv részét képez6 koltségvetési és egyéb
eréforrédsokra vonatkozé, az IT biztonsaggal kapcsolatos hardver-, szoftver-, oktatasi-, szabalyozasi-
és egyéb dokumentumok.

informatikai rendszer: A hardver-, szoftver- kommunikécids eszkozok és ezek kezel6/kiszolgald
szervezeteinek olyan egyiittese, amelyet a pénziigyi intézmény lizletpolitikajaval dsszhangban céljai
megvaldsitasdra hasznal.

informatikai katasztréfa: Egy olyan nem kivant esemény, amely az adattovabbito, -tarol6 és -
feldolgozo képesség elvesztését okozza hosszabb idére.

informatikai katasztréfahelyzet: Az az dllapot, amikor egy rendszer utolsé miikodGképes allapotat a
megailapitott helyreallitasi idén belll nem lehet visszaallitani.

informatikai katasztréfa utani helyreallitasi terv: Eljards vagy tevékenység lépések sorozata annak
biztositasara, hogy a szervezet kritikus informacié feldolgozd képességeit katasztréfa utan, a
sziikséges aktuélis adatokkal helyre lehessen dllitani elfogadhatéan révid idé alatt.

informatikai rendszer: Informacids, lgyviteli, Uzletviteli vagy folyamatot, szolgdltatds miikodését
tamogaté elektronikus adatfeldolgozé eszkézok és eljarasok, valamint az ezeket kiszolgalé emberi
er6forrdsok és a kapcsolodo folyamatok Gsszessége.

informatikai vészhelyzet: Egy olyan nem kivant allapot, amely az intézmény rendelkezésére allé
informatikai biztonsdgi rendszer szabalyainak elGirasszer(i betartasdval és végrehajtdsaval, a
meghatérozott eréforrasok felhasznalasaval meghatarozott idén beltl megoldhatd.

informacid: Bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférheté formaban megadott
olyan megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét, annak
rendezettségét megvaltoztatja, dtalakitja, alapvetéen befolyasolja, bizonytalansagot cstkkent vagy
sziintet meg. Az informadcié altalénos értelemben a valdsag folyamatairél és dologi viszonyairdl sz6ié
felvilagositas.

informacidrendszer: Informaciék meghatdrozott céli, moddszeres gyl(ijtésére, tarolaséra,
feldolgozasara (bevitelére, médositdsara, rendszerezésére, aggregaldsara) tovabbitdsara, fogadasara,
megjelenitésére, megsemmisitésére stb. alkalmas rendszer. Ha ez a rendszer szamitogéppel
tamogatott, akkor szamitégépes informaciérendszerrél {informatikai rendszerrél) beszéliink.

informacidvédelem: Az informatikai rendszerek &altal kezelt adatok &ltal hordozott informécidk
bizalmassaganak, hite-lességének és sértetlenségének védelme.

irdnyelvek: A szervezet vezetése altal is elfogadott, kévetett és kommunikalt dltalanos szabalyok
ismertetése. A szabdlyozasi struktira legfelsébb szintje, amelynek részletes megvaldsitisa a
szabdlyozasi struktira tovébbi elemeiben (utasitasok, korlevelek, szabalyzatok, eljarasrendek,
kézikonyvek, stb.) taldlhaték meg.



irat: minden olyan szbéveg, szamadatsor, térkép, tervrajz és vazlat — a megjelentetés szandékaval
késziilt konyv jellegli kézirat kivételével —, amely valamely szerv miikédésével, illetSleg személy
tevékenységével kapcsolatban barmilyen anyagon, alakban, bérmely eszkéz felhasznalasaval és
barmely eljarassal keletkezett;

jogosultsag: A lehet6ség megadasa az informatikai rendszerben végzendd tevékenységek
végrehajtasara;

jogosultsaggal rendelkezé felhaszndlé: Egy olyan felhaszndld, aki jogosult egy tevékenység
végrehajtasara;

katasztrofa: Az informatikai rendszer folyamatos és rendeltetésszer(i miikodésének megszakadasa.

kar: Azon érték csokkenése, amelyet valamely objektum jelent egy informatikai rendszer
alkalmazasédban és amely akkor kévetkezik be, ha valamely fenyegetd tényezd kifejti hatésat.

kockazat: Az informatikai fenyegetettség mértéke, amely valamely fenyegetd tényezébdl ered és
amelyet a kockazatelemzés sordn a fenyeget§ tényez6k értékelése révén tarunk fel. A kockazat két
részbdl, a karnagysagbdl és a bekovetkezés gyakorisagabol tevédik Ossze.

kockazatelemzés: Olyan elemzd és értékel jellegli szakértGi vizsgdlat, amely az informatikai
rendszerekben kezelt adatok és alkalmazasok értékelése, gyenge pontjainak és fenyegetettségeinek
elemzése Gtjan meghatarozza a potencidlis karértékeket és azok bekovetkezési gyakorisagat.

kockazatkezelés: Védelmi intézkedések kidolgozasa, elemzése és meghozatala, amelyet kdvetSen a
maradvanykockazatok elviselhetd szintdire valtoznak.

kockazatardnyos védelem: az a védelem, mely a kockdzatokat a relevans fenyegetettségek
bekovetkezési valészinlisége és a fenyegetettség bekdvetkezésekor keletkezd kar fiiggvényeként
kezeli, és ahol a védelemre forditott er6forrasok értéke ardnyos a védendd értékek nagysagaval,
illetve kockazatcsokkentd képességével.

kételez6 hozzaférés-védelem: A szubjektumokhoz, és az objektumokhoz egy jelzé (cimke) van
rendelve, azok titokvédelmi osztdlyozdsa szerint A hozzaférés akkor engedélyezhet6, ha a szubjektum
titokvédelmi osztalyozdsa uralkodik az objektum titokvédelmi osztdlyozésa felett.

kozérdekii adat: az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabdlyban meghatérozott
egyéb kozfeladatot elldté szerv vagy személy kezelésében IévS, valamint a tevékenységére
vonatkozd, a személyes adat fogalma ala nem esé adat;

kézérdekbdl nyilvdnos adat: minden olyan, természetes személy, jogi személy vagy jogi
személyiséggel nem rendelkezé szervezet kezelésében 1évd vagy ra vonatkozd, a kdzérdekl adat
fogalma ald nem tartozé adat, amelynek nyilvanossagra hozatalat vagy hozzaférhetévé tételét
torvény kozérdekbdl elrendeli;

kdzponti mentés: Az a mentési eljarast, amikor egy halézatos rendszerben a szétszért, vagy a haldzat
egy-egy csomd-pontjdban taldlhaté adatokat egy kijeldlt csoméponti szamitdgépen taroljak, vagy
erre atmozgatjak, és ezen a szamitégépen késziil a mentés.

kiilénleges adat:
a) a faji eredetre, a nemzeti és etnikai kisebbséghez tartozasra, a politikai véleményre vagy
partallasra, a valldsos vagy mads vildgnézeti meggy&z6désre, az érdek-képviseleti szervezeti tagsagra,



b) az egészségi allapotra, a koros szenvedélyre, a szexudlis életre vonatkozé adat, valamint a b(intigyi
személyes adat;

legélis szoftver: Az a szerz$i jog védelme alatt allé szoftvertermék, amelynek legalitdsanak
igazolasahoz minden sziikséges dokumentum (licence, szamia, szallitdlevél, ajandékozasi szerzédés
stb.) rendelkezésre all, valamint a haszndlata a szoftver licence szerz8dés elGirdsainak megfelel
modon torténik.

logikai bomba: A virus olyan része, illetve szerkezete, amelyik id6h6z, esemény bekdvetkezéséhez,
logikai valtoz6 adott értékéhez kotdtt madon aktivizalodik.

logikai védelem: Az informatikai rendszerekben informatikai eszk6zokkel megvalésitott védelem.

mentés, mentési rend: Az alkalmazds (tagabb értelemben az informatikai rendszer) egy-egy
kornyezetének (tehdt nem csak adattartalmanak) alkalmas hordozéra torténd mdsoldsa a mentett
kornyezet épségének megbontdsa nélkil. A mentés altaldban biztonsagi érdekbdl, a mentett
kornyezet visszadllitdsanak céljdval késziil. A mentési rend a mentett kornyezet elemeinek
meghatdrozdsabdl, a mentés koériilményeinek elGirasabdl all, ide sorolva a mentett kornyezet
dllapotanak megszabasat, a mentés idGpontjanak- vagy id6-szakanak elSirdsat, a mentés
periodicitdsanak megszabdsat, kezelési / &rzési / tdrolasi elGirasokat, a téroldsi helyre vonatkozo
eldirasokat, az alkalmazandd jelzéseket/nyilvantartasokat, frissitési szabdlyokat, stb. A mentési
utasitds célja a késGbbi sikeres felhasznélas/visszaallitas garantalasa.

maradvanykockazat: Az tudatosan felvéllalt kockdzat, amely alapvetéen — kis mértékben — annak
ellenére is fennmarad, hogy a fenyegetd tényez6k ellen intézkedések eredményesen végrehajtasra
kerultek.

meghizhaté mikodés: Az informatikai rendszerek, és az altaluk kezelt adatok &altal hordozott
informdcidk rendelkezésre allasanak és funkcionalitdsanak védelme.

megbizhatésdg: A megbizhatosag muszaki értelemben egy informatikai rendszerelemnek vagy
rendszernek az a jellemz8je, amely megadja, hogy az iizemeltetési feltételek fenntartdsa esetén
milyen mértékben varhatd el annak hibatlan, rendeltetésszerii miikodése.

A megbizhatésdg matematikai értelemben egy statisztikai fogalom, amely annak a valosziniiségét
adja meg, hogy egy rendszerelem, vagy rendszer jellemzGi az elGirt hatarok kdzé esnek.

meghibasodasi tényezé: Az informatikai rendszer (vagy rendszerelemek) megbizhatdéséagat jellemzd
olyan mutatészam, amely megadja, hogy adott id6pont utédn, kis id6egységen beliil, az informatikai
rendszerelemnek mekkora a meghibasoddés valdsziniisége, feltéve, hogy az adott id6pontig az eszkoz
nem hibdsodott meg.

meghibasodasok ko6zotti atlagos miikodési id6: Az informatikai rendszerek megbizhatdsagénak
jellemzésére gyakran hasznalt mennyiségi mutatd, a két egymast kovet6 meghibdsodds kozotti
hibatlan m(ikddés atlagos ideje.

meg nem keriilhetdség: Annak biztositdsa, hogy egy védelmi intézkedést nem lehet mas uton
kijatszani.

mentés: Az az informatikai folyamat, amelynek sordn az informatikai rendszerben digitélisan tarolt,
vagy hasznélatban lévé fontos adathalmazokrdl egy specidlis eszkozzel egy specidlis adathordozéra
(mentési médium) masolatokat készitenek.



mentési médium: Az az adathordozd (a legtobbszér magneses elven m(ikéd6 szalagos egység),
amelyen a mentések altal duplikalt adattartalmat taroljak.

mentd eszkéz: Minden olyan informatikai berendezés, amely segitségével az informatikai
rendszerben meglévd adatbazisokrél elektronikus masolat készithetd.

mentd szoftver: Olyan szoftver, amely az operacios rendszer és a ment& eszkdz kdzotti kapcsolatért
felelds, tovabbd ennek a feladata biztositani, hogy az adatbdzis duplikaciéjat specidlis kérilmények
kozott is el lehessen a mentési médiumra késziteni.

mindsités: Az a dontés, amelynek meghozatala sordn az arra felhatalmazott személy megallapitja,
hogy egy adat a tartalmanal fogva a nyilvanossagat korlatozoé titokkorbe tartozik.

miikédGképesség: A rendszernek és elemeinek az elvdrt és igényelt Gzemelési allapotban valé
fennmaradasa. A miikodéképesség fogalom sok esetben azonos az lizembiztonsag fogalommal. Ezen
dllapot fenntartasanak alapfeladatait a rendszeradminisztrator (rendszergazda) latja el.

miikodési zavar, rendkiviili esemény: Az IT rendszer miikddési folyamataban beallé rendellenesség,
szabalytalansag. Eltérés a rendeltetésszer( miikodéstél.

naplézas: A felhasznal6i jogosultsagok rogzitésére, dokumentaldsara szolgdld, és a szamonkérést
biztosité funkcié a hozzaférés-védelemben.

Nyilvdnos Kulcsu Infrastruktira: A Hitelesités Szolgaltaténak nemzetkozi feltételeket, szabvanyokat
kielégité biztonsagos rejtjelzési modszereit, a személyzetre, a fizikai és az informatikai kérnyezetre
kiterjesztd infrastruktuaraja.

Nyilvanos kulcst rendszer: Olyan kriptografiai rendszer, amelynek a résztvevGi k6zos algoritmust
hasznalnak, a rejt jelzésre és a megoldasra. A rejt jelz6 algoritmusnak két — a hasznalétdl fiiggs —
kulcsa van. Ezek egyikét (nyilvanos kulcs) a neviikkel egyitt nyilvdnossagra hozzak, a masikat pedig
titokban tartjak (titkos kulcs). A kulcsok egyikét a rejt jelzésre, a masikat a megoldasra hasznaljak.

nyilvanossagra hozatal: Az adatnak meghatdrozhatatlan kérben, mindenki részére biztositott
megismerhetévé, hozziférhetbvé tétele;

PKI: Public Key Infrastructure (lasd Nyilvdnos Kulcst Infrastruktura).

probléma: Olyan egyedi, jelentds hatash zavaré esemény, amely hatdsa nagymértékben rontja a
felhasznaldk szamara nyujtott informatikai szolgaltatas min&ségét.

rendelkezésre dllas: Az informatikai rendszer tényleges allapota, amely megvalésul, ha a rendszer
szolgdltatasai allanddan, illetve egy meghatarozott id6ben hozzaférhet6k és a rendszer
miikod6képessége sem dtmenetileg, sem pedig tartdsan nincs akadalyozva.

rendszer: Az egymassal valamilyen meghatarozhatoé kapcsolatban allé elemek 6sszessége.

rendszerelemek: Az adatokat ,koriilvevd”, az informatikai rendszer részét képezd elemek.
rendszerprogram (rendszerszoftver): Olyan alapszoftver, amelyre sziikség van, hogy valamely
informatikai rendszer hardverei hasznédlhatdk legyenek és az alkalmazéi programok miikédjenek. (A
rendszerprogramok legnagyobb részét az operaciods rendszerek alkotjak.)



rendszergazda (adminisztrator): az a szervezeti egység vagy személy, amely vagy aki az adott
rendszer iizleti elvards szerinti mikodtetéséért felelds.

Az informatikai rendszerekben teljes, vagy kiemelt jogosultsagokkal rendelkez§ felhasznald, aki az
informatikai rendszerrel kapcsolatos napi lizemeltetési feladatokat ellatja, beleértve a hozzéaférési
jogosultsagokkal kapcsolatos tevékenységeket, tobbek kozott a szamitogépek és a rajtuk lévd
felhasznaloi fiokok és csoportok telepitését, bedllitasat, kezelését végezheti

rendszer leirds: célszerlien haszndlhaté, de nem pontos 6sszefoglalé fogalom, amely a pénziigyi
jellegli rendeltetés(i alkalmazds (informatikai rendszer) vagy az ezekhez tartozdé rendszerelem
dokumentdcidjat jeldli. A pontos megjelélés a pénziigyi intézmény (vagy alkalmazas szolgéltatd vagy
alkalmazas széllité) belsé ellendrzési rendszerében elGirt, szabvanyos specifikacié, rendszer/modul
terv, fejlesztési dokumentum, tesztelési jegyz6konyv, lizemeltetési utasitds, felhasznéloi utasitas, stb.
lenne.

Shareware szoftver: Id6szakosan ingyenesen haszndlhaté szoftver. Korlatozott funkcionalitds,
regisztralasi illetve fizetési kételezettség jellemzi.

szamonkérhetdség: Annak biztositdsa, hogy az informatikai rendszerben végrehajtott tevékenységek
a kés6bbi ellen-Grizhetdség céljara régzitésre keriiljenek.

szamitastechnikai adathordozé: szamitdstechnikai eljardssal adatokat régzit, tarolé adathordozé
(magnesszalag, hajlékony és mereviemez, CD sth.), amely az adatok nyilvantartasat, azonositasat,
kezelését és visszakeresését biztositja.

személyes adat: barmely meghatdrozott (azonositott vagy azonosithatd) természetes személlyel (a
tovabbiakban: érintett) kapcsolatba hozhatd adat, az adatbdl levonhatd, az érintettre vonatkozd
kovetkeztetés. A személyes adat az adatkezelés sordan mindaddig megérzi e mingségét, amig
kapcsolata az érintettel helyreallithato. A személy kilonésen akkor tekinthet6 azonosithaténak, ha 6t
- kézvetleniil vagy kdzvetve - név, azonositd jel, illetéleg egy vagy tébb, fizikai, fiziologiai, mentilis,
gazdasagi, kulturalis vagy szocidlis azonossagara jellemzé tényezd alapjan azonositani lehet;

személyesadat-nyilvantarté rendszer (nyilvantarté rendszer): személyes adatok barmely strukturilt,
funkciondlisan vagy fbldrajzilag centralizdlt, decentralizdlt vagy szétszort allomanya, amely
meghatarozott ismérvek alapjan hozzaférhetd;

szervezeti és miikodési szabalyzat: a Hivatal tevékenységének alapdokumentuma, amely régziti a
szerv, azon beliil a szervezeti egység feladatait és a feladatokhoz rendelt hataskoroket.,

szoftver: Valamely informatikai rendszer olyan logikai része, amely a miikodtetés vezérléséhez
sziikséges.

szoftvergazdalkodas alapelvei: A szoftverbeszerzés és terités alapvet6 elemei, mint példaul a
kovetkezdk: 1., Kizarolag legdlis (jogtiszta) szoftvereket lehet haszndlni. 2., Csak azokat a szoftvereket
szabad a szamitogépekre telepiteni, amelyek a munkavégzéshez feltétleniil sziikségesek. 3., Minden
dolgozé szamdra biztositani kell a munkaja hatékony és eredményes elvégzéséhez sziikséges
szoftverkdrnyezetet. 4., Egységesség, a konfiguraciok konny( menedzselhetdsége.

szoftverleltar: Annak dokumentdlt leirdsa, hogy az intézmény informatikai rendszerébe tartozé
minden egyes szamitégépen és szoftver futtatasara alkalmas eszkdzon milyen szoftverek taldlhatdk.



sziikséges tudas elve: Az érzékeny informacié tulajdonosa részér§l az informaciok elérésére,
birtoklasara, és azokon tevékenység végrehajtasdra vonatkozé jogosultsigok meghatdrozdsa egy
felhaszndlo részére, annak hivatali kotelezettségei fiiggvényében.

teszt (rendszer) kérnyezet: Az alkalmazas szolgaltato szervezet/cég informatikai rendszerébe tartozé
mindazon komponensek Gsszessége, amelyet egy adott pénziigyi jellegli rendeltetésl alkalmazas
ellengrzése érdekében allitanak Ossze. Teszt kdrnyezet érvényes eredményt/tranzakciét eldallitd
maédon nem miikédhet.

teljes kordi védelem: Teljes kérlinek nevezik az informatikai rendszer védelmét, ha az informatikai
rendszer 6sszes elemére kiterjed.

tiltakozas: az érintett nyilatkozata, amellyel személyes adatainak kezelését kifogasolja, és az
adatkezelés megsziintetését, illetve a kezelt adatok torlését kéri;

titokvédelem: Az adatvédelem korébe tartozé adatok, és az egyéb er&forrasok bizalmassaganak
védelmi koriilményeinek megteremtése.

titkos személyi informacidk: Minden olyan, az egyes ligyfelekrdl az intézmény rendelkezésére allo
tény, informacié vagy adat, amely az ligyfél személyére, adataira, vagyoni és pénziigyi helyzetére,
Uzleti tevékenységére, gazdalkodasara, tulajdonosi és/vagy lizleti kapcsolataira, valamint az adott
intézménnyel fennallé kapcsolatara vonatkozik.

tréjai program: Qlyan rosszindulatt programtérzs, amelyeket készit6je illegdlisan épitett be az altala
tervezett programba és a felhasznald szandéka ellenére és tudta nélkiil hajt végre illegalis feladatokat
(pl.: adattoriés, illegélis lemezmiivelet, program-megsemmisités stb.).

tiizfal: Egy olyan szamitastechnikai eszkdz, amely fizikailag, és logikailag elvalaszt egy haldzatot egy
masiktol.

ligyfél: az a személy, aki a szolgéltatéval a szolgaltatd tevékenységi korébe tartozd szolgdltatas
igénybe vételére szerz&dést kot (rendszeres tgyfél), illetve a szolgéltatd részére ligyleti megbizast ad
(alkalmi Ggyfél)

iizleti titok: a Hivatal tevékenységéhez kapcsolddd minden olyan tény, informacié, megoldas vagy
adat, amelynek a titokban maraddsahoz a Hivatalnak méltanyolhaté érdeke fliz6dik, és amelynek
titokban tartdsa érdekében a szilkséges intézkedéseket megteszi.

visszatoltés: Az a folyamat, amelynek sordn a mentett adatokat tartalmazé médiumrél a mentd
eszkbz segitségével a sériilt adathalmaz utolsé ép dllapotanak leginkdbb megfelelé adatstruktirat
visszaallitjak.

virus: Olyan rosszindulatd programtdrzs, amely illegdlisan késziilt egy felhasznaléi program
részeként. A felhaszndléi program alkalmazdsa soran Aatterjedhet, "megfertGzhet" mds, az
informatikai rendszerben |évé rendszer-, illetve felhasznaloi programot, sokszorozva 6nmagéat (ami
lehet mutans is) és a logikai bomba hatds révén egy beépitett feltételhez kototten (pl.: konkrét
id6pont, szabad lemezteriileti helyek szdma stb.) tréjai falé hatast indit el.

virusvédelmi rendszer: A virusvédelmi rendszer és a hozzad kapcsolédé védelmi mechanizmusok
feladata az informatikai rendszerhez kapcsol6dé virusok felkutatdsa, miikodésuk, aktiv vagy passziv
kdrokozdasuk  megakadalyozésa, illetve — lehet6ség szerint —  megsemmisitésiik.
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»B” Melléklet - Az Internet hasznalatara vonatkozé biztonsagi standardok

Az Internet hasznalata soran a Hivatal fenntartja a jogot arra, hogy a felhasznéldk Internet-forgalmat
figyelje, illetve napldzza. A felhasznalok tudomadsul veszik, hogy az altaluk latogatott oldalakra
vonatkozé informacidkat a Hivatal ilyen mddon kezeli, és ennek elfogadasardl irdsban nyilatkoznak. A
felhasznalék altal leggyakrabban latogatott weboldalakat a Hivatal adatvédelmi felelGse
szuréprébaszeriien megvizsgalja.

Interneten keresztiil elsGsorban a munkavégzéshez szikséges szakmai informaciok beszerzése
torténhet!

Minden alkalmazottnak lgyelnie kell arra, hogy a Hivatal hal6zatan keresztil személyes Internet-
hasznalatot minimalis szinten tartsa (ideértve a munkaiddn tuli Internet hasznélatot is).

Az Internet haszndlata sordn kdvetendd magatartds:

Az alkalmazottak nem titkolhatjdk el személyazonossagukat az Internet hasznalata kozben. Az
Internet hasznalatakor az alkalmazottaknak egyértelmiien azonositaniuk kell magukat.

A Hivatal munkavallaléi nem hirdethetik, nem jelenithetik meg, és semmi mds moédon nem
nyilvanithatjak ki véleményiiket az Internet-férumokon (pl. levelezélista, vitaférum, chat férum, stb.)
a Hivatal szolgaltatasaival kapcsolatban az aljegyzé jévahagyasa nélkiil.

A szellemi tulajdon védelme az Internetre is kiterjed. Az Internet jelenlegi jogi szabdlyozatlansaga
konnyen lehetGséget ad a szellemi tulajdonnal dsszefiiggd jogi problémak kialakuldsara.

Csak megfelel§ vezetsi engedéllyel tolthetnek at a felhaszndlék harmadik féltél licenszelt vagy a
Hivatal altal (megrendelésére) fejlesztett szoftvereket mas gépre az Interneten keresztul.

Barmilyen let6ltés csak informatikusi vagy vezetdi engedéllyel lehetséges.

Az Internet hozzaféréssel rendelkez6 munkatdrsak nem hasznalhatjdk a Hivatal Internet-kapcsolatét
szérakoztatd szoftverek, vagy jatékok let6ltésére, valamint Internetes jatékokra. Egyes weboldalak
elérhetfségét a Hivatal nem teszi elérhet6vé munkatérsai szamara. Ennek ellenGrzése
szuréprébaszerden torténik.

Intézkedések betérések esetére

Behatolasi kisérlet esetén ki kell deriteni, hogy ki prébalt behatolni, és meg kell hatdrozni a
behatolasi fellileteket. Sikeres betérés esetén elsérendii feladat a tiizfal konfiguracié kijavitasa, hogy
a belsé halozat biztonsaga megteremtSdjék. Sziikséghelyzetben az intézkedések az egyedi
hozzéférési lehet6ség megsziintetéséig, bizonyos szamitégépek kikapcsolasaig, illetve az Internet
kijarat megsziintetéséig is kiterjedhetnek. Minden eseményt napldzni kell és minden bizonyitékot fel
kell hasznalni, hogy a behatolé kdvetése és azonositdsa lehet6vé viljon,

Behatoldsok detektaldsa

A behatolasok hatékony detektaldsara legalabb a haldzat nyilvanos kiilsé kapcsolatainak forgalmat
valosidejii behatolas-detektdléd rendszerrel kell védeni. Minden behatolasi kisérletet napldzni kell,
ezeket a naplokat az esemény kivizsgalasdnak befejezéséig meg kell Grizni. Minden behatolasi
kisérletet azonnal, riasztdssal jelezni kell az Informatikai Biztonsagi felelGsnek, a kijelolt
rendszergazdanak, vagy az informatikusnak.

A védelem hatékonysaganak megdrzése érdekében a rendszert folyamatosan naprakészen kell
tartani. A rendszer konfiguracids allomanyait nem mddosithaté adathordozén, biztonsagosan elzarva
is tarolni kell.

A behatolds-detektalé rendszert hasznalni kell legalabb az Internetre kotott halézati eszkdzok és a
lokalis haldzat forgalmanak ellen6rzésére.

51



Budapest I. keriilet Budavari Onkormanyzat PMH Informatikai Biztonsagi Szabalyzat

»C” Melléklet - Az Elektronikus levelezésre vonatkozé biztonsagi standardok

A felhaszndldk igénybe vehetnek elektronikus levelezési szolgaltatast. A postafiék cimet minden
felhasznalonal a kévetkezéképpen képezziik:

vezetéknév.keresztnév@budavar.hu

keresztnév.vezetéknév@budavar.hu

Az elektronikus postafidkcim nem tartalmaz ékezetes karaktereket. A levelek lekérdezéséhez csak és
kizardlag a Microsoft Outlook levelezGprogramjat lehet és kell hasznalni.

E-mailen keresztiil els6sorban a munkavégzéshez szilkséges szakmai informaciok fogadasa és kiildése
torténhet, a szervezeti egység vezetGjével egyeztetett mddon.

A felhasznaldok kotelesek minden munkakezdéskor és napkozben rendszeresen ellendrizni e-mail
lizeneteiket.

Az e-mail iizenetek nem tartalmazhatnak meghatarozott kiterjesztés( fajlokat, melyek a kdvetkez6k:
* bat, *.com, *.exe, *.js, *.pif, *.scr, *.vbe, *.vbs. és egyéb futtathato alkalmazasok (kisalkalmazasok)
kiterjesztései.

A technoldgiai fejlédés kapcsan a kizarhato fajlok fellilvizsgalatat a rendszeres virusvédelmi hirlevelek
alapjan meg kell tenni.

A rendszernek automatikusan vissza kell utasitania a levelet, ha az mégis tartalmazza a fent emlitett
kiterjesztés(i fajlok valamelyikét.

Az lizenet és a hozza tartozo csatolasok maximalis mérete nem haladhatja meg a 10 Mbyte -ot!
Amennyiben az izenet mérete nagyobb, a rendszer nem kézbesiti a levelet, és errdl értesiti a feladét.

A szerveren tdrolt postafiok mérete (kvéta) 100Mbyte lehet. Ennek megkdzelitésekor a felhasznélé
automatikus figyelmeztetést kap. Ha a fenti kvotdt meghaladja, a postafiok mérete a szerver a
levélforgalmazast az adott felhasznalénal korlatozza, és értesitést kiild az informatikusnak.

Minden felhaszndlonak tilos a Hivatal nevében olyan e-mailt kiildeniiik, csatolt fajlt megjeleniteni
mely:

- bizalmas, kritikus és kereskedelmi szempontbdl érzékeny informaciét tartalmaz,

- a Hivatal hirnevét, vagy Uzletfeleivel vald kapcsolatdt negativ irdnyban befolydsolhatja,
- aHivatal uzletfeleinek adatbiztonsdgat sértheti

- Virusokkal fert6zhet meg barmely Hivatali hdl6zatot vagy lzletfelek halézatat.

- tilos Un. lanclevelet tovéabbitani, ezzel ugyanis a cég levélszemét kildé (SPAM) listara
keriilhet, mely lebénithatja a levélforgalmat.

Szakmai lgyekkel kapcsolatos e-mail lizeneteket a cimzettnek ki kell nyomtatnia, és a kézponti
iktatoba iratkezelésre be kell adnia, majd a vonatkozd levelezésben le kell fliznie.

A munkavégzéssel kapcsolatosan mar nem haszndlhaté leveleket a felhaszndldk rendszeresen
kotelesek eltavolitani postaladajukbdl.
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»D" Melléklet - Szamitogépes virusokra vonatkozé biztonsagi standardok
Célja:

A Hivatal halézatdban hasznalt szamitégépek és a rajtuk tarolt adatok megvédése az artalmas
virusokkal szemben.

Ervényességi teriilete:
A Hivatal informatikai halézata
A védelemhez hasznalt szoftverek:
e kliensek, windows szerverek védelme (jelenleg Kaspersky végpont feliigyelet —KES)

o levelezés -Mail Gateway védelem(email atjaré vedelme- jelenleg Kaspersky Exchange
Security)

A virusmintdk a napi frissités miatt vdltozo verziéjuak!
Virusok bejutasanak kockazata:

- Internetrdl (bérelt vonali 6sszekdttetésii hdlézat),

- E-Mail rendszeren keresztil,

- Adathordozéval (pendrive, CD, egyéb)

Védekezés.

Virusmintak frissitése

Az virusvédelmi alkalmazasokat futtaté szerveren a Kaspersky Security Center(KSC)menedzsment
modul minden nap legaldbb egyszer letdlti a definicids mintat, majd kiildi szét a bekapcsolt
munkaallomasoknak, szervereknek. Amennyiben a munkadllomas nem volt bekapcsolva, tgy a
kdévetkezd bekapcsolaskor téltddik le ra a minta.

Szerverek:
e Az Osszes kimend és bejovs file vizsgalata,
e Virus esetén torlés

e Jelzés a felhasznalonak a virus jelenlétérdl és a virusmentesités eredményérél egy ,popup”
lizeneten keresztill, ill. bejegyzés az esemény napldba.

Munkaallomasok:
s Az dsszes kimend és bejovd file vizsgalata
e Virus esetén torlés, karanténba helyezés

o Jelzés a felhaszndlénak a virus jelenlétérdl és a virusmentesités eredményérdl egy ,popup”
lizeneten keresztil, ill. bejegyzés az esemény napléba.

Exchange (levelez6 és csoport munka) szerver:
e Az Osszes kimen6 és bejove levél vizsgdlata

e - Tobb kotetes tomdoritett file-ok és jelszéval védett file-ok nem tovabbithatéak (program nem
tudja biztonsagosan leellengrizni)

e Virus esetén csatolt file torlése, figyelmeztetd levél kiildése a feladdnak és a cimzettnek.
Kaspersky Exchange Security a levelez& szerveren:

o Az Osszes kimend és bejové levél vizsgdlata
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e Az Osszes kimend és bejovs levél SPAM szlirése
e Virus esetén csatolt file torlése, figyelmeztetd levél kiildése a feladénak és a cimzettnek.

Virus vagy illetéktelen behatolasi kisérlet észlelésekor a kiils6 kapcsolatot azonnal meg kell sziintetni
(bongészét, levelezd klienst lezérni). A kapcsolat megsziinésével a munkaallomést a rendszergazda
fizikailag levalasztja a kiilsé kapcsolédasi pontrol és bels6 halézatrél. A munkadllomas belsé halézatra
torténd visszahelyezése virusmentesités utan lehetséges.

Nem Hivatali tulajdonu barmilyen adathordozé barmelyik szamitogépbe (munkaallomds, szerver)
helyezése karantén (nem halézatra kapcsolt) gépen térténd virusellenérzés utan lehetséges. A
virusellendrzést, virusmentesitést informatikus végzi. Beszallitotdl, szolgaltatétél érkezd adathordozd
virusmentességét a beszallitoknak kell garantélnia, de a virusellenérzést ebben az esetben is kitelezé
végrehajtani.

A felhaszndldk koételesek azonnal jelenteni az informatikusnak, ha szamitogépes virus jelenlétére
utald jelet fedeznek fel (pld. a telepitett Kaspersky virusirté program biztonsagi figyelmeztetést
kald.).
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»E” Melléklet - Nyilatkozat az informatikai eszk6zok és szolgaltatasok hasznalataroél

Alulirott, kijelentem, hogy a Budapest FGvdros |. keriilet

Budavari Polgarmesteri Hivatala (tovdbbiakban Hivatal) Informatikai Biztonsagi Szabalyzatat
ismerem, az abban foglaltakat tudomasul veszem, és magamra nézve kotelezének fogadom el, azt
betartom.

Kijelentem, hogy a Hivatal Internet szolgaltatasokkal kapcsolatos mindenkor hatalyos szabalyzatait,
szabdlyait megismertem, az abban foglaltakat tudomasul veszem, magamra nézve kdtelezének
fogadom el. Tudomasul veszem, hogy a Hivatal az Internet hozzaférést, valamint az elektronikus
levelezést csak Uzleti céllal bocsatja rendelkezésemre, és jogosult annak forgalmat folyamatosan
figyelni.

Kijelentem tovdbba, hogy a személyes haszndlatomra a Hivatal altal biztositott szamitégépes
munkahelyen telepitett szoftver komponensek, programok listdjat ismerem és ezeken feliil
semmilyen Gj komponenst, adatot vagy programot az informatikus és az ilizemeltetést ellatd
szolgéltato hozzajaruldsa nélkiil feltelepiteni nem fogok.

Tudomadsul veszem, hogy minden olyan kdrért és veszteségért, amely a személyi szamitogépemre
telepitett, de nem engedélyezett komponensek kovetkeztében all eld anyagi és bintetSjogi
felelGsséggel tartozom.

Tudomadsul veszem, hogy a Hivatal az Informatikai Biztonsagi és Adatvédelmi Szabalyok betartasat

barmikor jogosult ellendrizni.

Budapest, ....c.ccovmeceieniineneenn s e

...................................................

Aldiras
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e F” Melléklet- Valtozaskezelési lap
A Benyujto tolti ki:

ASENSSESSENENENEAENEANEESSEEERAERRERENN SEEAEERNASENSENENRAEESSNRERNEERNSE RS HEEEERS

Benyujté neve:

Beosztdsa:

ElérhetGsége:

e-mail:

telefon:

Benyujtas datuma:

Aldiras:

A valtoztatni kivant dokumentum neve, fejezet és/vagy bekezdés szama, megnevezése:

A valtoztatds rovid indoklasa:

A javasolt Uj szovegrész:

IT Szolgaltatasmenedzser tolti ki

Beérkezés idépontja:

Atvevé:

Az igény vizsgalataval kapcsolatos megjegyzések:

Az igény elbirdldsa: Bekeriil a dokumentumba a véltoztatds
NEM keriil be a dokumentumba a valtoztatas
Indoklas:

Aldiras:
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e ,G” Melléklet- Titoktartasi nyilatkozat

AIUTITOTE oot eer st seere s srens srsnee . T 2RO .. dolgozéja kijelentem, hogy a BUDAPEST
FOVAROS 1. KERULET BUDAVARI POLGARMESTERI HIVATAL (tovabbiakban: Meghizé) altal ram bizott,
vagy @ munkdm soran tudomasara jutott (izleti titkot, (a gazdasagi tevékenységhez kapcsol6dd
minden olyan tényt, informdciét, megoldast vagy adatot, amelynek nyilvanossagra hozatala,
illetéktelenek altal térténé megszerzése vagy felhasznaldsa a jogosult jogszer(i pénziigyi, gazdasagi
vagy piaci érdekeit sértené vagy veszélyeztetné), valamint a Megbizdra, illetve a tevékenységére
vonatkoz6 alapvetd fontossagul informacidkat:

. Bizalmasan kezelek,

° Azokat harmadik személynek at nem adom,

o Azokrél harmadik személynek (és/vagy a médianak) nyilatkozatot az adatok tulajdonosdnak
dokumentalt engedélye nélkiil nem teszek,

° Magam, vagy masok haszndra azok részeit, vagy egészét hasznositds céljdb6l nem
alkalmazom.

Amennyiben, az integralt informatikai rendszer beszerzésére vonatkozé megallapodds nem
jon létre, az atadott adatokat megsemmisitem, és errél a Megbizénak irdsban nyilatkozom. .

Tudomadsul veszem, hogy a titoktartasi kdtelezettség megszegése esetén a Polgéri Térvénykényvben
meghatarozott jogkdvetkezmények alkalmazhatdak velem szemben.

Budapest, 2017.....................

aldiras
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»H” Melléklet- A Elektronikus Informaciés Rendszerek besorolasa

Az
informatikai
Az informatikai rendszer
rendszer biztonsagi
megnevezése Az informatikai rendszer leirésa Adatgazda R osztdlya
Szarka Laszloné
Igazgatasi ligyintézé
Hagyaték Hagyatéki nyilvantarté rendszer 458-3002 212
Hollé Marianna
varosiizemeltetési
tgyintézé
ALFA_MAP Kozmdinyilvantarté 458-3071 112
Hergéar Péter
IT szolgaltatds manager
DMS Elektronikus iktato rendszer 458-3043 1]2
‘ Hordos Andrea
Gazdasagi irodavezetd
EPER Gazdasdgi szakrendszer 458-3023 1]2
Szeleczky Szilvia
Miiszaki irodavezetd
GISPAN Ingatlan és vagyonkataszter 458-3027 1]2
Melovics Jézsef
Keriiletben alkalmazott adonemeket | Adéiigyi csoportvezetd
ONKADO tartalmazé nyilvéntarté program 458-3026 2|2
Keresked&k nyilvantartasa - | Dr. Botar lldiké Tiinde
kiskereskedelem, vendéglato, | Igazgatasi irodavezetd
Govcenter szalloda 458-3021 1)2
Fabik Gabriella
szocidlpolitikai igyintézd
SZOCINFO Szocialis informécids rendszer 458-3033 2|2
Hergar Péter
IT szolgéltatds manager
Levelezés Elektronikus levelezés 458-3043 1)2
Hergar Péter
IT szolgaltatas manager
Fajl szerver Fajlok tarolasa 458-3043 1|2
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e 1" Melléklet- Jogosultsag lgényld Lap(JIL)

HOZZAFERESI JOGOSULTSAG KERO ADATLAP

A koztisztviselo

Neve

Jogviszony tipusa (kbzszolgalati,
kézalkalmazotti, szerz6déses, stb)

| Beosztasa

j A hivatali szervezeti egysége

Szervezeti egység vezetdje

Kozvetlen vezetbje (csoportvezetd)

Jogviszony kezdete/vége

Munkavégzés helye (cim, emelet, ajtd)

Budapest, Kapisztran tér 1. l.em.112.

-----------------------------------------------------------------------------

Alkalmazas igénylés (X-el jelblje)

Irodai proéramcsomag (MS Office)

Iktato

Levelezési postafiok

Intemet

Pénzligyi rendszer

Egyéb alkalmazas:

Iratkezeld rendszer jogosultsaga
(X-¢el jeldlie a megfelelt

iktato, iratkezel6(Kulcsfethasznalé)

szignalo (vezetd)

“Ugyintézs

Datum; 20...év ...... hé...... naptél. - 20...év ...... hé

Kérjiik, hogy kitoltés utan a nyomtatvanyt alairva a Jegyz6i Referatirara sziveskedjen eljuttatni.

Budapest, 201.....

szervezeti egység vezetdje

személylgyi Ugyintéz6
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»” Melléklet- Karbantartasi naplo

Karbantartasi Naplé

Karbantartott eszkGz neve:

Erintett rendszer:

Karbantartds tipusa: Tervezett/rendkiviili

Karbantartds indoka:

Elvégzett tevékenység:

Varhato leallas datuma:

Leallas valds datuma:

Ledllds tervezett idGtartama:

Ledllds tényleges id6tartama:

Karbantartas eredménye:

Megjegyzés

Datum:

Karbantarté neve:
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